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Vorwort

Intelligenter Rechtsrahmen fir intelligente Systeme

Automatisierte Systeme sind seit vielen Jahren Standard in der Industrie. Seit sie neue
Anwendungsbereiche erschlieRen und in das Blickfeld von Verbrauchern riicken, sind sie
auch in den Fokus des Gesetzgebers geraten. Das autonome Fahren ist ein prominentes
Beispiel, zumal die Technologie fiir Bayern und Deutschland — als Automobilstandorte —
besonders relevant ist.

Klar ist, dass jedes automatisierte System datenschutzkonform zu betreiben ist, die Anfor-
derungen der IT-Sicherheit zu wahren hat und im Falle eines Schadensereignisses auch die
Haftung geklart sein muss. Die meisten Fragen lassen sich allerdings auf Basis des gelten-
den Rechts gut beantworten. Unsere Studie zeigt auf, wie vielfaltig heute schon die
Rechtsquellen sind, die automatisierte Systeme erfassen, und was es grundsatzlich bei
ihrem Einsatz zu beachten gilt.

Vor jeder neuen Regelung muss sich der Gesetzgeber fragen, ob tatsachlich noch eine
Licke besteht und ein Bedarf zu decken ist. Angesichts der enormen Potenziale haben

wir ein vitales Interesse daran, innovationsfreundlich zu agieren. Im Zweifel sind Mut

zum Experiment und Chancenorientierung gefragt. Das gilt ganz besonders fiir den Bereich
der Kinstlichen Intelligenz, wo der europdische Gesetzgeber aktuell Giber das Ziel hinaus-
zuschiefen droht.

Bertram Brossardt
02. September 2021
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1 Das Wichtigste auf einen Blick

Automatisierte Systeme erfordern Nachdenken, selten aber Umdenken.

Automatisierte Systeme gehoren zu den langst etablierten, unverzichtbaren Bestandteilen
der Industrialisierung und halten in einer zunehmend digitalisierten und vernetzten Welt
auch Einzug in alle Lebensbereiche. Die Automatisierung an sich sorgt durch selbsttatige
Ablaufe fir effiziente, zeit- und kostensparende Prozesse — bis hin zu autonomen Syste-
men, die unabhingig von menschlicher Steuerung und Uberwachung agieren. In Verbin-
dung mit smarten Maschinen, den Errungenschaften der Robotik und vor allem der Mog-
lichkeit maschinellen Lernens wird nunmehr ein Automatisierungsgrad erreicht, der je
nach Kontext als hocheffizient, komfortabel oder ressourcenschonend wahrgenommen
und wertgeschatzt wird. In Verbindung mit dem Einsatz Kiinstlicher Intelligenz lassen sich
ganze Lebens- und Arbeitsbereiche neu gestalten (Smart Home, Smart City, Smart Factory
und anderes mehr).

So sehr technologische Innovationen diese Entwicklung beférdern, so uniibersehbar die
Nachfrage nach automatisierten Systemen (von autonomen Fahrzeugen oder Drohnen
Uber Roboter bis zu Kl-gestiitzten Fertigungsprozessen, also sowohl im Hard- als auch im
Softwarebereich) ist und so evolutionar diese Entwicklungslinien sind: Sie betreffen zu-
gleich eine Vielzahl durch sie berlhrter Interessen und bedirfen deshalb auch einer recht-
lichen Betrachtung. Dabei soll, kann und darf das Recht die soziotechnische Weiterent-
wicklung nicht verhindern. Es ist vielmehr seine Aufgabe, eine malvolle Interessenabwa-
gung zu initiieren und bestimmte, potenziell gefdhrliche Entwicklungen zu kanalisieren.

Malgeblich hierfiir ist besonders das Datenschutzrecht und das IT-Sicherheitsrecht, weil
mit automatisierten Systemen vielfach eine Datenverarbeitung einhergeht, fiir die Erlaub-
nistatbestande zu finden sind, soweit es um personenbezogene Daten geht, was nicht bei
allen systemseitig benotigten Daten der Fall ist. Besonderer Wert ist auRerdem auf die
Funktionsfahigkeit, Verfligbarkeit und Integritat solcher Systeme zu legen. Fiir all dies wur-
den in den letzten Jahren zahlreiche Regelwerke auf europaischer und nationaler Ebene
geschaffen (zum Beispiel die DSGVO, das IT-Sicherheitsgesetz, die EU-Drohnenverordnung.
Das Gesetz zum autonomen Fahren, Novellen zum Produkthaftungsrecht und andere
mehr), die dem Einsatz automatisierter Systeme keineswegs entgegenstehen, sondern fir
Rechts- und Betriebssicherheit sorgen sollen. Daneben ist auf Branchenstandards wie etwa
IT-Sicherheitsstandards hinzuweisen, die detailliert Beschaffenheit und Betrieb regeln.

Gleichwohl kénnen es Schadensfalle durch Funktionsmangel, Systemangriffe oder Un-
gliicksfalle auftreten, die Haftungsfragen aufwerfen. Auch wenn es gesetzliche Anspruchs-
grundlagen gibt, ist die wichtigste Handlungsempfehlung an Unternehmen fiir den Einsatz
automatisierter Systeme, die wesentlichen Gefahrenszenarien vorauszudenken und be-
sonders durch vertragliche Vereinbarungen mit Herstellern und Dienstleistern sowohl die
Sorgfaltspflichten und Produkteigenschaften als auch die Verantwortlichkeiten so zu re-
geln, dass die Haftungsverteilung fair und angemessen ist.
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2 EinfGhrung

Begriffsbestimmungen, Status Quo und weitere Entwicklungsschritte

Automatisierte Systeme sind aus unserem Alltag schon heute nicht mehr wegzudenken. So
sind etwa unsere Autos bereits imstande, hochautomatisierte Fahrfunktionen auszufiihren
und auch automatisierte Lieferdrohnen befinden sich bereits in der Test- und Erprobungs-
phase, teilweise sogar schon im Praxiseinsatz. Unser Zuhause wird mit dem Einsatz intelli-
genter Gebaudetechnik zunehmend ,,smart” und automatisiert. Zukilinftig werden wir ins-
besondere auch im privaten Bereich sowie im Dienstleistungssektor vermehrt intelligente
und automatisierte Systeme antreffen, die uns etwa in Geschaften beraten oder uns im
Haushalt aushelfen kénnen. So erfreuen sich Saug- und Mahroboter langst groRer Beliebt-
heit und erscheint die Vernetzung im Haushalt dank intelligenter Technologien auch fir
technische Laien attraktiv. Sprachassistenzsysteme dienen hier oft als Briickentechnologie.

Die Kehrseite dieser Automatisierung ist jedoch die Sorge vor neuartigen Gefahrdungen,
denen durch eine rechtskonforme und sichere Technikgestaltung entgegengewirkt werden
muss. Dies betrifft zum einen die Gewahrleistung von Funktions- und Informationssicher-
heit. Zum anderen ist bei der Entwicklung von automatisierten Systemen stets das gel-
tende Datenschutzrecht zu beachten. Wird durch ein automatisiertes System eine Person
verletzt oder eine fremde Sache beschadigt, stellt sich weiterhin auch hierbei stets die Haf-
tungs-frage, die durch den Einsatz von automatisierten Systemen eine neue Dimension er-
halt. Dies nicht zuletzt deshalb, weil ein ,,selbstandiges” Agieren einer Maschine die Frage
der Zurechnung aufwirft. Verlagert sich die Haftung von der unmittelbaren Schadensverur-
sachung auf die dieser vorgelagerten Programmierung der Maschine? Brauchen wir gar
eine neue Kategorie wie jene der E-Person?

Diese juristische Studie widmet sich der IT-sicherheitsrechtlichen, datenschutzrechtlichen
und haftungsrechtlichen Perspektive des Einsatzes automatisierter Systeme. Behandelt
werden nicht nur automatisierte StraRen- und Luftfahrzeuge, sondern dartiber hinaus auch
automatisierte Industrie- und Dienstleistungsroboter und mithin eine Vielzahl verschiede-
ner automatisierter Systeme.

2.1 Begriffsbestimmungen

Im Rahmen der Automatisierung und Smartifizierung werden verschiedene Begrifflichkei-
ten verwendet, die zunachst definiert werden missen.
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2.1.1 Automatisierung, Autonomie

Zunichst wird hierunter klassischerweise die Ubertragung einzelner Aufgaben vom Men-
schen auf einzelne kiinstliche Systeme (beispielsweise auf einen Industrieroboter) verstan-
den. Dieser Automatisierungsbegriff muss je nach Automatisierungsgrad weiter unterteilt
werden. Haufig anzutreffende Begrifflichkeiten sind dabei etwa die Teilautomatisierung,
die Hochautomatisierung oder die Vollautomatisierung (vergleiche hierzu noch Kapitel
2.2). Daneben existiert als Vorstufe noch das sogenannte Assistenzsystem und als héchste
Form der Automatisierung die sogenannte Autonomie.

Autonomie beschreibt je nach Art und Typ des Systems eine vollstandige Kontrolllber-
nahme durch eine kinstliche Intelligenz beziehungsweise (bei einfacher Befehlsfolge) ei-
nen Algorithmus. Ein autonomes System bedarf insofern in keiner Situation einer mensch-
lichen Steuerung mehr. Bei einem autonomen Fahrzeug etwa ist ein Fahrzeugfiihrer als
solcher daher nicht mehr notwendig. Jeder Insasse des Fahrzeugs wird zum Passagier.

Neben diesem komponentenbezogenen Verstandnis von Automatisierung, das den Grad
an Verselbststandigung einzelner IT-Systeme / -Komponenten oder Maschinerie be-
schreibt, wird auch im Kontext der sogenannten ,,Industrie 4.0“ haufig insoweit von einer
Automatisierung gesprochen, die sogenannte ,Smart Factories” ermdglichen soll, in denen
gesamte Produktionszyklen automatisiert ablaufen konnen. Die Industrie 4.0 stellt jedoch
keine vertikale Erweiterung der Automatisierungsstufen (lber die Stufe der Autonomie
hinaus), sondern vielmehr eine horizontale Vernetzung der automatisierten Einzelsysteme
dar.

2.1.2 Algorithmen, Kiinstliche Intelligenz und Machine Learning

Kinstliche Intelligenz (KI) beschreibt die Automatisierung intelligenten Verhaltens; hierzu
zahlt beispielsweise die Fahigkeit eines IT-Systems, aus rohen Sensordaten sinnvolle Infor-
mationen zu gewinnen und hierdurch selbststandig Rlickschlisse zu ziehen, die dann Aus-
wirkung auf die weitere Programmausfiihrung haben. Im Unterschied zu einfachen Algo-
rithmen beziehungsweise algorithmischen Systemen geht es beim Einsatz von Kl um mehr
als nur eine Abfolge aus (vor-)programmierten Befehlen. Man kann das mit einer Suchma-
schine verdeutlichen: So lange sich diese auf das Auffinden von katalogisierten und kate-
gorisierten Treffern beschrankt, hat dies nichts mit KI zu tun. Von Kiinstlicher Intelligenz
kann man aber dann sprechen, wenn die Maschine das Suchverhalten eigenstdandig analy-
siert, Vorschlage priorisiert und Muster erkennt, die sie in Suchprofilen abbildet.

Kinstliche Intelligenz kann von einem IT-System etwa genutzt werden, um aus mehreren
moglichen Handlungsalternativen die geeignetste und sinnvollste Option selbststandig
auszuwahlen (beispielsweise: Berechnung der optimalen Ausweichroute bei der Erken-
nung eines Hindernisses durch eine Flugdrohne). Ein Teilbereich der kiinstlichen Intelligenz
ist dabei das sogenannte ,,Machine Learning”, bei der das IT-System per Beobachtung oder
per ,trial-and-error“-Verfahren die in einer spezifischen Situation am besten geeignete
Handlungsalternative fiir die Zukunft erlernen kann. Durch die zusatzliche Vernetzung der
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einzelnen selbstlernenden IT-Systeme kann zudem eine sogenannte ,Schwarmintelligenz”
gebildet werden.

Der Einsatz von kiinstlicher Intelligenz ist auf jeder Automatisierungsstufe moglich. Mit zu-
nehmendem Automatisierungsgrad steigt dabei die Notwendigkeit des Einsatzes héher
entwickelter Formen von kiinstlicher Intelligenz.!

2.2 Entwicklung einer allgemeinen Abstufungslehre flr automatisierte
Systeme

Es wurde bereits gezeigt, dass der Automatisierungsbegriff eine weitere Unterteilung je
nach Auspragung und Grad der Automatisierung erfahren muss. Hinsichtlich automatisier-
ter und autonomer Strallenfahrzeuge existiert hierzu eine Stufenlehre, die den Automati-
sierungsgrad in finf Stufen unterteilt,> wobei mit steigendem Automatisierungsgrad eine
zunehmende Steuerungsiibernahme durch das System (technisches Konnen) und mithin
die Moglichkeit des Fahrzeugfiihrers, die eigene Fahrzeugkontrolle abzugeben (rechtliches
Dirfen), verbunden ist. Die auf einer spezifischen Automatisierungsstufe von dem System
nicht tbernommenen Steuerungsarten verbleiben dagegen bei dem Fahrzeugfihrer, die
dieser insofern weiterhin aktiv auszufiihren und zu kontrollieren hat. Die verschiedenen
Automatisierungsstufen sind dabei die Assistenz, die Teilautomatisierung, die Hochauto-
matisierung, die Vollautomatisierung und die Autonomie.

1 Naher hierzu das vbw-Positionspapier Kiinstliche Intelligenz, Januar 2019: https://www.vbw-bayern.de/Redaktion/Frei-zuga-
engliche-Medien/Abteilungen-GS/Wirtschaftspolitik/2019/Downloads/Position-KI-Januar-2019 kurz final.pdf.

2 Dagegen enthilt die DIN-Norm 19233 etwa lediglich eine Unterscheidung der Stufen ,Vollautomatisierung” und , Teilautomati-
sierung”.
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Abbildung 1
Stufen des automatisierten Fahrens?

Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5
[osision

Fahrer: fahrt Fahrer: muss Fahrer: muss nicht Fahrer: im Fahrer: nicht
dauerhaft Langs- dauerhaft dauerhaft spezifischen erforderlich
oder Querfihrung tuberwachen uberwachen, aber Anwendungsfall
aus ibernahmebereit nicht erforderlich

sein

System: Gbermnimmt System: ibernimmt System: wie Stufe System: kann in System: fahrtin
die andere Langs- und 2, fordert Fahrer in spezifischem allen Anwendungs-
Funktion Querfiihrung in Grenzfallen zu Anwendungsfall* fallen* selbstandig
einem spezifischen Ubernahme auf alle Situationen
Anwendungsfall* bewaltigen

* spezifischer Anwendungsfall je nach StraRentyp, Geschwindigkeitsbereich oder Umfeldbedingungen
Quelle: bayme vbm vbw 2018

Fraglich ist, ob diese Kfz-spezifischen Automatisierungsstufen® nun allgemein auf alle auto-
matisierten IT-Systeme Ubertragen werden konnen. Um obige Abstufungslehre daher auf
alle automatisierten Systeme anwenden zu kénnen, ist insofern eine Abstraktion dieses
Schemas notwendig. Diese kdnnte folgendermalen formuliert werden:

Stufe 1 (assistiert)

Das System ist imstande, den Menschen bei der Durchfiihrung seiner Aufgabe zu unter-
stlitzen. Das System ist jedoch nicht imstande, die gesamte Aufgabe selbststandig auszu-
fihren, sondern nimmt dem Menschen lediglich eine Teilaufgabe ab. Das assistierte Sys-
tem ist stets von einer zusatzlichen menschlichen Steuerung und Fiihrung abhangig.
Beispiel: Sogenanntes , Exoskelett” zur Unterstiitzung bei Trag- und Hebearbeiten im
Gewerbe oder zur Anwendung bei querschnittsgelahmten Menschen.

Stufe 2 (teilautomatisiert)

Das System ist imstande, in spezifischen Situationen die zugewiesene Aufgabe selbststan-
dig zu Gbernehmen. Das System muss dabei aber durchgehend Giberwacht werden. Not-
falls muss von der beaufsichtigenden Person unverziglich eingegriffen werden.

Beispiel: Einsatz von Fliebandern in der Industrie, gegebenenfalls mit automatisierter
Geschwindigkeitsregelung, ohne eigene Fehlererkennungsmechanismen.

3Vgl. auch die Darstellung unter https://www.bast.de/BASt 2017/DE/Presse/Mitteilungen/2021/06-2021.html.
41n einem neuen Modell zum automatisierten/autonomen Fahren spricht man bei Level 1 und 2 auch von ,Fahrerassistenz”, bei
Level 3 und 4 von ,,Fahrerbasierter Automatisierung” und bei Level 4 und 5 von , Betreiberbasierter Automatisierung®.
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Stufe 3 (hochautomatisiert)

Das System ist imstande, in spezifischen Situationen die zugewiesene Aufgabe selbststan-
dig zu Gibbernehmen. Das System muss nicht durchgehend tiberwacht werden. Im Bedarfs-
fall, wenn das System ein Problem erkennt oder ein Fehler auftritt, kann eine menschliche
Steuerungsiibernahme oder ein regulierender Eingriff notwendig werden. Der Eingriff
muss nicht unverziiglich, aber alsbald erfolgen. Das System geht zwischenzeitlich in einen
Wartezustand tber (sogenannter risikominimaler Zustand®, der ab Stufe 3 auch Formen
hoherer Automatisierung dahingehend kennzeichnet, dass die Systemgrenzen vom System
selbst erkannt werden, wodurch auch das Sicherheitsniveau solcher Systeme gesteigert
und den Bedirfnissen im Praxiseinsatz gerecht wird).

Beispiel: Einsatz fortgeschrittener Industrieroboter mit zahlreichen Sensoren und Fehlerer-
kennungsmechanismen sowie automatisierter Stoppfunktion bei unklaren Gefahrenlagen.

Stufe 4 (vollautomatisiert)

Das System ist imstande, in spezifischen Situationen die zugewiesene Aufgabe selbststan-
dig zu Gibernehmen. Das System muss nicht iberwacht werden. Ein menschlicher Eingriff
ist im Rahmen der Leistungsgrenzen auch beim Vorliegen eines erkannten Problems oder
eines Fehlers nicht mehr notwendig, da das System imstande ist, dieses selbststandig zu
umgehen oder zu beseitigen.

Beispiel: Einsatz hochentwickelter Fertigungssysteme in der Industrie, die mittels zahlrei-
cher Sensorik und intelligenter Fehlererkennungsmechanismen abnormale Zustdnde (etwa
defektes / verrutschtes Transportgut) erkennen und diese in bestimmten Féllen durch den
Einsatz von Fehlerbeseitigungsmechanismen selbststandig bereinigen kénnen (etwa durch
Aussonderung / Neuanordnung des defekten / verrutschten Transportguts).

Stufe 5 (autonom)

Das System ist imstande, in allen Situationen die zugewiesene Aufgabe selbststandig zu
Ubernehmen. Das System muss weder (iberwacht werden, noch wird ein menschlicher Ein-
griff notwendig, da das System fahig ist, Fehler und Probleme selbststandig zu umgehen
oder zu beseitigen.

Beispiel: Einsatz komplexer Fertigungsanlagen, die durch den Einsatz intelligenter Fehlerer-
kennungsmechanismen und zahlreicher Fehlerbeseitigungsmechanismen imstande sind,
jegliche auftretenden abnormalen Zustande zu erkennen und zu beseitigen.

2.3 Der Entwicklungsstand automatisierter Systeme

Im Industrie- und Dienstleistungsbereich finden bereits heute schon zahlreiche unter-
schiedliche automatisierte Systeme Anwendung. Dieser Entwicklungsstand soll im Folgen-
den zunéchst tGberblicksmaRig und dann an den konkreten Beispielen automatisiertes Stra-
Renfahrzeug und automatisiertes Luftfahrzeug dargestellt werden.

5 Nunmebhr fir das automatisierte Fahren von Kraftfahrzeugen geregelt in § 1d Abs. 4 StVG-neu, hierzu unten ###.
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2.3.1 Die Automatisierung in der Industrie

2.3.1.1 Von der Industrie 1.0 zur Industrie 4.0

Die Automatisierung von Arbeitsvorgangen in der Industrie ist nicht erst eine Erfindung der
letzten Jahre, sondern bereits seit der ersten industriellen Revolution (Industrie 1.0) zu be-
obachten, als mithilfe von Wasser- und Dampfkraft mechanische Produktionsanlagen ge-
nutzt und die Herstellungsablaufe daher effizienter und mit weniger Personalbedarf ausge-
staltet werden konnten. Die zweite industrielle Revolution (Industrie 2.0) folgte sodann bei
Beginn des 20. Jahrhunderts, als im Schlachthof von Cincinnati das erste FlieBband zum
Einsatz kam. Das FlieBband ermdglichte erstmals eine neue Form der Massenproduktion
und Arbeitsteilung, indem ein Mitarbeiter nicht mehr eine Vielzahl an Arbeitsschritten,
sondern nur noch spezifische Handlungsablaufe zu erledigen hatte.

Die heute in der Industrie vorzufindende Automatisierung — insbesondere durch die Robo-
tik — ist indes aber vielmehr ein Produkt der dritten industriellen Revolution (Industrie 3.0)
zu Beginn der 70er Jahre des 20. Jahrhunderts, als mit der Fortentwicklung der Informa-
tions- und Kommunikationstechnik Arbeitsabldaufe mithilfe von Computertechnik automa-
tisiert werden konnten. Diese automatisierten luK-Systeme konnten seitdem bestandig
weiterentwickelt werden, sodass heutige Industrieroboter eine uniiberschaubare Vielzahl
an Arbeiten verrichten kénnen. Dies betrifft etwa die Ausfliihrung schwerer Hebe- und
Tragarbeiten bei den Automobilherstellern oder die Verrichtung praziser Lotarbeiten bei
den Chipherstellern.

Im Rahmen der vierten industriellen Revolution erfolgt nun eine dezentrale oder zentrale
digitale Vernetzung der einzelnen Komponenten und Maschinen. Diese stehen hierdurch
in einem permanenten Informationsaustausch zueinander. Die Vernetzung der Einzelkom-
ponenten wird durch den Einsatz intelligenter Algorithmen erganzt, sodass die einzelnen
IT-Systeme die hierbei gewonnenen Informationen auch fiir den Produktionsprozess ge-
winnbringend verwerten konnen. Das betrifft etwa die Meldung (iber die derzeitige Eigen-
auslastung des jeweiligen Systems an die anderen Komponenten, die daraufhin die Zustel-
lung weiterer Bauteile besser koordinieren kénnen. So ist beispielsweise denkbar, dass die
Lackierstation in der Automobilproduktionshalle die verbleibende Arbeitszeit fiir das der-
zeit zu lackierende Bauteil an die Zustellroboter oder die FlieBbander meldet, die darauf-
hin entweder bereits das nachste zu lackierende Bauteil liefern, oder aber bei noch andau-
erndem Lackierprozess auf eine andere Lackierstation ausweichen. Diese Vernetzung und
die Echtzeitauswertung von Daten wird insbesondere zu einer Steigerung der Produktivitat
flihren, weil hierdurch Leerlaufzeiten sowie Materialverschwendung vermieden werden
koénnen.

Mittels der Vernetzung einzelner Komponenten ist es moéglich, ganze Produktionsablaufe
zu automatisieren. Im Rahmen der bereits aufgezeigten allgemeinen Automatisierungsstu-
fenlehre ist hierbei bereits heute eine Automatisierung auf der Stufe der Hochautomatisie-
rung vollstandig etabliert, bei der das System Fehler im Produktionsablauf zumindest
selbststandig feststellen kann und dann in einen Wartezustand libergeht, bis dieser (durch
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menschlichen Eingriff) behoben wurde. Doch auch vollautomatisierte Industrieanlagen be-
finden sich heute schon im Praxiseinsatz, welche Fehler im Produktionsablauf nicht nur er-
kennen, sondern gar selbst und ohne fremde Hilfe beseitigen kénnen.

Einer Branchenumfrage zufolge setzen fast zwei Drittel der befragten Unternehmen im
Rahmen von Industrie 4.0 bereits spezielle Anwendungen wie vernetzte Produktionsanla-
gen, Echtzeit-Kommunikation zwischen Maschinen oder intelligente Roboter ein.®

2.3.1.2 Ausgewadhlte Beispiele der Automatisierung in der Industrie

Als typisches Beispiel fiir eine Automatisierung im Sinne von Industrie 4.0 kann das Elekt-
ronik- und Geratewerk der Siemens AG im bayerischen Amberg genannt werden, das auf-
grund seiner intelligenten und automatisierten Produktionsanlagen zu den modernsten
Werken der Welt zahlt.” Eine groRe Herausforderung der Automatisierung ganzer Fabrika-
tionshallen liegt dabei gerade auch in der Lokalisierung und Identifizierung der verschiede-
nen Bauteile durch die einzelnen Produktionsstationen. Hierzu kommen heute optische
zweidimensionale Codes (sogenannte QR-Codes) zum Einsatz, die auf jedes einzelne Bau-
teil aufgeklebt oder gedruckt werden.® Diese Codes kénnen sodann von zahlreichen intelli-
genten Kamerasystemen in der Smart Factory erfasst und von der jeweiligen Produktions-
einheit interpretiert werden. Zudem werden hierzu haufig auch sogenannte RFID-Systeme
(Radio-Frequency Identification) eingesetzt, deren (meist passive) Sender es aufgrund der
kleinen GroRe und der minimalen Kosten erlauben, eine Vielzahl an — auch sehr kleinen —
Bauteilen zu bestlicken. Durch den Einsatz dieser Identifikationstechniken sowie weiterer
Automatisierungslésungen konnte auch hier bereits die Stufe der Vollautomatisierung er-
reicht werden.®

Ein weiteres Beispiel bilden sogenannte automatisierte ,Flurférderfahrzeuge” oder sons-
tige automatisierte Fordersysteme, die etwa von der BMW Group oder von ThyssenKrupp
eingesetzt werden.? Laut Herstellerangaben sind diese automatisierten Systeme dabei im-
stande, per Lasernavigation geleitet, selbststandig Waren innerhalb eines Werks oder
Werksgeldndes zu transportieren.! Je nach konkreter Ausfiihrung sind diese Férderfahr-
zeuge dann bereits auf der Stufe der Vollautomatisierung oder der Autonomie einzuord-
nen, wenn diese Hindernisse selbststandig erkennen und umfahren kénnen und daher auf
keine fremde Hilfe oder Uberwachung mehr angewiesen sind.*?

6 https://www.heise.de/hintergrund/Statistik-der-Woche-So-weit-ist-Deutschland-bei-Industrie-4-0-6018907.html.

7 https://www.plattform-i40.de/PI40/Redaktion/DE/Anwendungsbeispiele/076-elektronikwerk-amberg-die-digitale-fabrik/beitrag-
elektronikwerk-amberg-die-digitale-fabrik.html (abgerufen am 19.07.2021).

8 http://www.mittelstand-digital.de/MD/Redaktion/DE/PDF/rfid-steuert-produktion-und-logistik-pdf,property=pdf,be-
reich=md,sprache=de,rwb=true.pdf (abgerufen am 19.07.2021).

% Vgl. https://www.merkur.de/wirtschaft/merkel-besuch-siemens-amberg-zr-4758778.html (abgerufen am 19.07.2021).

10 http://www.jungheinrich.de/automatische-foerderzeuge/referenzen-automatische-foerderzeuge/ (abgerufen am 19.07.2021).
11 http://www.jungheinrich.de/automatische-foerderzeuge/ (abgerufen am 19.07.2021).

12 Der Hersteller selbst spricht dagegen nur von einer ,teilweisen oder vollstandigen Automatisierung” auRerhalb der hier zu-
grunde gelegten Automatisierungsstufenlehre, vgl. http://www.jungheinrich.de/automatische-foerderzeuge/ (abgerufen am
19.07.2021).
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Weiterhin sind auch sogenannte automatisierte ,,Portalroboter” zu nennen, also solche,
die oberhalb von Ladeflachen zum Be- und Entladen eingesetzt und durch unterschiedliche
Positionierung ihrer Portalarme einen einfachen Zugang an Maschinen und Arbeitsstatio-
nen ermoglichen. Auch er vermag Arbeiten selbststandig durchzufiihren und zu koordinie-
ren. Je nach Ausgestaltung eines solchen Portalroboters, also danach, ob dieser Fehler im
Ablauf automatisch erkennen und auch korrigieren kann oder zur Korrektur des Fehlers
noch menschlicher Hilfe bedarf, sind auch diese bereits auf der Stufe der Vollautomatisie-
rung, zumindest aber auf der Stufe der Hochautomatisierung, einzuordnen.

Die Entwicklung automatisierter Werkzeugroboter und deren potenzielle Anwendungsfel-
der in nahezu allen Industriebereichen sind in den vergangen Jahren massiv vorangeschrit-
ten. Zu nennen ist hier etwa das Panda-Robotersystem des Miinchner Start-ups Franka
Emika.'® Der Panda umfasst einen Arm und seinen Controller. Der feinfiihlige und agile
Arm verfligt Gber 7 Achsen und Drehmomentsensoren in jeder Achse und lasst sich in allen
denkbaren Industrieanwendungen perfekt einsetzen. Gesteuert wird er tber eine leicht zu
bedienende App-Oberflache und ist damit nicht nur extrem nutzerfreundlich, sondern
auch besonders leicht in Betrieb zu nehmen. Dabei ist dieses Robotersystem in seinem mo-
dularen Aufbau in der Lage, samtliche Automatisierungsstufen zu unterstitzen, jeweils in
Abhangigkeit zu seinem Einsatzgebiet und der mit ihm verkniipften Software. In ihm ver-
binden sich KI und Robotik.

Neben automatisierten Industrierobotern und FlieBbandern kommen in der Industrie auch
automatisierte Softwareprodukte zum Einsatz, wie etwa die Software ,, Automic”, die im
Kontext der Industrie 4.0 gesamte Produktions- und Lieferketten automatisiert. Hierbei
soll etwa bei einem deutschen Sportartikelhersteller kiinftig ermoglicht werden, dass ein
Kunde im Ladengeschiaft ein individuell designtes Produkt bestellt und diese Bestellung so-
dann unmittelbar, also ohne weitere Zwischenstationen und ohne zeitliche Verzégerung,
in die Produktionsabteilung weitergereicht und hergestellt wird. Weiterhin soll durch Au-
tomic ermdglicht werden, dass im Ladengeschaft verkaufte und im Lager nicht mehr vor-
handene Produkte automatisiert nachbestellt werden und insofern Lieferverzogerungen
und damit leere Regale vermieden werden kdnnen.

2.3.2 Die Automatisierung im Dienstleistungssektor

Die Entwicklung von Dienstleistungsrobotern, insbesondere sogenannte ,,Humanoide” /
»Androide”, also dem menschlichen Kérper nachempfundener Roboter, die dem Men-
schen im Alltag behilflich sind, ist bereits seit den Anfangen der Informations- und Kommu-
nikationstechnologie ein Wunschtraum Vieler. So wurde in dem Film Metropolis etwa
schon 1927 ein Humanoide vorgefiihrt, der einem weiblichen Maschinenmenschen glich.
Und bereits 1939 wurde der erste tatsachliche humanoide Roboter , Elektro” auf der West-
inghouse Weltausstellung in New York prasentiert, der sogar einen Wortschatz von 700
Wortern besal}, selbstverstandlich aber noch von einem Menschen ferngesteuert werden

13 https://www.franka.de (abgerufen am 21.07.2021).
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musste, also noch kein algorithmisches System oder gar Kiinstliche Intelligenz besal3, auf
dessen Grundlage automatisierte Aktionen ausgefiihrt werden konnten.

Heute existiert eine Vielzahl an Robotik-Unternehmen, die Service- und Dienstleistungsro-
boter fiir die unterschiedlichsten Einsatzszenarien herstellen. Fiir den privaten Bereich
sind etwa bereits heute in jedem Elektronikfachmarkt automatisierte Staubsauger- oder
Wischroboter erhaltlich, die ihre Aufgaben bereits hoch- oder gar vollautomatisiert ausfih-
ren kénnen (je nachdem, ob der Roboter auf Hindernisse selbst reagieren kann; bestimmte
Hindernisse sind bislang aber noch uniiberwindbar (etwa Treppen), sodass die Stufe der
Autonomie hier noch nicht erreicht werden kann). In jedem Baumarkt sind zudem auch
hoch- oder vollautomatisierte Rasenméaherroboter erhaltlich. Fiir das Gewerbe wird unter
anderem auch ,,Pepper”, ein 1,20 Meter grolRer japanischer Roboter, kiinftig eine Rolle
spielen. Dieser soll etwa in Banken und Geschaften Flyer verteilen, Wartende belustigen
oder gar Verkaufsgesprache fuhren. Selbst die Kreuzfahrtschiffflotte AIDA setzt Pepper be-
reits vereinzelt auf ihren Schiffen ein, wo dieser den Passagieren beim Einchecken und zur
Orientierung auf dem Schiff hilft beziehungsweise Ausflugstipps gibt.

Auch im medizinischen Sektor sowie in der Krankenpflege sind Dienstleistungsrobotern be-
reits im Einsatz. Das betrifft zum Beispiel Assistenzrobotik in der Medizin wie sie im MIRO
Innovation Lab entwickelt wird, aber auch Automatisierungslosungen und Assistenzsys-
teme im Bereich Pflege wie bei moio.care — das intelligente Pflegepflaster. Ebenso dienen
robotikgestiitzte Pollenzahlungen der Pravention und intelligente Bild- und Texterkennung
ist im Gesundheitswesen universell einsetzbar.**

Auch das bereits erwahnte Panda-Robotersystem von Franka Emika kann im Dienstleis-
tungssektor eingesetzt werden. Als Reaktion auf die weltweite COVID-19-Pandemie stellte
das Unternehmen im Sommer 2020 etwa ein neues Modell namens ,,SR-NOCS* vor. SR-
NOCS steht fiir ,Swab Robot for Naso- and Oropharyngeal Covid-19 Screening” (Tupferro-
boter fiir den Nasen- und Rachenabstrich bei der Covid-19-Diagnostik). NOCS ist nach Aus-
sage von Franka Emika der weltweit erste Abstrichroboter dieser Art und soll Coronatests
sicherer und schneller machen.

Bei der Entwicklung von Service- und Dienstleistungsrobotern spielt die Erforschung kiinst-
licher Intelligenz eine Schliisselrolle. Denn gerade bei diesen ist erforderlich, dass sie sich
in den Alltag ihrer Halter oder Kunden bestmaglich integrieren. Aufgrund der Unvorher-
sehbarkeit alltaglicher Situationen und aufgrund der Unterschiedlichkeit der Personlich-
keit, Vorlieben und Stimmung des jeweiligen Halters oder Kunden kénnen hierbei nicht
alle Szenarien ab Werk einprogrammiert werden. Der Roboter muss insofern vielmehr
selbst beziehungsweise auf Basis des Nutzer-Feedbacks ein addaquates und optimales Ver-
halten im Laufe des Betriebs erlernen.

14 N&her zu diesen und weiteren Beispielen https://www.vbw-zukunftsrat.de/Gesundheit-und-Medizin/Anwendungen.

15 https://www.handelsblatt.com/unternehmen/mittelstand/familienunternehmer/franka-emika-ceo-simon-haddadin-dieser-
gruender-baut-den-ersten-abstrichroboter-fuer-coronatests/25995562.html?ticket=ST-11491153-bDYpZe9CtbUKmKoXuggQ-ap2
(abgerufen am 21.07.2021).
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2.3.3 Automatisierte Strallenfahrzeuge

Die Automatisierung des Kfz ist keineswegs eine ,Erfindung” der letzten Jahre. So sprach
etwa bereits im Jahre 1958 Frank Rowsome im Magazin ,,Popular Science” vom sogenann-
ten ,Auto Pilot“, der schlielRlich 1962 dann als sogenannter ,Tempomat” eingefiihrt
wurde. Der Tempomat, aber auch das 1978 entwickelte Antiblockiersystem (ABS), die Anti-
schlupfregelung (ASR) aus den 90er Jahren sowie das Elektronische Stabilitdtsprogramm
(ESP), stellen bereits die Vorfahren der heutigen Automatisierung im Kfz dar. Diesen frii-
hen Assistenzsystemen folgten schlieBlich — auf der nachsten Stufe — der Parklenk- und der
Spurhalteassistent, die beim Parken vollstandig, beim Fahren auf der Autobahn hilfsweise,
die Steuerung lber das Lenkrad Gibernehmen, wahrend der Fahrzeugfiihrer weiterhin die
Geschwindigkeit durch Gas geben oder Bremsen kontrollieren muss. Das 2010 eingefiihrte
automatische Notbremssystem kann umgekehrt das Fahrzeug bei erkannten Hindernissen
selbststandig abbremsen, wahrend der Fahrer weiterhin die Lenkbewegung kontrolliert.

In Erweiterung des Parklenkassistenten werden seit den 2010er Jahren nunmehr soge-
nannte Parkmanoverassistenten in moderne Kfz verbaut, die nicht nur die Lenkbewegung,
sondern auch das Beschleunigen und Bremsen beim Einparken Gbernehmen und in dieser
spezifischen Situation also einen Fahrer bereits ersetzen kdnnen. Dem Fahrer kommt da-
bei nur noch eine Uberwachungsfunktion zu (Teilautomatisierung). Er kann notfalls durch
eigene Lenk- oder Bremsimpulse korrigierend eingreifen. Mittlerweile ist es durch das so-
genannte ,,Schlisselparken” sogar moglich, dass sich der Fahrzeugfiihrer wahrend des
Parkvorgangs auch aulRerhalb des Fahrzeugs befindet und diesem mittels des Schllssels
nur noch eine Parkliicke aufzeigen muss, in welche das Fahrzeug dann automatisiert ein-
parkt. Ein korrigierendes Eingreifen des (iberwachenden Fahrzeugfiihrers ist weiterhin per
Notstopp moglich, der etwa mit einem Schalter auf dem Schliissel ausgeldst werden kann.
In Zukunft wird durch das sogenannte , Valet Parking” auch ein vollautomatisiertes Ein-
und Ausparken moglich sein. Das Fahrzeug muss hierzu dann nur noch im Einfahrtsbereich
eines Parkhauses oder Parkplatzes abgestellt werden. Geleitet durch zahlreiche im Kfz und
im Parkhaus angebrachte Sensoren und intelligente Steuerungsalgorithmen kann dieses
daraufhin selbststandig einen freien Parkplatz finden, dort einparken und spater, nachdem
der Fahrzeughalter sein Fahrzeug per Smartphone, Tablet oder Fernbedienung , ruft”, wie-
der automatisiert ausparken.

Auch beim Stau-,Assistenten” ist das automatisierte Kfz mittlerweile in der Lage, in der
spezifischen Stausituation die vollstédndige Kontrolle tber die Langs- (vor / zurlick) und
Querachse (links / rechts) zu tbernehmen. Jedoch hat der Fahrzeugfiihrer den Vorgang
bislang noch dauerhaft zu Gberwachen und sicherzustellen, dass er notfalls unverziglich
korrigierend (durch Gegenlenkung oder Bremsen) eingreifen kann (Teilautomatisierung).
Eine Beschaftigung mit anderen Dingen ist daher derzeit noch nicht zulassig. Zukiinftig soll
durch das sogenannte Staufolgefahren / Fahren im Stau aber auch die Notwendigkeit einer
permanenten Fahrzeugiliberwachung durch den Fahrzeugfiihrer entfallen und diesem dann
ermoglicht werden, sich wahrend der Fahrt mit anderen Dingen zu beschaftigen. Erkennt
das System dann die Notwendigkeit einer Steuerungsiibernahme durch den Fahrzeugfiih-
rer, so wird dieser per Warnhinweis darauf aufmerksam gemacht (Hochautomatisierung).
Dem Fahrzeugfiihrer bleibt dann eine gewisse Ubernahmezeit.
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Zusammenfassend ist die Automatisierung in StraBenfahrzeugen derzeit also noch auf spe-
zifische Szenarien (Fahren im Stau / Parken) beschrankt. Gerade das Valet Parking ist zu-
dem auf das Vorhandensein einer entsprechenden Infrastruktur in Parkhdusern oder auf
Parkplatzen angewiesen. Perspektivisch soll aber auch das Fahren auf der Autobahn auto-
matisiert werden. Einen wichtigen Beitrag zu dieser Fortentwicklung der Kfz-Automatisie-
rung leistet unter anderem die Teststrecke fiir automatisiertes und autonomes Fahren auf
der Bundesautobahn A9, auf der bereits heute schon hoch- und vollautomatisierte Fahr-
funktionen getestet werden kdnnen. Auch das automatisierte Fahren innerhalb der Stadt
wird derzeit bereits getestet. Aufgrund der erhdohten Komplexitdt des automatisierten Fah-
rens in innerstadtischen Gebieten lassen sich hierbei bisher aber noch keine gesicherten
Zukunftsprognosen aussprechen.

Neben dem technischen Entwicklungsbedarf erfordert der Einsatz von automatisierten
Fahrfunktionen auch eine Weiterentwicklung des Rechts. Im Juni 2017 wurden erstmalig
spezifische gesetzliche Bestimmungen fiir Kraftfahrzeuge mit hoch- und vollautomatisier-
ten Fahrfunktionen geschaffen. Diese wurden im Mai 2021 durch das ,Gesetz zum autono-
men Fahren” fiir weitere Stufen der Automatisierung und Vernetzung in eine neue Ent-
wicklungsstufe gebracht (siehe dazu unten Kapitel 2). Es bleiben allerdings sowohl auf nati-
onaler als auch auf internationaler Ebene noch weitere Anpassungen erforderlich.

2.3.4 Automatisierte und autonome unbemannte Luftfahrzeuge (Drohnen)

Unbemannte Luftfahrzeuge sind duBerst anfallig fir Umwelteinflisse wie Wind und Wet-
ter, da sie im Gegensatz zu StraRenfahrzeugen keinen Kontakt zu einem festen Bezugs-
punkt haben, wie dies bei StraBenfahrzeugen etwa die StralSe ist. Diese Umwelteinfliisse
bedlrfen eines standigen Gegenlenkens durch die Drohne, damit das Luftfahrzeug stabil in
der Luft gehalten werden kann.

Zu diesem Zweck sind so gut wie alle auf dem Markt erhaltlichen modernen zivilen Droh-
nen bereits heute mit zahlreichen hochsensiblen Sensoren und elektronischen Positions-
bestimmungssystemen ausgeriistet. Hierzu gehoren unter anderem Kompass, Gyroskop,
Beschleunigungsmesser, Barometer und GPS-Modul.

Je nach Ausgestaltung kdnnen zudem weitere Module wie (Ultraschallsensoren, Kameras
und andere visuelle Positionsbestimmungssysteme verbaut sein, um Hindernisse automa-
tisiert erkennen und umfliegen zu kénnen.

Hierdurch sind moderne Flugdrohnen bereits heute unter anderem in der Lage:

— ihre Position stabil zu halten,

— Umwelteinflisse selbststandig auszugleichen,

— vorgegebene Zielkoordinaten (sogenannte , Waypoints“) hoch- oder vollautomatisiert
selbststandig anzufliegen,

— ein vorgegebenes Objekt (sogenannter ,Point of Interest”) hoch- oder vollautomatisiert
selbststandig zu umfliegen,
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— ein vorgegebenes Objekt hoch- oder vollautomatisiert zu verfolgen (sogenannte , Follow
Me“-Funktion),
— Hindernisse zu erkennen und vollautomatisiert zu umfliegen.

Moderne Flugdrohnen sind also auch heute schon in der Lage, Fliige in spezifischen Situati-
onen automatisiert durchzufiihren. Der von der DHL GmbH getestete ,Paketkopter”, der
bereits erfolgreich Medikamente auf die Nordseeinsel Juist und Pakete auf eine Alm bei
Reit im Winkl ausgeliefert hat, ist nur eines von mehreren Beispielen. Auch vom Online-
Warenhaus Amazon wird derzeit der ,,Amazon Prime Air“-Dienst getestet.

Bis Drohnen tatsachlich in unserem Alltag vollautomatisiert oder autonom Lieferungen zu-
stellen oder sonstige Aufgaben libernehmen kénnen, besteht aber auch hier noch erhebli-
cher Forschungsbedarf, der insbesondere auch im sicheren Erkennen und Ausweichen von
anderen Flugobjekten und Gegenstanden besteht. Gerade in dicht besiedelten stadtischen
Gebieten kann dies derzeit noch nicht vollumfanglich gewahrleistet werden. Neben der
Weiterentwicklung der verwendeten Sensorik und der zur Anwendung kommenden soft-
waregestltzten Erkennungs- und Ausweichalgorithmen bedarf es hierbei zukiinftig auch
neuer Konzepte zur sicheren Integration von Flugdrohnen in den kontrollierten und unkon-
trollierten Luftraum.

Auf europdischer Ebene wird das ,, Drohnen-Recht” im Wesentlichen durch die sogenannte
EU-Drohnen-Verordnung (Durchfiihrungsverordnung (EU) 2019/947 der Kommission vom
24. Mai 2019 Uber die Vorschriften und Verfahren fiir den Betrieb unbemannter Luftfahr-
zeuge'® gepragt. Sie enthilt ,, detaillierte Bestimmungen fur den Betrieb unbemannter Luft-
fahrzeugsysteme (genauer: unbemannter Luftfahrzeuge und Luftfahrzeugsysteme - un-
manned aircraft system, UAS) sowie fiir das Personal, darunter auch fiir Fernpiloten und
an diesem Betrieb beteiligte Organisationen” (Art. 1) und begriindet 3 Betriebskategorien
(Anwendungsszenarien) von UASY’: offen, speziell und zulassungspflichtig. Diese Katego-
rien beschreiben das von den UAS ausgehende Risiko und fordern gleichsam ,aufsteigend”
zu diesen Risiken eine zunehmende Regulierung und staatliche Aufsicht. Die Einzelheiten
werden der nationalen Gesetzgebung liberlassen.

Dort gilt fiir den Einsatz von automatisierten Drohnen zunachst das Luftverkehrsrecht, also
das Luftverkehrsgesetz (LuftVG), die Luftverkehrsordnung (LuftVO) und die Luftverkehrszu-
lassungsordnung (LuftVZ0), besonders aber die sogenannte ,,DrohnenVO“ (Verordnung zur
Regelung des Betriebs von unbemannten Fluggeraten v. 30.03.2017, zuletzt gedndert
durch Gesetz vom 14.6.2021%8). Sie greift die Vorgaben der EU-Drohnen-Verordnung auf.

16 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0947&rid=1.

17 Hierzu naher https://www.drohnen.de/20336/drohnen-gesetze-eu/.

18 https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzei-

ger BGBI&start=//*[@attr_id=%27bgbl12151766.pdf%271# bgbl %2F%2F*%5B%40attr_id%3D%27bghl12151766.pdf%27%5D
1628336171567.
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Abbildung 2
Die Drohnen-Verordnung

h?sumhhﬁng{g ‘r |

Ab 100 m Flughthe

Mit Ausnahme der |
Kennzeichnungspflicht
von den Regelungen

¥ Kennzeichrungspflicht: Ab 0,25 kg muss eine Plakette mit Namen und Adresse des Eigentimers angebracht werden = auch auf Modellfluggetinden. Weitere Uberfl iche sighe: www. bmyi.de/drobinen
. -

& Kenntni is: Ab 2,0 kg missen besond, na werden.
€ Erlaubnispflicht: Ab 5,0 kg wird eine spezielle Erlaubnis der Landesiuftfahrtbehirde bendtigt.
) Ab 100 m: In dieser Hilhe diirfen Drohnen nur fliegen, wenn eine behardiche Ausnahmeerizubnis eingeholt wurde. Bei Modeliflugzeugen missen lediglich besondere Kenntrisse nachgewiesen werden,

Bildquelle:BMVI*®

2.4, Smartifizierung” und Vernetzung zu einer ,Smart World*“

Nicht nur in der Industrie 4.0 erfolgt derzeit eine Vernetzung bislang isolierter Einzelkom-
ponenten und -systeme zu einem automatisierten und intelligenten Gesamtsystem. Viel-
mehr erfahrt diese ,,Smartifizierung” von Alltagsgegenstdnden und Prozessen im ,,Internet
of Things” derzeit und zukiinftig eine ubiquitare Entwicklung, die quasi alle Lebensbereiche
betreffen wird (sogenannte ,Smart World“). Bereits heute finden sich in Privatwohnungen
schon zahlreiche smarte und vernetzte IT-Komponenten und Gerate wie etwa Smart-TVs,
smarte Kihlschranke, sonstige smarte Kiichengerate, smarte Waschmaschinen und eine
grofSe Palette an Smart-Home-Geraten wie vernetzte dimmbare Lichtschalter oder zeitge-
steuerte Jalousien. Auch unmittelbar am Kérper tragen wir bereits das Smartphone und
vermehrt auch Smart Watches oder Fitnesstracker. Zukiinftig werden noch weitere smarte
Bekleidungsgegenstdnde (,Smart Wearables”) hinzukommen. Auch im StraBenverkehr

19 https://www.bmvi.de/SharedDocs/DE/Publikationen/LF/flyer-die-neue-drohnen-verordnung.pdf? _blob=publicationFile.
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entwickelt sich ein sogenannter ,Smart Traffic“, bestehend aus ,,Connected Cars“ und ei-
ner ,Smart Infrastructure”, die miteinander und untereinander vernetzt sind und in einem
permanenten Informationsaustausch stehen.? Hierin einbezogen ist auch die Digitalisie-
rung der Energiewirtschaft?! (,Smart Metering”, ,,Smart Grid“): So wird smarte Energies-
teuerung zum Bestandteil des Smart Home, sorgt dariber hinaus aber auch fiir die Vernet-
zung der Gebaude, die nicht nur wie bisher Energie von Stromanbietern beziehen, sondern
mit ihren Solardachern selbst auch solche in das Energienetz einspeisen. Eine bedarfsge-
rechte Steuerung insbesondere in Bezug auf erneuerbare Energien setzt einen hohen Digi-
talisierungsgrad voraus.

Aufgrund dieser alles erfassenden Vernetzung des Alltags entsteht zunehmend ein digita-
ler Erlebnisraum, der eine Vielzahl an Komponenten miteinander verbindet. Durch diese
»Smartifizierung” wird dabei auch eine Gesamtautomatisierung unseres Alltags ermdglicht,
insofern diese Smart Devices untereinander kommunizieren und bestimmte Prozesse mit-
einander koordinieren (etwa das Abstellen aller Haushaltsgerate oder das Aktivieren der
Alarmanlage, wenn die Smart Watch an das Smart Home meldet, dass der Nutzer derzeit
auswarts unterwegs ist).

2.5 Uberblick Gber die wesentlich betroffenen Rechtsbereiche

Die Automatisierung und Vernetzung von Systemen werfen eine Reihe an Rechtsfragen
auf. Zu unterscheiden sind dabei solche, die alle automatisierten Systeme unabhangig von
ihrer konkreten Ausgestaltung und Form betreffen und besondere Rechtsfragen, die nur
fir spezifische automatisierte Systeme relevant werden.

2.5.1 Allgemeine Rechtsbereiche

2.5.1.1 Datenschutzrecht

Die Automatisierung von Systemen ist nur durch den Einsatz zahlreicher Sensortechnik so-
wie durch Algorithmen, die die hierbei erhobenen Sensorinformationen verarbeiten, mog-
lich.

NaturgemaR betreffen diese Informationen nicht nur sachbezogene Informationen liber
das Umfeld des automatisierten Systems, sondern auch personenbezogene Daten (iber in
der Nahe befindliche Personen. Die Erhebung, Verarbeitung und Nutzung von personenbe-
zogenen Daten unterliegt nach der Datenschutz-Grundverordnung (DSGVO) einem soge-

20 Hierzu ndher Heckmann/Paschke, IT-Sicherheit, in: Brautigam/Kraul, Internet of Things, 2021, § 10.

21 Vgl.hierzu das vbw-Positionspapier Digitalisierung der Energiewirtschaft: https://www.vbw-bayern.de/Redaktion/Frei-zugaengli-
che-Medien/Abteilungen-GS/Wirtschaftspolitik/2020/Downloads/vbw_Position Digitalisierung der Energiewirtschaft Dezem-
ber 2020.pdf sowie die Handlungsempfehlungen des Zukunftsrates der Bayerischen Wirtschaft ,Klima 2030. Nachhaltige Innovati-
onen“: https://www.vbw-zukunftsrat.de/klima2030/Klima%202030-Handlungsempfehlungen-lang.pdf.
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nannten Verbot mit Erlaubnisvorbehalt. Nach Art. 6 Abs. 1 DSGVO ist eine Erhebung, Ver-
arbeitung oder Nutzung personenbezogener Daten nur zulassig, wenn ein gesetzlicher Er-
laubnistatbestand vorliegt.

2.5.1.2 IT-Sicherheitsrecht

In Deutschland existiert bislang kein einheitliches und umfassendes IT-Sicherheitsrecht. So-
wohl das aus dem Jahre 2015 stammende IT-Sicherheitsgesetz 1.0 sowie das Zweite Ge-
setz zur Erh6hung der Sicherheit informationstechnischer Systeme vom 18.05.2021 (IT-Si-
cherheitsgesetz 2.0)?? treffen nur stellenweise Bestimmungen zur adiquaten Absicherung
von IT-Systemen, insbesondere fiir die Betreiber kritischer Infrastrukturen.

Im Rahmen der Informationssicherheit als Teilgebiet der IT-Sicherheit bleibt daher meist
nur ein Rickgriff auf Art. 32 DSGVO , der grobe IT-Sicherheitsvorgaben und -zielsetzungen
enthélt.?® Insbesondere das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
stellt aber auch umfangreiche organisatorische, technische, personelle und infrastruktu-
relle Handlungsempfehlungen zur Steigerung der IT-Sicherheit bereit (insbesondere die IT-
Grundschutzkataloge).

Im Rahmen der Funktionssicherheit, als weiteres Teilgebiet der IT-Sicherheit, ist dagegen
auf das Produktsicherheitsgesetz (ProdSG) mit seinen Produktsicherheitsverordnungen
(ProdSV) sowie auf zahlreiche weitere DIN-, EN-, ISO- und IEC-Richtlinien zurtickzugreifen.

2.5.1.3 Haftungsrecht

Werden bei dem Einsatz automatisierter IT-Systeme Personen verletzt oder Sachen be-
schadigt, stellt sich anschlieRend stets die Haftungsfrage. Neben spezifischen Haftungsnor-
men aus dem StralRenverkehrsrecht, dem Luftverkehrsrecht oder dem Datenschutzrecht
muss dabei stets auch das allgemeine Vertragsrecht sowie das Deliktsrecht aus dem Biir-
gerlichen Gesetzbuch (BGB) in Betracht gezogen werden. Neben der eigentlichen delikti-
schen Haftung kommt dariiber hinaus auch ein Schadensersatzanspruch aus § 823 Abs. 2
BGB in Betracht, wenn eine Strafrechtsnorm des StGB und mithin ein sogenanntes Schutz-
gesetz verletzt wurde.

Gerade bei automatisierten Systemen, bei denen die spateren Handlungsablaufe bereits
zum Zeitpunkt der Systementwicklung und -programmierung vorgegeben werden, konnte
weiterhin auch der Produkthersteller nach dem Produkthaftungsgesetz verpflichtet sein,
entstandene Schaden zu ersetzen. Denn da mit zunehmendem Automatisierungsgrad eine
menschliche Steuerung immer weiter zurtcktritt, wird die Ursache eines schadensauslo-
senden Ereignisses zukiinftig vermehrt auf den Hersteller zuriickzufiihren sein. Oft werden
gar mehrere Haftungsadressaten in Frage kommen, etwa sowohl der Halter als auch der
Hersteller des automatisierten Systems. Es stellt sich dann die Frage, wie zwischen den

22 Ausfihrlich unten Kapitel 3.4.5.
2 Ausfihrlich unten Kapitel 3.5.2.
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verschiedenen Adressaten eine billige und addaquate Haftungsverteilung vorgenommen
werden kann.?*

2.5.2 Besondere Rechtsbereiche

Je nach Art und Weise, Einsatzzweck und konkreter Systemausgestaltung kénnen bei der
Entwicklung und bei dem Betrieb eines automatisierten Systems zudem ganz spezifische
Vorschriften relevant werden. So ergeben sich bei dem Einsatz eines automatisierten Stra-
Ren- oder Luftfahrzeugs etwa besondere Bestimmungen aus dem jeweiligen Fahrzeugzu-
lassungsrecht. Bei dem Einsatz von automatisierten Drohnen im 6ffentlichen Raum sind je
nach Einsatzort etwa auch besondere Bestimmungen des Bundesnaturschutzgesetzes oder
des Bundesimmissionsschutzgesetzes zu beachten. Zudem kénnen bei rechtswidrigen Ge-
fahrdungen des Luftraums spezifische Normen des StGB relevant werden. Werden zur Re-
alisierung von automatisierten Systemen dagegen Telekommunikationsinfrastrukturen
verwendet, kann weiterhin etwa auch das TKG zu beachten sein.

24 Hierzu ausfihrlich Kapitel 4.
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3 Exkurs: Das Gesetz zum autonomen Fahren

Auf dem Weg in eine volldigitalisierte Verkehrsinfrastruktur

Am 20.05.2021 hat der Deutsche Bundestag das Gesetz zur Anderung des StraRenver-
kehrsgesetzes und des Pflichtversicherungsgesetzes — Gesetz zum autonomen Fahren be-
schlossen.?> Der Bundesrat stimmte am 28.05.2021 zu. Es ist am 28.07.2021 in Kraft getre-
ten. Die im vorliegenden Kontext relevanten Gesetzesdanderungen beziehungsweise Erwei-
terungen betreffen das StralRenverkehrsgesetz (StVG), in das die neuen §§ 1d bis 1l einge-
fugt werden. Schon mit der Novelle aus dem Jahr 2017%° wurde durch Einfiigung der §§ 1b
und 1c StVG automatisiertes Fahren reguliert. Dies wird durch die nunmehrige Erweite-
rung unter der expliziten Bezeichnung ,Gesetz zum autonomen Fahren“ fiir weitere Stufen
der Automatisierung und Vernetzung in eine neue Entwicklungsstufe gebracht: Wahrend
das "alte" Gesetz nur das Verhalten unter bestimmten Fahrzeug- und Verkehrsbedingun-
gen regelte, geht es in der Novelle 2021 auch um technische Anforderungen an den Bau,
die Beschaffenheit und die Ausristung von Kraftfahrzeugen mit autonomen Fahrfunktio-
nen sowie Priifung und Verfahren fiir die Erteilung einer Betriebserlaubnis.

Mit diesem Gesetz wird insbesondere die Erhéhung der Verkehrssicherheit bezweckt, in
der Annahme, dass Maschinen beziehungsweise die mit ihnen installierte Informations-
technik weniger (Fahr-) Fehler begehen als der Mensch — besonders wenn dieser unter Al-
koholeinfluss steht, sich selbst tiberschatzt oder aus unterschiedlichen Griinden die Ver-
kehrsvorschriften missachtet.?” Wahrend diese Grundannahme von vielen Expertinnen
und Experten geteilt wird, wird aber auch darauf hingewiesen, dass technische Mangel
ebenso ein Unfallrisiko darstellen und auf Fehlverhalten anderer Verkehrsteilnehmer,
etwa FulRganger, nur dann addquat reagiert werden kann, wenn diesbezliglich kritische Si-
tuationen erkannt und richtig eingeordnet werden und eine gefahrenabwehrende Kom-
munikation mit diesen Akteuren gelingt.?® Dies ist eine von vielen anspruchsvollen Anfor-
derungen an die Gestaltung der entsprechenden Systeme.

Inhalt und Systematik des Gesetzes lassen sich wie folgt zusammenfassen:

Mit der Legaldefinition in § 1d StVG-neu wird die Kategorie eines ,Kraftfahrzeugs mit auto-
nomer Fahrfunktion in festgelegten Betriebsbereichen” eingeflihrt. Dies geht {iber die bis-
her gesetzlich geregelten Automatisierungsstufen hinaus und ist in zweifacher Hinsicht be-
merkenswert: Zum einen wird das Kraftfahrzeug trotz ,,autonomer Fahrfunktion” nicht

35 Gesetzesentwurf der Bundesregierung, Entwurf eines Gesetzes zur Anderung des

StraBenverkehrsgesetzes und des Pflichtversicherungsgesetzes — Gesetz zum autonomen Fahren,

Bearbeitungsstand: 08.02.2021, abrufbar unter www.bmvi.de/SharedDocs/DE/Artikel/DG/gesetz-zum-autonomen-fahren.html,
zuletzt aufgerufen am 19.07.2021.

% Achtes Gesetz zur Anderung des StraBenverkehrs vom 16.6.2017, BGBI. | S. 1648.

27 Gesetzesbegriindung, S. 18.

28 Haupt, NZV 2021, 172, 173.
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gleichberechtigt neben andere im StraBenverkehr gefiihrte Kraftfahrzeuge gestellt, son-
dern per definitionem auf einen festgelegten Betriebsbereich?® (§ 1d Abs. 2 StVG-neu) re-
duziert. Zum anderen unterliegt dieses Fahrzeug trotz autonomen, also ,selbst“bestimm-
ten Fahrbetriebs einer technischen Aufsicht, als die immer eine natlrliche Person bereit-
stehen muss, um die entsprechenden Fahrfunktionen zu aktivieren oder deaktivieren be-
ziehungsweise bestimmte Fahrmanover freizugeben (§ 1d Abs. 3 StVG-neu). Letzteres hat
auch Bedeutung fiir die Haftung bei fehlerhaftem Fahrbetrieb und der Verursachung von
Schaden (hierzu naher Kapitel 4.2.2.4.5). Haupt spricht hier von , ferngesteuertem Fah-
ren“3%, was freilich den Aspekt der technischen Aufsicht mit diesem Bild nur zu einem Teil
beschreibt und zu Missverstandnissen einladt.

Von grolRer praktischer, aber auch rechtlicher Bedeutung ist schlieRlich der Begriff des ,,ri-
sikominimalen Zustands®, den § 1d Abs. 4 StVG-neu definiert: Als solcher gilt ein ,,Zustand,
in den sich das Kraftfahrzeug mit autonomer Fahrfunktion auf eigene Veranlassung oder
auf Veranlassung der Technischen Aufsicht selbststandig versetzt, um unter angemessener
Beachtung der Verkehrssituation die groBRtmaogliche Verkehrssicherheit fir andere Ver-
kehrsteilnehmende und Dritte zu gewahrleisten.” Dabei fallt auf, dass das Gesetz den Be-
griff des Risikos in einer Weise verwendet, dass der Betrieb eines Kraftfahrzeugs mit auto-
nomer Fahrfunktion eine Unfall- beziehungsweise Schadensfreiheit keineswegs garantie-
ren, sondern lediglich minimieren muss. Bemerkenswert ist Gberdies, dass ,,autonomes
Fahren” in diesem Kontext sowohl von der Technischen Aufsicht als auch ,,von selbst” ver-
anlasst sein kann.

§ le StVG-neu regelt das rechtliche Regime der vorgenannten Fahrzeuge im Zulassungs-
recht. Neben den (blichen Zulassungsvoraussetzungen (Zulassung zur Teilnahme am 6f-
fentlichen StraRenverkehr, Erteilung einer Betriebserlaubnis) ist der Betrieb eines Kraft-
fahrzeugs mittels autonomer Fahrfunktion nur zuldssig, wenn das Kraftfahrzeug in einem
»genehmigten, festgelegten Betriebsbereich eingesetzt wird” (§ 1e Abs. 1 Nr. 3 StVG-neu)
und es bestimmten technischen Voraussetzungen entspricht (§ 1e Abs. 1 Nr. 1, Abs. 2
StVG-neu). Unter den teilweise noch untergliederten 10 Punkten des Anforderungskata-
logs in § 1e Abs. 2 StVG-neu sind besonders hervorzuheben:

— Fahigkeit zur selbststandigen Bewaltigung der Fahraufgabe innerhalb des Betriebsbe-
reichs (Nr. 1)

— Fahigkeit zur Einhaltung der Verkehrsvorschriften inklusive Schadensvermeidung und
Schadensreduzierung (Nr. 2a)

— ,ethische Programmierung” moglicher Dilemma-Konstellationen entsprechend der Leit-
linien der Ethikkommission flir automatisiertes und vernetztes Fahren (Bewertung von
kollidierenden Rechtsgiitern, keine Abwagung ,Leben gegen Leben”) (Nr. 2 b und c)*!

2 Dieser Betriebsbereich kann zum Beispiel ein bestimmter Autobahnabschnitt (so etwa Haupt, NZV 2021, 172, 174) aber auch ein
Werksgeldnde oder die Transferstrecke zwischen einem Bahnhof und einer Reha-Klinik sein. Es ist davon auszugehen, dass autono-
mes Fahren in eher kleinen Schritten zugelassen wird, um die Funktionstiichtigkeit und die Auswirkungen zu erproben.

30 Haupt, NZV 2021, 172.

31 Kritisch bewertet wird die Umsetzung zur Losung von Dilemma-Situationen von Schrader, ZRP 2021, 109, 110.
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— Fahigkeit zur Erkenntnis der Notwendigkeit zur Versetzung des Kfz in einen risikomini-
malen Zustand, insbesondere bei technischen Stérungen oder Erreichen der System-
grenzen und Kommunikation mit der Technischen Aufsicht zum sicheren Betrieb (Nr. 3-
5,7)

— Selbstdndiges Erkennen von Funktionsstérungen und diesbeziigliche Kommunikation
mit der Technischen Aufsicht (Nr. 6)

— Gewibhrleistung ausreichend sicherer Funkverbindungen??, insbesondere zur Techni-
schen Aufsicht und zur Versetzung des Kfz in einen risikominimalen Zustand bei Nicht-
verfligbarkeit oder einem Angriff auf die Funkverbindung33 (Nr. 10).

Eine weitere zentrale Vorschrift ist § 1f StVG-neu. Dieser regelt die Pflichten der Beteilig-
ten beim Betrieb von Kraftfahrzeugen mit autonomer Fahrfunktion. Abgegrenzt werden
die Pflichten der Halter (Abs. 1), der Technischen Aufsicht (Abs. 2) und der Hersteller (Abs.
3). Danach ist der Halter zur Erhaltung der Verkehrssicherheit verpflichtet, insbesondere
durch Wartung der erforderlichen Systeme. Dariiber hinaus hat der Halter die Aufgaben
der Technischen Aufsicht — wenn auch nicht zwingend in eigener Person — zur erfiillen.
Hierzu zdhlen unter anderem die Freischaltung alternativer Fahrmandver, die Deaktivie-
rung der autonomen Fahrfunktion oder die Bewertung des Funktionsstatus. Eine herausra-
gende Rolle kommt dem Hersteller eines Kraftfahrzeugs mit autonomer Fahrfunktion zu.
Letztlich ist das, was ein solches Fahrzeug spater im autonomen Betrieb zu leisten hat, im
Wesentlichen bereits durch die elektronische und elektrische Architektur des Kraftfahr-
zeugs, insbesondere die Programmierung der entsprechenden Systeme, die sichere Funk-
verbindung etc. angelegt. So gesehen wird ein GroRteil jener Entscheidungen, die bei nor-
malen Kraftfahrzeugen durch den Fahrzeugfihrer getroffen wird, bei Kraftfahrzeugen mit
autonomer Fahrfunktion gleichsam vorverlagert in die Ausgestaltung des autonomen Sys-
tems.

Nachdem beim autonomen Fahren zwangslaufig eine Vielzahl von Daten entsteht und
auch gebraucht wird, regelt § 1g StVG-neu sehr ausfiihrlich und differenziert, welche Da-
ten von wem in welchem Kontext erhoben, gespeichert und genutzt werden diirfen.3* Her-
vorhebenswert ist die Regelung in § 1g Abs. 3 StVG-neu:

Der Hersteller muss den Halter prdzise, klar und in leichter Sprache (iber die Einstel-
lungsméglichkeiten zur Privatsphdre und zur Verarbeitung der Daten informieren, die
beim Betrieb des Kraftfahrzeugs in der autonomen Fahrfunktion verarbeitet werden.
Die diesbeziigliche Software des Kraftfahrzeugs muss dem Halter entsprechende
Einstellungen erméglichen.

32 Haupt weist zu Recht darauf hin, dass diese wichtige, unverzichtbare Anforderung vielfach noch nicht erfllbar ist, NVZ 2021,
172, 174.

33 Die Gefahr von Hackerangriffen darf nicht unterschatzt werden, nicht zuletzt, weil dies das wichtige Vertrauen der Menschen in
die digitale Verkehrsinfrastruktur erschittern wiirde, Haupt, NVZ 2021, 172, 175. Darauf hat bereits die Ethikkommission fiir auto-
matisiertes und vernetztes Fahren hingewiesen, vgl. Abschlussbericht Ethikkommission, S. 23.

34 Zur Forderung, die Gbermittelten Daten zu anonymisieren oder sogar ein verkehrsmittellibergreifendes Mobilitatsdatengesetz
einzufiihren vgl. Haupt, NVZ 2021, 172, 175 m.w.N.; vgl. ausfihrlich betreffend Datenerhebung und -verarbeitung Steege, Geset-
zesentwurf zum autonomen Fahren (Level 4), SVR 2021, 128, 134f.
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Dies entspricht den Anforderungen in Art. 12 Abs. 1 DSGVO und wird auch den Anforde-
rungen gerecht, die die Ethikkommission flir automatisiertes und vernetztes Fahren in ih-
rem Abschlussbericht 2017 formuliert hat.3®

§ 1h StVG-neu regelt die (De-)Aktivierung von Funktionen fiir einen automatisierten bezie-
hungsweise autonomen Betrieb entsprechender Kraftfahrzeuge und das diesbezligliche
Genehmigungsverfahren und tragt damit dem Umstand Rechnung, dass das StralRenver-
kehrsrecht stets auch in einem internationalen Kontext gesehen werden muss und andere
Staaten nicht zwangslaufig denselben oder einen vergleichbaren rechtlichen Standard fiir
das autonome Fahren gesetzt haben. Dariiber hinaus geht es aber auch generell darum,
»dass aktuell nicht genehmigungsfahige Funktionen bereits verbaut werden diirfen. Diese
durfen dann auch aktiviert werden, sobald deren Nutzung einmal zulssig sein wird.“3®

§ 1i StVG-neu ermoglicht die Erprobung des Betriebs von Kraftfahrzeugen mit automati-
sierten und autonomen Fahrfunktionen unter bestimmten Voraussetzungen. Dazu zahlt
insbesondere eine permanente Uberwachung der Fahrt durch eine anwesende Person, die
als technische Aufsicht mit allen Fahrfunktionen vertraut ist und jederzeit in den Fahrbe-
trieb eingreifen kann (praktisch wie ein Fahrlehrer neben dem Fahrschiiler). Zustandig sind
nicht (mehr) die Landesbehérden, sondern einheitlich das Kraftfahrtbundesamt.

AbschlieBend widmen sich die §§ 1j, 1k und 1l StVG-neu der Erméachtigung zum Erlass ei-
ner Rechtsverordnung (insbesondere zu technischen und organisatorischen Einzelhei-
ten??), den Besonderheiten bei Einsatzfahrzeugen der Bundeswehr, Polizei, Feuerwehr etc.
sowie einer Evaluierung des Gesetzes zwischen 2024 und 2030.

Was das Haftungsregime im StraBenverkehrsrecht betrifft, verbleibt es bei der Halterhaf-
tung nach §§ 7, 18 StVG. Die Haftungsgrenzen nach § 12 StVG, die bereits fiir hoch- und
vollautomatisierte Fahrzeuge im Vergleich zu konventionellen Fahrzeugen erhoht wurden,
gelten auch fiir autonome Kraftfahrzeuge.3®

In einer ersten Gesamtbetrachtung ist positiv zu bewerten, dass durch diese jlingste Ge-
setzesnovelle bereits das ,,autonome Fahren” in den Blick der Legislative gerat, was im in-
ternationalen Kontext eher noch die Ausnahme darstellt und Deutschland eine gewisse
Vorreiterrolle bei der Herstellung von Rechtssicherheit in diesem Bereich zuteilt. Schon die
Errichtung und Arbeit der Ethikkommission flr automatisiertes und vernetztes Fahren
2016/2017 stieB zumindest europaweit auf groRe Anerkennung und Interesse. Deren Er-
kenntnisse wurden vielfach rezipiert.

35 Vgl. Abschlussbericht Ethikkommission, S 25, In dieser Kommission war der Verf. dieser Studie fiir genau diesen Teil der Bericht-
erstattung zustandig.

36 Haupt, NVZ 2021, 172, 175; Steege, SVR 2021, 128, 134f.

37 Klarungsbedrftig ist unter anderem auch, welche Qualifikation die Person haben muss, die die Technische Aufsicht innehat,
was im Verhinderungsfall gilt und wie Aufsicht im Detail wahrgenommen werden kann, hierzu Haupt, NVZ 2021, 172, 175; kritisch
diesbezlglich auch Steege, SVR 2021, 128, 132f.

38 Vgl. Schrader, ZRP 2021, 109, 111, der das fehlende Tatigwerden des Gesetzgebers in Sachen Haftung kritisch bewertet, wohin-
gegen Lutz, DAR 2021, 182, 185 Anderungen des derzeitigen straRenverkehrsrechtlichen Haftungssystems nicht fiir erforderlich
halt.
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Auf der anderen Seite kdnnen die neuen Regelungen aber nur ein weiterer (Zwischen-)
Schritt auf dem Weg in ein neues Recht der digitalen Verkehrsinfrastruktur sein.3° Zum ei-
nen wird es darauf ankommen, ob die erwartete Rechtsverordnung fiir die gewlinschte
Konkretisierung und Klarstellung sorgen kann. Zum anderen muss sich das Zusammenspiel
von Kfz-Hersteller, IT-Experten, Technischer Aufsicht und dem vorprogrammierten Fahr-
zeug in der Praxis erst beweisen. Das Gesetz zum autonomen Fahren bietet insoweit frei-
lich eine agile Plattform, derer sich die zustandigen Behérden und unmittelbar mit dem
Fahrbetrieb befassten Akteure auch bedienen missen, immer in selbstkritischer Reflektion
impulsgebend fiir eine standige Weiterentwicklung dieser technischen und rechtlichen In-
novation.

Wissenschaftlich begleitet wird diese Entwicklung unter anderem von der Forschungsstelle
fuir Mobilitatsrecht an der TU Braunschweig?, die ab dem 1.10.2021 von Anne Paschke ge-
leitet wird und sich schwerpunktmaBig dann mit Rechtsfragen der Digitalisierung im Mobi-
litatssektor sowie dem europaischen Mobilitdtsdatenraum befassen wird. Als Gastwissen-

schaftlerin am TUM Center for Digital Public Services (unter der Leitung des Verfassers der
vorliegenden Studie) wird sie auch mit der TU Miinchen kooperieren und die Expertise der
Forschungseinrichtungen bilindeln.

39 Schrader, ZRP 2021, 109.
40 https://mobilitaetsrecht.net.
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4 Datenschutz und IT-Sicherheit

Zusammenspiel von Datenschutz, Funktionssicherheit und Informations-
sicherheit

4.1 Begriffsbestimmungen

4.1.1 Datenschutz

Mit dem Datenschutz wird das Recht auf informationelle Selbstbestimmung gewahrleistet
(Art. 2 Abs. 1, Art. 1 Abs. 1 GG), also der Schutz des Einzelnen vor einer rechtswidrigen Er-
hebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten. ,Personenbezo-
gene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen (ndher hierzu 4.3.2). Nicht vom Datenschutz erfasst sind also
reine Sachdaten wie Wetterdaten, Bilanzen oder Konstruktionsplane (letztere unterliegen
aber dem Geheimnisschutz des geistigen Eigentums und diirfen aus diesen Griinden nicht
ohne Weiteres weitergegeben werden). Auch Maschinendaten sind zunachst Sachdaten,
kénnen aber einen Personenbezug haben, wenn und soweit man von ihnen etwa Riick-
schlisse auf das Arbeitsverhalten von Arbeitnehmern ziehen kann, die diese Maschinen
bedienen oder deren Produkte weiterverarbeiten. Ebenso kann etwa die Routenfiihrung
eines autonomen Fahrzeugs Auskunft geben Uber Aufenthaltsorte der hierdurch transpor-
tierten Passagiere.

Das Datenschutzrecht regelt, ob und unter welchen ndheren Voraussetzungen (pesonen-
bezogene) Daten rechtmalig erhoben, verarbeitet oder genutzt werden dirfen.

4.1.2 Funktionssicherheit und Informationssicherheit

Der Begriff der IT-Sicherheit ist zu untergliedern in die Teilbereiche Funktionssicherheit
(,Safety”) und Informationssicherheit (,,Security”).

Unter dem Begriff der Funktionssicherheit*! ist ein IT-System zu fassen, dessen Ist-Funktio-
nalitdt ohne Abweichungen der erwarteten Soll-Funktionalitit entspricht.*? Vereinfacht ge-
sagt, nimmt ein funktionssicheres System also keine unzuldssigen Zustiande an*® — es funk-
tioniert wie vorgesehen, sodass es insbesondere seiner Umwelt (Personen / anderen Sa-
chen / der Natur) keinen Schaden zufligt. Das IT-System soll hinsichtlich seiner Fehlerfrei-

41 Vgl. zur funktionalen Sicherheit beim automatisierten Fahren bereits vbw, Automatisiertes Fahren — Datenschutz und Datensi-
cherheit, 2018, S. 29ff.

42 Eckert, IT-Sicherheit, 10. Aufl. 2018, S. 6.

43 Eckert, IT-Sicherheit, 10. Aufl. 2018, S. 6.
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heit unbedenklich eingesetzt werden kdnnen. Insbesondere auf hoheren Automatisie-
rungsstufen, auf denen eine dauerhafte Uberwachung des Systems durch einen Menschen
nicht mehr notwendig ist und das automatisierte System bislang menschlich durchgefiihrte
Arbeitsabldufe eigenstandig ersetzt, ist die Gewahrleistung von Funktionssicherheit unver-
zichtbar. Dabei ergibt sich eine Verpflichtung zu einer funktionssicheren Systemausgestal-
tung bereits aus dem Produktsicherheitsgesetz, das in § 3 Abs. 1 ProdSiG normiert, dass
durch ein Produkt die Sicherheit und Gesundheit von Personen nicht gefahrdet werden
darf. Weiterhin lasst sich eine solche Verpflichtung auch aus dem Strafrecht herleiten, wel-
ches beispielsweise die fahrlassige Korperverletzung unter Strafe stellt, wenn also auf-
grund eines unsicheren Systems etwa eine Person verletzt wird. Neben diesen gesetzlichen
Verpflichtungen zur funktionssicheren Systemausgestaltung ergibt sich dies aber auch mit-
telbar aus dem Haftungsrecht, da der Entwickler und Hersteller eines Systems Haftungsfol-
gen von vornherein vermeiden mochte und daher auf eine funktionssichere Technikgestal-
tung achten wird.

Mit Informationssicherheit** wird dagegen der Schutz der auf einem System gespeicherten
und verarbeiteten Informationen gegen fremde Einsicht (Schutz der Vertraulichkeit), Ver-
dnderung (Schutz der Integritat) und Loschung (Schutz der Datenverfiigbarkeit) verstan-
den. Ein Unterfall der Informationssicherheit ist dabei die sogenannte Datensicherheit, die
explizit den Schutz der auf einem System gespeicherten und verarbeiteten personenbezo-
genen Daten bezweckt.

4.2 Zusammenspiel der IT-Sicherheit und des Datenschutzrechts

Die IT-Sicherheit und das Datenschutzrecht sind keine voneinander isolierbaren Bereiche.
Vielmehr stehen die Funktionssicherheit (Safety), das Datenschutzrecht (Privacy) und die
Informationssicherheit (Security) in standiger Wechselwirkung zueinander.

Zum Beispiel ist es zur Erzielung von Funktionssicherheit gerade notwendig, dass zahlrei-
che Sensordaten Uber das Umfeld des Systems erhoben und verarbeitet werden. So kann
ein automatisiertes Fahrzeug oder ein automatisierter Dienstleistungsroboter sein Umfeld
(etwa die in der Nahe befindlichen Personen oder Sachen) nur dann bestmaoglich schiitzen,
wenn das System Kenntnis von seiner Umwelt hat (dies geschieht per Erhebung von Sens-
ordaten) und diese Informationen zur Vermeidung von Unfallen und Beschadigungen auch
gewinnbringend auswertet (dies geschieht per Verarbeitung der im vorherigen Schritt er-
hobenen Sensordaten). Mit steigendem Automatisierungsgrad steigt daher auch die An-
zahl und der Umfang der notwendigen Datenerhebungen und -verarbeitungen, da die bis-
lang menschlich durchgefiihrten Handlungen zunehmend durch automatisierte und intelli-
gente Algorithmen ersetzt werden und diese auf Informationen beziehungsweise Daten
angewiesen sind. Soweit die mittels Sensoren erfassten Informationen personenbeziehbar
sind (was nicht immer, aber auch nicht selten der Fall ist), sind die datenschutzrechtlichen

4 Vgl. zur Informationssicherheit beim automatisierten Fahren bereits vbw, Automatisiertes Fahren — Datenschutz und Datensi-
cherheit, 2018, S. 29ff.
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Anforderungen mit jenen der Gewahrleistung von Funktions- und Informationssicherheit
in Einklang zu bringen.

Abbildung 3
Umfang der Datenerhebung nach Automatisierungsstufe

Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5
| assistet [ teilautomatisiert hochautomatisiert vollautomatisiert
3
gering Umfang der Datenerhebung und -verarbeitung hocé

Quelle des Originals: bayme vbm vbw

Eine Erh6hung der Funktionssicherheit fiihrt insofern zu dem Dilemma, dass aufgrund zahl-
reicher Datenerhebungen und -verarbeitungen der Datenschutz zunachst verschlechtert
wird. Dieses Dilemma kann nur durch eine den Grundsatzen des Datenschutzrechts ent-
sprechende technische Ausgestaltung (beispielsweise durch die technische Sicherstellung
und Realisierung der Grundsatze der Datenvermeidung und der Datensparsamkeit) aufge-
I6st werden (Privacy by Design, Art. 25 Abs. 1 DSGVO).

Diese datenschutzrechtlich legitim erhobenen und gespeicherten Daten missen sodann
hinreichend gegen Fremdzugriff geschiitzt werden, was Aufgabe der Informationssicher-
heit ist.

Abbildung 4
Zusammenhang zwischen IT-Sicherheit und Datenschutz

Safety
(Funktionssicherheit und Zuverlassigkeit)

Security a
(Informationssicherheit)

5

Privacy
(Datenschutz)

Quelle: eigene Darstellung
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4.3 Datenschutz in automatisierten Systemen

Es wurde schon gezeigt, dass bereits die Automatisierung von IT-Systemen an sich, insbe-
sondere aber die Gewahrleistung von Funktionssicherheit, von der Erhebung und Verarbei-
tung zahlreicher Sensordaten abhingig ist.*

Zu klaren ist in diesem Zusammenhang, welche Rechtsgrundlagen fiir eine solche Datener-
hebung und -verarbeitung in Betracht kommen kdnnen, welche Arten von Daten hierbei
betroffen sind, welche allgemeinen datenschutzrechtlichen Grundsatze existieren und wel-
che konkreten Rechtfertigungsvoraussetzungen fir die Nutzung zu Primarzwecken (Reali-
sierung der Automatisierung sowie Gewahrleistung der Funktionssicherheit) dabei beste-
hen.

4.3.1 Rechtsquellen des Datenschutzrechts

4.3.1.1 Datenschutzgrundverordnung (DSGVO)

In erster Linie kommt bei der Erhebung, Verarbeitung oder Nutzung von personenbezoge-
nen Daten in Deutschland die Datenschutzgrundverordnung (DSGVO) zur Anwendung. Als
europaische Verordnung besitzt sie allgemeine und unmittelbare Geltung fiir die Mit-
gliedsstaaten der EU.*® Sie enthilt umfassende Bestimmungen fiir Verantwortliche zur
Verarbeitung von personenbezogenen Daten und richtet sich innerhalb ihres Anwendungs-
bereiches unterschiedslos an 6ffentliche wie nicht-6ffentliche Stellen. Gleichwohl eréffnet
die DSGVO den Mitgliedsstaaten an verschiedenen Stellen die Moglichkeit, einzelne Teilbe-
reiche des Datenschutzrechts in nationalen Regelungen umzusetzen und naher auszuge-
stalten oder zu spezifizieren (sogenannte Offnungsklauseln).*’

4.3.1.2 Nationale Datenschutzbestimmungen

Das Bundesdatenschutzgesetz (BDSG) richtet sich gemalRk § 1 Abs. 1 BDSG an o6ffentliche
Stellen des Bundes und der Lander bei jedweder Verarbeitung personenbezogener Daten
sowie an nichtoffentliche Stellen, soweit sie Daten entsprechend der DSGVO verarbeiten.*®
Handelt es sich bei dem datenschutzrechtlich Verantwortlichen nicht um eine 6ffentliche
Stelle des Bundes, sondern um eine offentliche Stelle eines Landes, ist der Anwendungsbe-
reich des BDSG dagegen nur dann eréffnet, wenn der Datenschutz nicht durch Landesge-
setze geregelt ist und soweit die Stelle Bundesrecht ausfiihrt. Dabei ist zu beachten, dass
der Anwendungsbereich der nationalen Regelungen grundsatzlich nur dann eroéffnet ist,
solange nicht die DSGVO unmittelbar gilt.*° Dies ist insbesondere dann anzunehmen, wenn

45 Zu der allgemeinen rechtlichen Herausforderung von Big Data vgl. Heckmann, vbw Studie: Big Data als Chance und Herausforde-
rung fir Unternehmen, 2016. Zur Unterscheidung zwischen personenbezogenen und sachbezogenen Daten vgl. noch Kapitel 3.3.2.
46 Heckmann/Scheurer in: Heckmann/Paschke, jurisPK-Internetrecht, 7. Aufl., Kap. 9 Rn. 70.

47 Heckmann/Scheurer in: Heckmann/Paschke, jurisPK-Internetrecht, 7. Aufl., Kap. 9 Rn. 73f.

48 Ernst in: Paal/Pauly DSGVO BDSG, 3. Aufl. 2021, § 1 BDSG Rn. 2, 5.

49 vgl. dazu klarstellend § 1 Abs. 5 BDSG.
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der Regelungsbereich der DSGVO gar nicht erfasst ist (so zum Beispiel im Bereich der nati-
onalen Sicherheit>®) oder, wenn Regelungen der DSGVO aufgrund von Offnungsklauseln
durch nationale Gesetze spezifiziert oder konkretisiert werden (so zum Beispiel zur Daten-
erhebung im Rahmen von Beschaftigungsverhaltnissen nach § 26 BDSG).

Innerhalb der nationalen Regelungen wiederum hat das Bundesdatenschutzgesetz die
Rolle eines Auffanggesetzes.>! Nach § 1 Abs. 2 BDSG ist das Bundesdatenschutzgesetz nur
anwendbar, wenn nicht speziellere bereichsspezifische Datenschutzgesetze vorliegen, die
vorrangig anzuwenden sind.>? Solche sind etwa das Telemediengesetz (TMG)®3 fiir die Be-
treiber von Telemedienangeboten (oft Webseiten) oder das Telekommunikationsgesetz
(TKG) fur die Betreiber von Telekommunikationsanlagen. Fiir die Betreiber von E-Health-
Produkten ist weiterhin das Sozialgesetzbuch (SGB) relevant.

Ein eigenstandiges, spezifisches Datenschutzrecht fiir automatisierte Systeme existiert da-
gegen nicht. Auch hinsichtlich des automatisierten Fliegens (konkret: des Betriebs unbe-
mannter Flugkoérper wie Drohnen) enthalten die Luftfahrtgesetze (insbesondere das
LuftVG und die LuftvVO) bislang keine spezifischen Datenschutzvorschriften.>* Eine Aus-
nahme bietet das automatisierte Fahren: Hier enthalt nunmehr § 1g StVG-neu durch das
Gesetz Uiber das autonome Fahren seit Ende Juli 2021 umfangreiche Regelungen zur Da-
tenverarbeitung. Diese sind aber nicht ohne weiteres auf andere automatisierte Systeme
Ubertragbar. Daher ist zur datenschutzrechtlichen Bewertung von automatisierten Syste-
men weiterhin auf die allgemeinen Datenschutzgesetze (insbesondere die DSGVO) zuriick-
zugreifen.

4.3.2 Unterscheidung zwischen personenbezogenen und sachbezogenen
Daten>®

Sowohl die DSGVO (Art. 1 Abs. 1 DSGVO) als auch die datenschutzrechtlichen Spezialge-
setze sind nur bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten an-
wendbar.>® Zu unterscheiden ist demnach, ob die von einem automatisierten System er-
fassten Sensordaten personenbezogener oder sachbezogener Natur sind.

50 Ernst in: Paal/Pauly DSGVO BDSG, 3. Aufl. 2021, § 1 BDSG Rn. 13.

51 BT-Drs. 18/11325, 79; Gola/Reif in: Gola/Heckmann, BDSG, 13. Aufl. 2019, § 1 BDSG Rn. 11.

52 Ernst in:Paal/Pauly DSGVO BDSG, 3. Aufl. 2021, § 1 BDSG Rn. 6f.

53 Anmerkung: Die bereichsspezifischen Datenschutzvorschriften aus dem Telemediengesetz (TMG) und dem Telekommunikati-
onsgesetz (TKG) werden zum 01.12.2021 in ein eigenes Gesetz, das Gesetz zur Regelung des Datenschutzes und des Schutzes der
Privatsphare in der Telekommunikation und bei Telemedien vom 23.06.2021, BGBI. 2021 I, S. 1982 (TTDSG) Uberfihrt. Zur bislang
umstrittenen Frage der Anwendbarkeit der datenschutzrechtlichen Vorschriften des TMG neben der DSGVO siehe Heckmann in:
Heckmann, juristPK Internetrecht, 6. Aufl 2019 (Vorauflage), Kap. 1 Rn. 21 m.w.N.

54 Obgleich das LuftVG etwa schon spezifische Datenschutzvorschriften enthélt. Diese betreffen bislang etwa aber nur die Einrich-
tung einer Flugsicherung (§ 27c LuftVG) und eines Flugwetterdienstes (§ 27e LuftVG), die Durchfiihrung von Vorfeldinspektionen
(§ 29 LuftVG) und die Erstellung von Luftfahrtdateien (§ 64 LuftvVG).

55 Vgl. etwa zu den beim automatisierten Fahren anfallenden Arten von Daten bereits das Positionspapier vbw, Automatisiertes
Fahren — Datenschutz und Datensicherheit, 2018, S. 4f.

56 So auch Art. 1 Abs. 1 DSGVO.
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Dabei ist zu beachten, dass nach Art. 4 Nr. 1 DSGVO als personenbezogene Daten nicht nur
personliche oder sachliche Verhaltnisse einer identifizierten, also bereits bestimmten, Per-
son gelten, sondern es hierbei auch ausreicht, wenn die jeweilige Person zumindest identi-
fizierbar, also bestimmbar, ist (Personenbeziehbarkeit). Nach Art. 4 Nr. 1 DSGVO ist eine
Person identifizierbar, wenn sie direkt oder indirekt, insbesondere ,mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer On-
line-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser natirlichen Person sind, identifiziert werden kann”. Unbeachtlich
ist dabei, ob eine solche Identifikation tatsachlich stattfindet, vielmehr reicht die wahr-
scheinliche Méglichkeit aus, dass eine Identifizierung erfolgen kann.>’

Nach Erwagungsgrund 26 S. 3 und 4 zur DSGVO sollen, um festzustellen, ob eine natirliche
Person identifizierbar ist, alle Mittel berticksichtigt werden, die von dem Verantwortlichen
oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden,
um die natirliche Person direkt oder indirekt zu identifizieren. Dabei sollen ,,alle objekti-
ven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand
herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie
und technologische Entwicklungen zu beriicksichtigen sind“.>®

Auch nach Inkrafttreten der DSGVO umstritten ist dabei jedoch die Frage, inwieweit das
Zusatzwissen Dritter berlicksichtigt werden muss. Dabei soll es nach einer Auffassung aus-
reichen, wenn der Betroffene zwar nicht von der verantwortlichen Stelle selbst, aber von
irgendeiner — noch so entfernten — Person oder Stelle erkannt und identifiziert werden
kénnte (absolute Theorie).>® Nach einer anderen Auffassung kdme es vielmehr auf eine
Identifizierbarkeit durch die verantwortliche Stelle selbst an (relative Theorie).®° Dieser
Streitfrage hat sich auch der EuGH im Rahmen der Personenbeziehbarkeit von dynami-
schen IP-Adressen angenommen und dabei einen Mittelweg zwischen beiden Ansatzen ge-
wahlt.6* Nach dem EuGH sei zwar grundsatzlich der Theorie einer relativen Personenbe-
ziehbarkeit zu folgen. Dennoch kdme es hierbei nicht zwingend auf die Kenntnisse und
Identifizierungsmoglichkeiten der verantwortlichen Stelle selbst an. Vielmehr sei es fir
eine Personenbeziehbarkeit auch ausreichend, wenn die Identifizierung lediglich mittels
Zusatzwissens eines Dritten ermoglicht wird und die verantwortliche Stelle sich an diesen
Dritten verniinftigerweise wenden kénnte.®? Aus dem Wortlaut Idsst sich keine klare L6-
sung entnehmen, vorzugswurdig — auch im Hinblick auf die Rechtsprechung des EuGH — ist
jedoch ein vermittelnd relativer Ansatz, nach dem entscheidend ist, welche Moglichkeiten
und Mittel dem Verantwortlichen nach allgemeinem Ermessen zur Verfligung stehen.®?

57 Arning/Rothkegel in: Taeger/Gabel DSGVO BDSG, 3. Aufl. 2019, Art. 4 DSGVO Rn. 31.

58Vgl. EG 26 S. 4.

% Arning/Rothkegel in: Taeger/Gabel, DSGVO BDSG, 3. Aufl. 2019, Art. 4 DSGVO Rn. 33.

%0 Arning/Rothkegel in: Taeger/Gabel, DSGVO BDSG, 3. Aufl. 2019, Art. 4 DSGVO Rn. 34.

61 EuGH Urt. v. 12.05.2016 — C-582/14 — BeckRS 2016, 81027.

62 EuGH Urt. v. 12.05.2016 — C-582/14 — BeckRS 2016, 81027.

83 Vgl. zu Erwagungsgrund 26; Heckmann/Scheurer in: Heckmann/Paschke, jurisPK-Internetrecht, 7. Aufl., Kap. 9 Rn. 122 f; vgl. zu
IP-Adressen: EuGH, Urt. V. 19.10.2016 — C582/14, MMR 2016, 842, 843; im Ergebnis auch Klar/Kiihling in: Kiihling/Buchner,
DSGVO BDSG, 3. Aufl. 2020, Art. 4 DSGVO Rn. 26.
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Im Rahmen von automatisierten Systemen, die oft mit Kameratechnik bestickt sind,
konnte diese Streitfrage aber ohnehin dahinstehen, wenn die sich in dem Sensorerfas-
sungsbereich des Systems befindlichen Personen im Detail erfasst werden und die dabei
erhobenen Daten etwa auch deren Gesichtszlige beinhalten. Denn wird eine Person derart
detailliert erfasst, liegt unter Umstanden bereits eine Identifizierung vor; die Frage der
Identifizierbarkeit stellt sich insofern nicht mehr.6* Méchte man dieser weiten Auffassung
nicht folgen, so muss zumindest im Rahmen der Identifizierbarkeit beriicksichtigt werden,
dass die heute frei zur Verfligung stehenden Instrumente, etwa der Face Recognition und
der intelligenten Personensuche in sozialen Medien, eine Identifizierung bei einer Perso-
nenablichtung leichter ermdglichen als dies etwa bei dynamischen IP-Adressen der Fall ist.
Im Ergebnis wird daher immer dann, wenn eine Person auf einer Kameraaufzeichnung an-
hand ihrer Gesichtszlige erkennbar ist beziehungsweise ihre Identifikation erméglicht wird,
ein personenbezogenes Datum vorliegen, auch wenn die Person der verantwortlichen
Stelle bislang noch unbekannt ist.?> Bei Ubersichtsaufnahmen aus gréRerer Entfernung o-
der Aufnahmen mit sehr geringer Auflésung — beispielsweise beim Einsatz von Rickfahrka-
meras oder Notbremssystemen, denen es nur darauf ankommt, einen Menschen an sich
zu identifizieren — ist ein Personenbezug oftmals nicht gegeben.5¢

Etwas anderes konnte sich nur dann ergeben, wenn das verwendete automatisierte Sys-
tem zur Informationsbeschaffung Emotionserkennung datenschutzkonform aufsetzt®” oder
erst gar keine solchen Kamerasysteme verwendet, sondern mittels sonstiger, ,,neutraler”
Sensoren (etwa mittels Ultraschall oder kapazitativer Beriihrungssensoren) ausgestattet
ist, die von sich aus nicht imstande sind, personenbezogene Merkmale zu erheben, oder
wenn intelligente Kamerasysteme verwendet werden, die immer dann keine Daten erhe-
ben, wenn sich eine Person im Erfassungsradius befindet (in diesem Fall stellt das System
mittels ,neutraler” Sensoren lediglich fest, dass sich eine Person im Erfassungsradius befin-
det, erstellt dann aber keine personenbeziehbare Bild- oder Videoaufnahme). Doch auch
in diesen Fallen kann eine Identifizierbarkeit dann doch vorliegen, wenn durch die Heran-
ziehung zusatzlicher Kenntnisse (etwa des Schichtplans) oder zusatzlicher Sensorwerte (so-
genannte Sensorfusion) theoretisch und nach der dargestellten Wahrscheinlichkeit doch
noch ein eindeutiger Personenbezug hergestellt werden kdnnte.

Weiter darf nicht allein aus dem Grund, dass bei der technischen Ausgestaltung eines au-
tomatisierten Systems auf den Einsatz von Kameratechnik verzichtet wird, generell und
ungeprift darauf geschlossen werden, dass hierbei nur ,neutrale” Sensoren zum Einsatz
kdamen, die stets nur mittels Zusatzwissens einen Personenbezug zulassen wiirden. Be-
trachtet man die Erfassungsdetaildichte und -scharfe von 3D-Lidar-Systemen, die eine Ab-
tastung ihrer Umgebung mittels Laserlicht vornehmen und die haufig beim automatisier-

64 Auch nach Art. 4 Nr. 1 DSGVO liegt ein Personenbezug dann vor.

85 Arning/Rothkegel in: Taeger/Gabel DSGVO BDSG, 3. Aufl. 2019, Art. 4 DSGVO Rn. 31.

% Vgl. vor Inkrafttreten der DSGVO Scholz in: Simitis, BDSG, 8. Aufl. 2014, § 6b BDSG Rn. 67.

so auch vor Inkrafttreten der DSGVO Schmid, K&R 2015, 217, 220; zum Einsatz bei Drohnen: Lurtz, ZD-A 2019, 06646.

57 So etwa bei der Losung von Pyramics, die 2017 mit dem For..Net Award, dem Preis fir datenschutzkonforme Innovationen der
Forschungsstelle fir IT-Recht und Netzpolitik ausgezeichnet wurde: https://www.for-net.info/for-net-award/for-net-award-2017/.
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ten Fahren zum Einsatz kommen, so ist hier — abgesehen von Abweichungen in der Farb-
darstellung — nur schwerlich ein signifikanter datenschutzrechtlicher Unterschied zu der
Verwendung von Kameras feststellbar.

Eine Datenerhebung mittels optisch-elektronischer Instrumente oder sonstiger Sensorein-
richtungen kann dabei sowohl bewusst und absichtlich (etwa durch die Erfassung der Per-
sonen im Umfeld des Systems, um diese zu schiitzen) oder in Form von unerwi{inschten Be-
gleitdaten erfolgen. Neben dieser Datenerfassung im Aullenbereich des Systems kann
etwa im Rahmen von automatisierten Kfz auch eine Datenerhebung im Innenraum (etwa
die Anzahl anwesender Passagiere oder Informationen tber die Erflillung der Anschnall-
pflicht der Insassen, etc.) und auch unabhangig von Sensordaten (etwa die Auswertung
des Fahrverhaltens und Generierung eines Fahrprofils) erfolgen. Weiterhin kénnen auto-
matisierte Systeme personenbezogene Informationen auch aus bestehenden Datenbanken
abrufen, speichern und selbst verarbeiten. Auch hier gelten die allgemeinen Regeln zur
Personenbeziehbarkeit von Informationen: Soweit sich aus den erfassten Daten — gegebe-
nenfalls in Verbindung mit zuganglichen weiteren Informationen — Riickschliisse auf be-
stimmte Personen ziehen lassen, missen die datenschutzrechtlichen Anforderungen ein-
gehalten werden. Geht es hingegen um statistische Daten oder Messungen ohne Riickbe-
ziehbarkeit in Bezug auf bestimmte oder bestimmbare Personen, liegen reine Sachdaten
vor, fur die die DSGVO keine Vorgaben macht.

Typisch sachbezogen sind auch etwa Systeminformationen zum Zustand und zur Abnut-
zung des Systems, zum Fortschritt des derzeitigen Arbeitsablaufes, zur Betriebszeit, zur
Systemtemperatur, zum Akkustand und zum Energieverbrauch, bei automatisierten Stra-
Ren- und Luftfahrzeugen aber auch zu den Wetterbedingungen und zur Witterung. Auch
solche zunachst sachbezogenen Informationen kénnen im Einzelfall und insbesondere in
Verbindung mit weiteren Informationen aber dann personenbezogene Daten darstellen,
wenn sich hieraus dennoch Riickschliisse auf die rechtliche, wirtschaftliche oder soziale
Position des Betroffenen herleiten lassen oder diese Daten zur Beschreibung seiner indivi-
duellen Verhiltnisse geeignet sind.®® Letzteres kann vorliegen, wenn aus den zunichst
sachbezogenen Daten des Fahrzeugs (Strecke, Laufzeit etc.) etwa das Fahrverhalten des
Fahrzeugfiihrers ausgelesen werden kann, so dass diese Informationen ebenfalls perso-
nenbezogene Daten darstellen.

4.3.3 Allgemeine Datenschutzgrundsatze

Die DSGVO, das BDSG, aber auch die weiteren nationalen datenschutzrechtlichen Spezial-
gesetze haben allgemeine datenschutzrechtliche Grundsatze gemeinsam, die sich tberwie-
gend (ibergesetzlich aus dem Grundrecht auf informationelle Selbstbestimmung bezie-
hungsweise der Charta der Grundrechte der Europaischen Union ergeben. Die wichtigsten
dieser Grundséatze, insbesondere die der DSGVO, sollen nun zusammen mit ihrer Relevanz
beim Einsatz automatisierter Systeme dargestellt werden.

%8 Schild in: BeckOK Datenschutzrecht, Wolff/Brink, 36. Ed. 01.05.2021, Art. 4 DSGVO Rn. 24; bejahend zu Damman in: Simitis,
BDSG, 8. Aufl. 2014, § 3 BDSG Rn. 60; Klar/Kiihling in: Kihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, Art. 4 DSGVO Rn. 13.
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Praxistipp

Schon in der Entwicklungsphase eines automatisierten Systems muss auf eine daten-
schutzkonforme Technikausgestaltung geachtet werden. Insofern sollen die Datenschutz-
grundsatze bereits ab Werk beriicksichtigt und implementiert werden (sogenanntes ,,Pri-
vacy by Design“, Art. 25 Abs. 1 DSGVO).

4.3.3.1 Verbotsprinzip mit Erlaubnisvorbehalt

Aus Art. 6 Abs. 1 DSGVO ergibt sich das sogenannte , Verbotsprinzip mit Erlaubnisvorbe-
halt“. Hiernach ist eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
nur zuldssig, wenn dies gesetzlich erlaubt ist. Im Rahmen der weiteren datenschutzrechtli-
chen Untersuchung wird sich daher stets die Frage stellen, ob fiir eine spezifische daten-
schutzrelevante Handlung jeweils ein gesetzlicher Erlaubnistatbestand vorliegt. Eine solche
datenschutzrechtliche Erlaubnis kann sich insbesondere ergeben, wenn (vereinfach ge-
sagt)

— die betroffene Person wirksam in die Verarbeitung ihrer personenbezogenen Daten ein-
gewilligt hat und dies auf ihrer freiwilligen Entscheidung sowie jener Information tGber
Art und AusmalR dieser Verarbeitung beruht, die ihr von der verarbeitende Stelle vorab
zur Verfligung gestellt wurde (sogenannte informierte Einwilligung) oder

— eine gesetzliche Grundlage die Datenverarbeitung ausdricklich erlaubt oder

— eine Abwagung der Interessen des Betroffenen mit jenen der verarbeitenden Stelle
ergibt, dass letztere deutlich liberwiegen.

Das sogenannte Verbotsprinzip will keineswegs Datenverarbeitung und Datennutzung,
sondern lediglich einen willklirlichen Umgang mit personenbezogenen Daten verhindern.
Greift auch nur einer der Erlaubnistatbestdande, ist die Datenverarbeitung grundsatzlich zu-
lassig. Es sind dann nur die in der DSGVO néaher geregelten Grundsatze und Vorkehrungen
zu beachten, von denen die wichtigsten im Folgenden kurz dargestellt werden.

4.3.3.2 Prinzip der Datenminimierung

Nach Art. 5 Abs. 1 lit. c) DSGVO ist bei der Verarbeitung personenbezogener Daten darauf
zu achten, dass diese dem Zweck angemessen sowie auf das fiir die Zwecke der Verarbei-

tung notwendige Mal} beschrdnkt sind (Datenminimierung). Dieses Prinzip der Datenmini-
mierung normiert insofern, dass nicht mehr Daten erhoben oder verarbeitet werden diir-

fen, als dies tatsachlich erforderlich ist. Zudem sind Daten nach Ablauf dieser Erforderlich-
keit unverziglich zu lI6schen und, wenn moglich und nicht unverhaltnismaRig, zu anonymi-
sieren oder zu pseudonymisieren (vgl. auch Art. 17 DSGVO).%°

8 Vgl. zur Anonymisierung und Pseudonymisierung auch vbw, Positionspapier Automatisiertes Fahren — Datenschutz und Datensi-
cherheit, 2018, S. 21f.
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Aus diesem Gebot der Datenminimierung und der Konkretisierung nach der Vorschrift zum
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
(vgl. Art. 25 DSGVO - Privacy by Design/Default)’® ergibt sich die Verpflichtung des Verant-
wortlichen eines automatisierten Systems, den Umfang der Datenerhebung und -verarbei-
tung schon im Rahmen der technischen Systemausgestaltung gering zu halten.

Werden per Sensor etwa Informationen tber das Umfeld erhoben, sind schon im Zeit-
punkt dieser Datenerhebung irrelevante und entbehrliche Informationen zu ignorieren
(Stufe 1). Dies bedarf insofern einer Beschrankung der Erfassungsreichweite der Sensoren,
um nicht im Rahmen von unerwiinschten Begleitdaten auch unnétige personenbezogene
Daten zu erheben. Weiterhin befinden sich hierzu derzeit auch intelligente Sensor-/Kame-
rasysteme in der Entwicklung, die dann, wenn sich ein Mensch im Erfassungsbereich befin-
det, keine Daten erheben. Dennoch wird sich eine Datenerhebung auf dieser ersten Stufe
nicht immer vermeiden lassen, da das automatisierte System entweder auf eine kontinu-
ierliche Datenerhebung oder aber gerade auf die Erhebung von personenbezogenen oder -
beziehbaren Daten angewiesen sein kdnnte.

Unverziglich nach dieser Datenerhebung ist der erhobene Datenbestand dann nach den-
noch erhobenen, aber unnotigen Daten zu durchsuchen und sind diese auszufiltern (Stufe
2).

Relevante personenbezogene Daten, die nicht ausgefiltert werden kénnen, da diese fiir die
weitere Systemausfiihrung notwendig sind, sind — soweit moglich — unverziiglich zu anony-
misieren oder zumindest zu pseudonymisieren (Stufe 3).

Die verbleibenden Restdaten sind dann verschlisselt und gegen fremde Einsicht geschiitzt
zu speichern und unverziiglich zu I6schen, wenn diese nicht mehr bendtigt werden (Stufe
4).

70 Heberlein in: Ehmann/Selmayr, Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 5 DSGVO Rn. 23.
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Abbildung 5
Pyramide der Datenvermeidung bei automatisierten Systemen

Stufe 4:
Sichere
Speicherung

Stufe 3:
Anonymisierung und
Pseudonymisierung

Stufe 2:
Filterung des Datenbestandes unverziglich
nach der Datenerhebung

Stufe 1:
Vermeidung irrelevanter und entbehrlicher Daten
zum Zeitpunkt der Erhebung

Quelle: eigene Darstellung

4.3.3.3 Zweckbindungsgrundsatz

Bei der Nutzung automatisierter Systeme ist zwischen Primar- und Sekundarzwecken zu
unterscheiden. Wahrend die Primarzwecke der grundsatzlichen Realisierung des automati-
sierten Systems sowie der Gewahrleistung von Funktionssicherheit dienen, sollen die Da-
ten im Rahmen der sekundaren Zwecke auch fiir dariiberhinausgehende Aufgaben (etwa
Forschung, Entwicklung, Marketing, Nutzungsberichte etc.) verwendet werden.

Nach dem sogenannten Zweckbindungsgrundsatz gem. Art. 5 Abs. 1 lit. b) DSGVO sind bei
der Verarbeitung von personenbezogenen Daten die von der verantwortlichen Stelle, also
dem ,Datenverarbeiter”, entsprechend seinem (legitimen) Geschaftsmodell vorher festge-
legten Verarbeitungszwecke aber strikt einzuhalten und die Daten dirfen nicht in einer mit
diesem Zweck nicht zu vereinbarenden Weise weiterverarbeitet werden.”* Dies unterbin-
det zum einen eine Datenerhebung flir unbestimmte Zwecke ,,auf Vorrat®. Zum anderen
wird hierdurch auch eine spatere Zweckanderung erschwert, die dann gegebenenfalls nur
nach zusatzlicher Einwilligung des Betroffenen moglich ist.

4.3.3.4 Grundsatz der Speicherbegrenzung

Die Speicherung personenbezogener Daten darf nach Art. 5 Abs. 1 lit. e) DSGVO im Grund-
satz ausschlieRlich so erfolgen, dass die Identifizierung der betroffenen Personen nur so

71 Vgl. auch Heckmann/Scheurer in: Heckmann/Paschke, jurisPK Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 220.
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lange ermoglicht wird, wie es fiir die Zwecke der Verarbeitung erforderlich ist. Hierdurch
wird der Grundsatz der Zweckbindung um eine zeitliche Komponente erganzt, nach der
Daten nur innerhalb des malRgeblichen Zeitraums verarbeitet werden dirfen; dabei sind
auch Loschkonzepte zu entwickeln, die konkrete Fristen vorgeben und technische Mal3-
nahmen bereitstellen.”? Im Rahmen von automatisierten Systemen ist darauf zu achten,
dass die eingesetzten Sensoren und Systeme, die personenbezogene Daten erfassen kon-
nen, diese zeitlich nur so lange erfassen, solange es fiir die Funktionstiichtigkeit des jewei-
ligen Systems erforderlich ist. Im Anschluss daran miissen Daten anhand von kurzen Losch-
konzepten gel6scht werden.

4.3.3.5 Grundsatz der Vertraulichkeit und Integritat

Personenbezogene Daten miissen nach Art. 5 Abs. 1 lit. f) DSGVO in einer Weise verarbei-
tet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleis-
tet, einschlieflich Schutz vor unbefugter oder unrechtmaliger Verarbeitung und vor unbe-
absichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaBnahmen. Durch Art. 5 Abs.1 lit. f)
DSGVO wird die Datensicherheit als Grundsatz der Datenverarbeitung normiert. Der
Grundsatz findet weitere Auspragungen in den Pflichten des Verantwortlichen nach Art.
24, 25 und 32 DSGVO.”®

4.3.3.6 Grundsatz der Transparenz

Nach Art. 5 Abs. 1 lit. a) DSGVO miissen personenbezogene Daten auf rechtmaRige Weise,
nach Treu und Glauben und in einer fir die betroffenen Person nachvollziehbaren Weise
verarbeitet werden. Neben dem Grundsatz der Verarbeitung nach Treu und Glauben ist
hier der Grundsatz der Transparenz geregelt.”* Nach Erwédgungsgrund 39 S. 3 zur DSGVO
sollen Informationen und Mitteilungen zur Verarbeitung leicht zuganglich und verstandlich
in klarer und einfacher Sprache abgefasst werden, wobei besonders die Information tGber
den Verantwortlichen, sowie die Zwecke der Verarbeitung und sonstige Informationen re-
levant sind. Nur, wer um Datenverarbeitungsvorgange weilR und in die Lage versetzt wird,
sie zu verstehen, kann mégliche Risiken und Gefahren feststellen und darauf reagieren.”
Der Transparenzgrundsatz findet seine konkrete Auspragung in den Informationspflichten
nach Art. 12 ff. DSGVO, aber auch im Rahmen von Privacy by Design und Default gemaf
Art. 25 DSGVO sowie einigen weiteren Normen.”®

72 Herbst in: Kiihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, Art. 5 DSGVO Rn. 65; Heckmann/Scheurer in: Heckmann/Paschke, ju-
risPK Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 230 f.

73 Vgl. dazu Kapitel 3.4; Heckmann/Scheurer in: Heckmann/Paschke, jurisPK Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 232 ff., 482 ff.
74Vgl. dazu Heckmann/Scheurer in: Heckmann/Paschke, jurisPK Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 217 ff.

75 Vgl. dazu Heckmann/Scheurer in: Heckmann/Paschke, jurisPK Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 218.

76 Herbst in: Kihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, Art. 5 DSGVO Rn. 19.
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4.3.4 Beispiel: Zulassigkeit der Datenerhebung und -verarbeitung nach der
DSGVO bei Verwendung einer automatisierten Industriedrohne

Nach dem Grundsatz des Verbotsprinzips mit Erlaubnisvorbehalt aus Art. 6 Abs. 1 DSGVO
ist eine Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zulassig,
wenn das Gesetz dies erlaubt, insbesondere wenn eine Einwilligung des Betroffenen vor-
liegt. Das Vorliegen dieser RechtmaRigkeitsvoraussetzungen kann dabei stets nur fiir den
konkreten Einzelfall beurteilt werden. Das Vorgehen bei der datenschutzrechtlichen Recht-
maRigkeitsprifung soll im Folgenden daher anhand eines solchen konkreten Einzelfalles
beispielhaft aufgezeigt werden. Hierfir soll folgendes Szenario zugrunde gelegt werden:

Das Werksgeléinde eines Industrieunternehmens wird von einer 6ffentlichen StrafSe in zwei
Teile getrennt. Auf beiden Teilen des Werksgeléindes finden sich Produktionsstdtten. Zum
Transport kleinerer Bauteile von dem einen Werksgeldnde (iber die éffentliche Strafse hin-
weg zu dem anderen Werksgeldnde sollen kiinftig automatisierte Industriedrohnen einge-
setzt werden, die zur Erfassung ihrer Umgebung intelligente Kamerasysteme, also optisch-
elektronische Einrichtungen, verwenden.

Datenschutzrechtliche Relevanz erhalt dieser Anwendungsfall dadurch, dass die automati-
sierte Transportdrohne zahlreicher Sensorinformationen (insbesondere durch Kamerasys-
teme und sonstige optisch-elektronische Einrichtungen) zur 1) Orientierung im Raum, 2)
Routenbestimmung, 3) Erkennung und Vermeidung von Hindernissen und 4) zum Schutz
von in der Ndhe befindlichen Personen und Sachen bedarf.

Da die DSGVO sowohl Daten, die sich auf identifizierte als auch auf identifizierbare Perso-
nen beziehen schitzt, (vgl. Art. 4 Nr. 1 DSGVO sowie Kapitel 3.3.2) ist davon auszugehen,
dass sich unter den erhobenen und verarbeiteten Sensorinformationen auch zahlreich da-
tenschutzrechtlich relevante Daten befinden werden. Dies betrifft zumindest Informatio-
nen Uber die sich auf den Werksgelanden befindlichen Arbeitnehmer, die eine Identifizier-
barkeit ermdglichen.”” Doch auch hinsichtlich der Passanten auf dem tberflogenen 6ffent-
lichen Grundstiick ist ein Personenbezug dann zu bejahen, wenn hierbei deren Gesichts-
zlige oder das sonstige duflere Erscheinungsbild erkennbar aufgezeichnet wird und die
Personen daher identifiziert oder mit noch verhaltnismaigem Aufwand identifizierbar
sind.”®

Im Sinne der oben bereits dargestellten , Pyramide der Datenvermeidung bei automatisier-
ten Systemen” sind dabei technisch alle méglichen und verhaltnismaRigen MaRnahmen
einzusetzen, um das Anfallen von personenbezogenen Daten bereits zum Zeitpunkt der Er-
hebung zu vermeiden (Stufe 1). Trotz dieser ersten SchutzmaBnahme werden von der
Drohne aber zahlreiche personenbezogene Daten erhoben werden, die anschlieRend teil-
weise gefiltert (Stufe 2) und anonymisiert oder pseudonymisiert (Stufe 3) werden. Bereits
diese anfangliche Datenerhebung von personenbezogenen Daten, auch wenn diese Daten

77 Die hierbei erhobenen und verarbeiteten Daten enthalten zumindest die Informationen, dass sich eine bestimmte Person zu
einer bestimmten Zeit an einem bestimmten Ort aufgehalten hat, sodass Identifizierbarkeit angenommen werden kann.
78 Vgl. Schild in: BeckOK Datenschutzrecht, Wolff/Brink, 36. Ed. 01.05.2021, Art. 4 DSGVO Rn. 14 f sowie bereits Kapitel 3.3.2.
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spater wieder ausgefiltert oder anonymisiert werden, bedarf einer gesetzlichen Grundlage
oder einer Einwilligung der Betroffenen. Weiterhin verbleiben auch nach der Filterung und
(jedenfalls bei der) Pseudonymisierung personenbezogene oder -beziehbare ,Restdaten”
bei der Drohne, wenn die Drohne gerade diese zur Erledigung ihrer Aufgaben benétigt.
Diese Datenverarbeitung und -nutzung bedarf einer weiteren gesetzlichen Grundlage oder
einer Einwilligung der Betroffenen.

4.3.4.1 Bezliglich der Arbeitnehmer auf dem Werksgelande

4.3.4.1.1 Datenschutzrechtlicher Erlaubnistatbestand zur Datenerhebung und -verarbei-
tung nach DSGVO und BDSG

Die Datenerhebung und -verarbeitung der Arbeitnehmerdaten auf dem Werksgeldande
koénnte zunachst durch einen gesetzlichen Erlaubnistatbestand der DSGVO oder des BDSG
gerechtfertigt sein. Ware ein solcher Erlaubnistatbestand einschlagig, bedlrfte es keiner
zusatzlichen Einwilligung der Betroffenen. Fir die Datenerhebung und Datenverarbeitung
der Industriedrohne kommen im Verhaltnis zu den Arbeitnehmern primar Art. 6 DSGVO,
aber auch § 4 BDSG, der eine spezielle Ermachtigungsgrundlage fiir die Videolberwachung
enthalt, sowie § 26 BDSG, der eine spezielle Ermachtigung fiir die Datenverarbeitung im
Beschaftigungsverhaltnis vorsieht, in Betracht.

Hinsichtlich des § 4 BDSG muss aber bereits festgestellt werden, dass hierbei dem Wort-
laut nach nur ,6ffentlich zugangliche Raume” betroffen sind, wovon im Rahmen eines
durch Mitarbeiterausweise und Zugangskontrollen gesicherten Betriebsgeldandes grund-
satzlich nicht ausgegangen werden kann. Aullerdem findet § 4 BDSG keine Anwendung fir
nichtéffentliche Stellen.”®

Fiir Drohnenfliige auf dem nicht-6ffentlichen Werksgeldande miisste die Erhebung und Ver-
arbeitung der automatisiert ausgewerteten Bilddaten also auf Art. 6 DSGVO oder § 26
BDSG gestiitzt werden. § 26 BDSG spezifiziert die DSGVO im Rahmen einer Offnungsklausel
zur Datenverarbeitung von Beschaftigten fiir Zwecke des Beschaftigungsverhaltnisses und
ist anwendbar, soweit die Daten zur Begriindung, Durchfiihrung oder Beendigung des Be-
schaftigungsverhaltnisses verarbeitet werden. MaRgeblich fiir den sachlichen Anwen-
dungsbereich gegeniiber der DSGVO ist insoweit der Begriff des , Beschaftigungskontex-
tes” nach der Offnungsklausel des Art. 88 Abs. 1 DSGVO, die den Rahmen fiir konkretisie-
rende nationale Regelungen festlegt.®° Fiir andere nicht ausdriicklich festgelegte Bereiche
der Datenverarbeitung — auch im Beschiftigtenkontext - gilt weiterhin die DSGVQ8?; insbe-
sondere ist diesbezlglich an eine Rechtfertigung durch Interessenabwagung nach Art. 6
Abs. 1 lit. f) DSGVO zu denken. Im Rahmen von Uberwachungssystemen erfolgt die Prii-

79 Schréder, ZD 2021, 302.
8 Franzen, Erfurter Kommentar zum BDSG, 21. Aufl. 2021, § 26 BDSG Rn. 7.
81Vgl. Graber/Nolden in: Paal/Pauly, DSGVO BDSG, 3. Aufl. 2021, § 26 BDSG Rn. 8-10.
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fung der RechtmaRigkeit im Zweifel nach der DSGVO, da diese von § 26 BDSG nicht aus-
driicklich aufgegriffen werden.® Fir den Einsatz von Drohnen kann im Einzelfall aber eine
Verarbeitung nach § 26 BDSG vorliegen, wenn die eingesetzte Drohne fiir den Arbeitsab-
lauf und somit fir die Durchfiihrung der Beschaftigungsverhaltnisse notwendig ist, da
dann ein solcher Kontext vorliegt.

Nach § 26 Abs. 1 S. 1 BDSG diirfen personenbezogene Daten eines Beschéftigten fir Zwe-
cke des Beschaftigungsverhaltnisses dann erhoben, verarbeitet oder genutzt werden,
wenn dies unter anderem fiir die Durchfiihrung des Beschaftigungsverhaltnisses erforder-
lich ist oder zur Aufklarung moglicher Pflichtverletzungen im Rahmen der Beendigung no-
tig ist.®3

Durch das Kriterium der Erforderlichkeit wird dabei jedoch deutlich, dass an die technische
Ausgestaltung der automatisierten Industriedrohne hohe Anforderungen hinsichtlich der
Datensparsamkeit und Datenminimierung zu stellen sind. Zudem wurde auch im Kontext
von VideolberwachungsmalBnahmen am Arbeitsplatz, die jedenfalls technisch mit den hier
in Rede stehenden datenerhebenden und —verarbeitenden automatisierten Systemen ver-
gleichbar sind, im Schrifttum und in der Rechtsprechung bereits zum friiher einschlagigen
und fast vollstandig Gbernommenen § 32 Abs. 1 S. 1 BDSG a. F. ausgefiihrt, dass dieser du-
Rerst restriktiv anzuwenden ist. Vorliegend ist aber zu bedenken, dass der Einsatz der Ka-
meratechnik in der Industriedrohne lediglich dem ordnungsgemalien Funktionieren der
Drohne und sogar dem Schutz des Arbeitnehmers dient, eine Uberwachung also weder an-
gedacht ist noch tatsachlich stattfindet. Der Kameraeinsatz bei Industriedrohnen ist inso-
fern doch nicht mit einer typischen Videoiliberwachung eines Betriebes vergleichbar, so-
dass der Eingriff in das Recht auf informationelle Selbstbestimmung des Arbeitnehmers, im
Vergleich zur tatsachlichen Videoliberwachung, hier geringer ausfallt.

Gerade hinsichtlich der Erfiillung der Tatbestandsmerkmale des § 26 Abs. 1 Satz 1 BDSG
kommt es auf eine strikte Einhaltung der oben dargestellten Pyramide der Datenvermei-
dung bei automatisierten Systemen an. Je nach Art und Weise des konkret eingesetzten
automatisierten Systems sowie abhangig von dem Ausmal} der dabei durchgefiihrten Da-
tenerhebung und -verarbeitung wird in entsprechenden Fallen hilfsweise aber auf eine
Einwilligung des Arbeitnehmers zuriickgegriffen werden missen.

4.3.4.1.2 Einwilligung in die Datenerhebung und -verarbeitung

Die Moglichkeit fir die Erteilung einer datenschutzrechtlichen Einwilligung im Beschaftig-
tenkontext ergibt sich aus § 26 Abs. 2 BDSG. Dieser spezifiziert die Anforderung an die Ein-
willigung nach der DSGVO in Bezug auf die Besonderheiten des Beschaftigtenkontext. Die
Grundelemente der Einwilligung ergeben sich aus Art. 4 Nr. 11 DSGVO. Danach erforder-
lich ist eine unmissverstandliche Erklarung oder Handlung in freiwilliger, informierter

82 Grdber/Nolden in: Paal/Pauly DSGVO BDSG, 3. Aufl. 2021, § 26 BDSG Rn. 11; vgl. auch Heckmann/Scheurer in: Heck-
mann/Paschke, jurisPK Internetrecht, 7. Aufl. 2021, Kap. 9, Rn. 987ff.

83 So zur Fortgeltung der BAG Rechtsprechung unter der DSGVO: Maschmann in: Kiihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, §
26 BDSG Rn. 45a.
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Weise, durch die das Einverstidndnis mit der Verarbeitung erkennbar ist.34 Die Freiwilligkeit
der Einwilligung liegt vor, wenn die Moglichkeit gegeben ist, die Einwilligung auch zu ver-
weigern, ohne dabei Nachteile zu erleiden.®

Eine solche Einwilligungslosung lieRe sich zundchst innerbetrieblich — etwa im Rahmen ei-
ner von den Angestellten zu unterzeichnenden Betriebsvereinbarung — in Erwdgung zie-
hen.® In der Rechtswissenschaft umstritten war nach der fritheren Gesetzeslage, ob eine
solche Einwilligung den hierfiir notwendigen Tatbestand der ,,Freiwilligkeit” erfillen kann,
als sich die Arbeitnehmer stets in einer gewissen Uber- / Unterordnungsposition befinden.
Nach dem neu gefassten BDSG konkretisiert § 26 Abs. 2 BDSG die Anforderungen an die
Freiwilligkeit im Beschaftigtenkontext und die Form der Einwilligung. GemaR § 26 Abs. 2 S.
1 BDSG sind bei der Beurteilung der Freiwilligkeit die im Beschaftigungsverhaltnis beste-
hende Abhangigkeit der beschaftigten Person sowie die Umstdnde, unter denen eine mog-
liche Einwilligung erteilt wird, zu berlcksichtigen. Nach § 26 Abs. 2 S. 2 BDSG kann Freiwil-
ligkeit insbesondere dann vorliegen, wenn fiir die beschaftigte Person durch die Datenver-
arbeitung ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und
beschéftigte Person gleichgelagerte Interessen verfolgen.

Die arbeitnehmerdatenschutzrechtliche Relevanz verdeutlicht auch der hier in Rede ste-
hende Anwendungsfall: Besonders bei der Kameraerfassung von Arbeitnehmern entsteht
fiir diese schnell eine gewisse Drucksituation — da diese Art der Datenerhebung (auch
wenn dies tatsachlich nicht gegeben ist) einen gewissen Uberwachungscharakter besitzt,
welchem der Arbeitnehmer durchgangig ausgesetzt ist.

Wie bereits erlautert wurde, dient der Einsatz der optisch-elektronischen Einrichtungen in
der Industriedrohne aber lediglich dem ordnungsgemaRen Funktionieren der Drohne und
gar dem Schutz der Arbeitnehmer. Eine Uberwachung ist dabei also weder angedacht,
noch findet eine solche tatsachlich statt, sodass der Eingriff in das Recht auf informatio-
nelle Selbstbestimmung des Arbeitnehmers hierbei im Vergleich zur herkémmlichen Vi-
deoliberwachung geringer ausfallt. Dieser Eingriff wird unter strikter Beachtung der oben
bereits dargestellten Pyramide der Datenvermeidung bei automatisierten Systemen weiter
minimiert, indem die personenbezogenen Arbeitnehmerdaten alsbald anonymisiert oder
wieder vom System geldscht werden, wenn diese fiir das Funktionieren des Systems nicht
mehr relevant sind. Dies kann unter Umstanden auch innerhalb weniger Sekunden bereits
der Fall sein.

Ist im vorliegenden Beispielsfall sichergestellt, dass das automatisierte System keine (To-
tal-)Uberwachungsgefahr institutionalisiert und werden die stattfindenden Datenerhe-
bungs- und Datenverarbeitungsschritte ausfihrlich in der Einwilligungserklarung erlautert,
so kann eine ,freiwillige” Einwilligung der Arbeitnehmer in entsprechenden Anwendungs-
szenarien zumindest in Betracht kommen.

8 Vgl. auch Maschmann in: Kiihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, § 26 BDSG Rn. 62.
85 Vgl. auch Maschmann in: Kiihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, § 26 BDSG Rn. 62.
86 Vgl. dazu § 26 Abs. 4 BDSG, der ausdriicklich die Moglichkeit einer Vereinbarung durch Kollektivvereinbarungen vorsieht.
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4.3.4.2 Bezliglich der Passanten auf dem offentlichen Terrain

4.3.4.2.1 Datenschutzrechtlicher Erlaubnistatbestand zur Datenerhebung und -verarbei-
tung nach DSGVO und BDSG

Fiir Passanten und Dritte, die sich wie im Anwendungsbeispiel in 6ffentlich zuganglichen
Rdaumen bewegen, ergibt sich die Zulassigkeit der Datenerhebung und -verarbeitung aus
einer Interessensabwégung nach Art. 6 Abs. 1 S. 1 lit. f) DSGVO.%” Zwar hat der Gesetzge-
ber mit § 4 BDSG eine nationale Vorschrift zur Konkretisierung der Videoiberwachung als
besondere Form der Datenverarbeitung geschaffen, die unter anderem eine Zulassigkeit
zur Wahrnehmung des Hausrechts regelt. Allerdings eréffnet die DSGVO in Art. 6 Abs. 1 S.
1 lit. e), Abs. 3, Abs. 2 DSGVO lediglich die Moglichkeit zur Konkretisierung durch offentli-
che Stellen, wahrend die Offnungsklausel nicht-6ffentliche Stellen — wie ein privates Fir-
mengelande — nicht mehr umfasst, sodass die Rechtfertigungsgriinde der DSGVO maligeb-
lich sind.88

Danach ist die Verarbeitung unter anderem dann zulassig, wenn sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Gberwiegen. Auch hier ist eine Videoliberwa-
chung zwar nur dann zulassig, wenn sie zur Wahrnehmung berechtigter Interessen fiir
konkret festgelegte Zwecke erforderlich ist und die schutzwiirdigen Interessen der Be-
troffenen nicht Gberwiegen. Das Tatbestandskriterium der berechtigten Interessen um-
fasst dabei aber jedes tatsachliche Interesse wirtschaftlicher oder ideeller Natur und damit
auch eigene Geschaftszwecke (hier der Transport von Bauteilen auf das angrenzende
Werksgelande und insofern die Aufrechterhaltung des ordnungsgemalRen Betriebs des Un-
ternehmens).® Die Einhaltung des gesetzlichen Tatbestands ist insofern keineswegs ausge-
schlossen, sondern bei Beachtung bestimmter technischer und rechtlicher Erforderlich-
keits- und VerhaltnismaRigkeitsmaRstdabe durchaus erfiillbar. Bei Drohnenfliigen Uiber eine
offentliche StraBe misste etwa die technische Gestaltung der Drohne so konzipiert sein,
dass bei samtlichen Datenerhebungs- und Datenverarbeitungsschritten der Eingriff in die
Rechte der Betroffenen moglichst gering gehalten wird und nur insoweit geschieht, wie
dies fiir die ordnungsgemaRe Funktion der Drohne zwingend notwendig ist. Dies kann er-
neut durch strenge Umsetzung der bereits dargestellten Pyramide der Datenvermeidung
bei automatisierten Systemen erfolgen.

Eine friher regelmaRig diskutierte Hinweispflicht wie in § 4 Abs. 2 BDSG folgt aus den ein-
schlagigen Regelungen der DSGVO nicht grundsatzlich.®® Insoweit wire regelmaRig Art. 14

87 Als Voraussetzung gilt hierfur erneut, dass die Einsichtnahme der Drohne in den 6ffentlichen Raum mit einer gewissen Zeitdauer
erfolgt (,,Beobachtung”) und mithin eine ,Videotiberwachung” im Sinne der Vorschrift vorliegt. Wie oben bereits erlautert wurde,
ist aber davon auszugehen, dass das ordnungsgemaRe Funktionieren einer automatisierten Industriedrohne von einer kontinuierli-
chen Umgebungserfassung abhdngig sein wird und das Tatbestandsmerkmal mithin vorliegt.

88 So u.a. Buchner in: Kiihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, § 4 BDSG Rn. 11; Wilhelm in: BeckOK Datenschutzrecht,
Wolff/Brink, 36. Ed. 01.05.2021, § 4 BDSG Rn. 28; Grabenschréer/Reuther in: Taeger/Gabel, DSGVO BDSG, 3. Aufl. 2019, § 4 BDSG
Rn. 43.

83 Vgl. Buchner/Petri in: Kiihling/Buchner, DSGVO BDSG, 3. Aufl. 2020, Art. 6 DSGVO Rn. 146a.

%0 Vgl. dazu: Schréder, ZD 2021, 302, 307.
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DSGVO im Rahmen der Informationspflichten anzuwenden, der aber eine Ausnahme vor-
sieht, wenn die Erteilung der Informationen unmaoglich oder unverhaltnismaRig wéare (Art.
14 Abs. 5 DSGVO), was zumindest zugunsten der Aufklarung von Passanten bei einem fah-
renden automatisierten Fahrzeug anzunehmen ware (im Gegensatz zum aufzuklarenden
Fahrer).®! Eine Hinweispflicht kénnte sich letztlich aus dem Transparenzgrundsatz nach
Art. 5 Abs. 1 lit. a) DSGVO ergeben, der eine proaktive Forderung der Transparenz vorsieht;
allerdings folgt hieraus nicht zwangslaufig eine konkrete Handlungspflicht im Hinblick auf
die geringen Beeintrachtigungen.®> Auch im Beispielsfall der Transportdrohne erscheint
eine individuelle Information der Passanten entbehrlich. Es geniigt ein allgemeines Hin-
weisschild, wie man es auch von der Videolberwachung bei Kriminalitatsschwerpunkten
kennt — jedenfalls solange das Betriebsgelande durch Dritte frei zuganglich ist.

4.3.4.2.2 Einwilligung in die Datenerhebung und -verarbeitung

Da es sich bei Passanten zumeist um unbekannte Dritte handelt, ist eine allgemeine Einwil-
ligungsldsung hier schon faktisch unmaoglich. Nicht legitim ware dabei auch, auf der StraRRe
entsprechende Hinweisschilder aufzustellen und dann anzunehmen, dass der Passant, der
die StraRe dennoch betritt, in die Datenerhebung und -verarbeitung durch das Betreten
konkludent einwilligt.3 Eine datenschutzrechtliche Einwilligung muss, wie bereits ausge-
fuhrt, stets freiwillig erfolgen, was dann regelmaRig nicht gegeben ist, wenn hierbei ein
faktischer Zwang (hier: Entzug der Moglichkeit, eine 6ffentliche Stralle zu nutzen) ausge-
Ubt wird. Anders kénnte das beurteilt werden, wenn es um ein faktisch zugangliches Be-
triebsgelande geht und der Passant (anders als ein Beschaftigter) nicht auf die StraRennut-
zung (etwa als Abkiirzung) angewiesen ist.

4.4 Funktionssicherheit (Safety) automatisierter Systeme

NaturgemaR sind die technischen Anforderungen an die Funktionssicherheit eines auto-
matisierten StraRenfahrzeugs anders als etwa bei einem automatisierten Luftfahrzeug und
erneut anders bei einem automatisierten Rasenmahroboter. Die zur Erzielung von Funkti-
onssicherheit notwendigen MalRnahmen und Konstruktionsvorschriften sind insofern
hochgradig einzelfall- und systemabhangig und lassen sich daher nicht pauschal fiir alle au-
tomatisierten Systeme verallgemeinern. Vielmehr sind hierbei stets die spezifischen Ge-
fahren und Eigenheiten des jeweiligen Systems zu bericksichtigen. Auch im Rahmen dieser
Studie kdnnen daher nicht alle fir ein spezifisches automatisiertes System in Betracht
kommenden Vorschriften aufgefiihrt werden. Vielmehr soll dem Leser lediglich ein (nicht
abschlieRender) Uberblick iiber die denkbaren Rechtsnormen gegeben werden.

91 Schréder, ZD 2021, 302, 307.

92 Schréder, ZD 2021, 302, 307.

93 Vgl. weiterhin bereits oben in Kapitel 4.3.4.2.1 zu der Problematik, dass intelligente automatisierte Flugdrohnen kiinftig ihre
Flugrouten dynamisch bestimmen kénnen werden und es daher ohnehin fraglich ist, ob mit statisch aufgestellten Hinweisschildern
Rechtssicherheit erzielt werden kann.
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Es ist weiterhin darauf hinzuweisen, dass der Gesetzgeber oftmals nicht zwischen den Be-
griffen der Funktionssicherheit und der Informationssicherheit unterscheidet. Vielmehr
wird hierbei meist auf den unprazisen Begriff der IT-Sicherheit zuriickgegriffen. Eine Ab-
grenzung zwischen Normen, die die Gewahrleistung von Funktionssicherheit bezwecken
und Normen, die die Gewahrleistung von Informationssicherheit bezwecken ist insofern
meist nicht trennscharf moglich. In der folgenden differenzierten Darstellung wird daher
stets auf den schwerpunktmaRigen Normzweck abgestellt.

4.4.1 ProdSG und ProdSV

Hinsichtlich der Sicherheit neu auf den Markt kommender Produkte kommt als zentrale
Norm zunachst das Produktsicherheitsgesetz (ProdSG) zur Anwendung. Nach § 3 Abs. 1
ProdSG darf ein Produkt, das einer oder mehrerer der Rechtsverordnungen nach § 8 Abs. 1
ProdSG unterliegt, nur dann auf dem Markt bereitgestellt werden, wenn es die in dieser
Rechtsverordnung vorgesehenen Anforderungen erfillt und die Sicherheit und Gesundheit
von Personen oder sonstiger in den Rechtsverordnungen aufgefiihrter Rechtsgiiter bei be-
stimmungsgemalier oder vorhersehbarer Verwendung nicht gefahrdet. Durch diese nach §
8 ProdSG ergehenden Produktsicherheitsverordnungen (ProdSV) kénnen insbesondere
auch Anforderungen an die Beschaffenheit von Produkten geregelt werden. Die ProdSV
setzen dabei meist auch europdische Produktrichtlinien in nationales Recht um. Zum Zeit-
punkt der Aktualisierung der vorliegenden Studie existieren bereits 14 ProdSV, die alle-
samt nach spezifischen Themengebieten verfasst sind. Fiir das Inverkehrbringen von auto-
matisierten Systemen kann dabei insbesondere die 1. ProdSV (Verordnung tber das Inver-
kehrbringen elektrischer Betriebsmittel zur Verwendung innerhalb bestimmter Spannungs-
grenzen) und die 9. ProdSV (Maschinenverordnung) in Betracht kommen. Eine spezifische
ProdSV fiir automatisierte Systeme existiert zum Stand dieser Ausarbeitung dagegen nicht.

Auch aulRerhalb der ProdSV bleibt das ProdSG weiterhin relevant. Denn in § 3 Abs. 2
ProdSG bestimmt das Produktsicherheitsgesetz weiter, dass auch ein Produkt, dass nicht
dem § 3 Abs. 1 ProdSG und daher keiner ProdSV unterliegt, nur dann auf dem Markt be-
reitgestellt werden darf, wenn es bei bestimmungsgemafier oder vorhersehbarer Verwen-
dung die Sicherheit und Gesundheit von Personen nicht gefdahrdet. Hierbei sind nach § 3
Abs. 2 Satz 1, Satz 2 Nr. 1 ProdSG auch die Eigenschaften des Produkts und nach Nr. 2 zu-
dem die Einwirkungen des Produkts auf andere Produkte zu berlicksichtigen. Gerade letz-
teres zeigt die Relevanz der zunehmenden Vernetzung von Produkten (auch, aber nicht
nur im , Internet der Dinge”) und die Wechselbeziglichkeit der jeweiligen Produktsicher-
heit im ,,Zusammenspiel” der Produkte (zum Beispiel von Smart Speakern, Haushaltsgera-
ten und automatisierten Bestellsystemen).

4.4.1.1.1 Exkurs: Offentlich-rechtliche Haftung nach der Marktiiberwachungsverordnung
(EU) 2019/1020

Am 16.07.2021 ist die Verordnung (EU) 2019/1020 uber Marktiberwachung und die Kon-
formitat von Produkten (Marktiiberwachungsverordnung, MU-VO) in Kraft getreten. Als
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Verordnung entfaltet sie umgehend unmittelbare Wirkung in allen Mitgliedstaaten der EU.
Ihre Zwecke sind (unter anderem) ein hohes Schutzniveau bei 6ffentlichen Interessen wie
Gesundheit und Sicherheit sowie Verbraucher- und Umweltschutz infolge konsequenter
Durchsetzung des europaischen Produktsicherheitsrechts.%

Art. 14 Abs. 4 lit. k) der MU-VO etabliert die Befugnis nationaler Marktiiberwachungsbe-
hérden, die Entfernung von Inhalten von einer Plattform (in der MU-VO bezeichnet als
,Online-Schnittstelle”), das heil}t insbesondere einer Website, anzuordnen, wenn ein
ernsthaftes Risiko nicht anders beseitigt werden kann.%

Software ist nicht ohne weiteres von dieser Verordnung erfasst.®® Ob ein bestimmtes auto-
matisiertes System betroffen sein kann, wird dem Einzelfall nach zu bestimmen sein.®’

4.4.2 IT-Sicherheitsstandards

Neben den ProdSV kénnen weiterhin eine Vielzahl an technischen Regelungen in den di-
versen und dulerst spezifischen DIN-, EN-, IEC-, ISO- und TC-Standards festgeschrieben
sein, die im Folgenden beispielhaft aufgefiihrt werden sollen. Technische Normen als allge-
mein anerkannte Regeln der Technik entfalten dabei zunachst zwar keine direkte Bin-
dungswirkung. Eine mittelbare Bindungswirkung kann sich aber dann ergeben, wenn das
einschligige Fachrecht®® etwa die Einhaltung des Standes der Technik voraussetzt oder
aber zur Vermeidung von Haftungsfolgen dem spateren Vorwurf der Fahrlassigkeit durch
die Umsetzung des geltenden Technikstandes vorgewirkt werden soll.

Je nach Art und Weise sowie dem Einsatzzweck des automatisierten Systems betrifft dies
etwa die EN 61131, die sich mit den Grundlagen speicherprogrammierbarer Steuerung be-
fasst, sowie EN 61499 als Erweiterung fiir verteilte Steuerungen. In der DIN EN I1SO
13482:2014-11 sind Sicherheitsanforderungen fiir persénliche Assistenzroboter normiert.
Hinsichtlich der Sicherheitsanforderungen von Industrierobotern ist weiterhin die DIN EN
ISO 10218-1 sowie die DIN EN ISO 10218-2 zu beachten. Die ISO/TS 15066 beinhaltet gar
spezifische Anforderungen an Industrieroboter, die in einem kollaborativen Betrieb mit
Menschen stehen sollen. Diese Sicherheitsstandards regeln sowohl den Betrieb des Robo-
ters beziehungsweise Robotiksystems an sich mit seinem immanenten Gefahrenpotential
(etwa bei dysfunktionalen Aktionen, Risikobeurteilung, Risikominderung etc.) als auch die
Interaktion mit Menschen (Gestaltung des Kollaborationsraumes, SchutzmalRnahmen,
Stoppfunktionen, Geschwindigkeits- und Abstandstiberwachung, Leistungs- und Kraftbe-
grenzung etc.).

% Schucht, GewA 2020, 259.

9 Schucht, GewA 2020, 259, 262 f.

% Wende, RDi 2021, 341, 345.

97 Der sachliche Anwendungsbereich der MU-VO erstreckt sich auf tiber 70 EU-Harmonisierungsrechtsvorschriften, wodurch sich
im Ergebnis Bezlige zum gesamten EU-Produktrecht erstellen lassen, Handorn/Schucht, MPR 2021, 59, 60.

% Vgl. etwa im Bereich der Geréte- und Produktsicherheit § 14 Abs. 1 Nr. 3, Abs. 2 Satz 3 GPSG, aus dem Umweltrecht § 5 Abs. 1
Nr. 2 BImSchG oder ganz allgemein Art. 25 Abs. 1 DSGVO (Datenschutz durch Technikgestaltung).
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Die ISO/IEC 15408 enthalt dagegen generelle funktionale Sicherheitsanforderungen fiir IT-
Produkte und IT-Systeme. Weiterhin kann auch die Norm ISO 9787:2013, die die Koordina-
tion von Robotern betrifft, und im Rahmen der Industrie 4.0 auch die Norm ISO/IEC
24771:2014 hinsichtlich der Vernetzung und des Informationsaustauschs zwischen einzel-
nen Industriekomponenten, beachtlich sein. Im Rahmen von industriellen Kommunikati-
onsnetzen und automatisierten Industriekomponenten ist weiterhin die IEC 62443-Reihe
(vormals ANSI/ISA99) relevant.®® Hinsichtlich sicherheitsrelevanter elektrischer und elekt-
ronischer Systeme in Kfz ist weiterhin etwa ISO 26262 zu berlicksichtigen. Bei dem Einsatz
von intelligenten Transportsystemen ist zudem auch der Standards-Katalog ISO/TC 204 zu
beachten, der eine ganze Palette an zu beachtenden Standards und Normen zu diesem
Einsatzzweck vorsieht. Darlber hinaus existieren noch zahlreiche weitere spezifische zu
beachtende Standards und Normen.1%

4.4.3 MPG

Gerade dann, wenn automatisierte Systeme im medizinischen Bereich eingesetzt werden
(etwa zur Betreuung von Pflegebedirftigen oder Kranken), stellen sich besonders hohe An-
forderungen an die Funktionssicherheit des Systems, da hierbei ein besonders vorsichtiger
und sensibler Umgang notwendig ist und Produktfehler insofern zu schweren Personen-
verletzungen fiihren kdnnen. Hierbei ist dann zuvorderst das Medizinproduktegesetz
(MPG) zu beachten.

4.4.4 ArbSchG und TRBS

Wahrend insbesondere das ProdSG und die sich daraus ergebenden ProdSV Regelungen
flir das Inverkehrbringen von Produkten beinhalten und insofern von dem Entwickler und
dem (Zwischen-)handler eines Produkts zu beachten sind, kdnnten sich fir den das auto-
matisierte System einsetzenden Unternehmer auch Pflichten aus dem Arbeitsschutzgesetz
(ArbSch@G), der Betriebssicherheitsverordnung (BetrSichV) sowie aus den technischen Re-
geln fiir die Betriebssicherheit (TRBS) ergeben.

4.4.5 IT-Sicherheitsgesetz

Spezialgesetzlich sind das IT-Sicherheitsgesetz 1.0 (Gesetz zur Erhdhung der Sicherheit in-
formationstechnischer Systeme v. 17.07.2015) und das IT-Sicherheitsgesetz 2.0 (Zweites
Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme v. 18.05.2021) zu
nennen, die grundsatzlich aber nur auf die Betreiber kritischer Infrastrukturen Anwendung

% Besonders relevant werden hierbei die beiden Teile IEC62443-3-1 und IEC62443-3-3 (Security technologies for industrial automa-
tion and control systems sowie Security for industrial process measurement and control — network and system security) sein.

100 \/gl. etwa nur DIN EN ISO 11354 (Fortgeschrittene Automatisierungstechnologien und deren Anwendung - Anforderungen fiir
das Erreichen einer Prozessinteroperabilitat in Fertigungsunternehmen), DIN EN 62714 (Datenaustauschformat fir Planungsdaten
industrieller Automatisierungssysteme) oder DIN EN ISO 12813:2016-04 (Elektronische GebUlhrenerhebung - Kommunikation zur
Ubereinstimmungspriifung fiir autonome Systeme).
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finden. Solche kritischen Infrastrukturen sind nach § 2 Abs. 10 BSIG , Einrichtungen, Anla-
gen oder Teile davon, die den Sektoren Energie, Informationstechnik und Telekommunika-
tion, Transport und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versiche-
rungswesen sowie Siedlungsabfallentsorgung angehdren und von hoher Bedeutung fir das
Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre Beeintrachtigung
erhebliche Versorgungsengpasse oder Gefahrdungen fiir die 6ffentliche Sicherheit eintre-
ten wiirden”. Welche Betreiber dieser Sektoren nun tatsachlich als kritische Infrastruktu-
ren im Sinne des § 2 Abs.10 BSIG gelten, wurde gem. §§ 2 Abs. 10, 10 Abs. 1 BSIG per
Rechtsverordnung des Bundesministeriums des Innern bestimmt.1°! Das IT-Sicherheitsge-
setz 1.0 sowie das IT-Sicherheitsgesetz 2.0 stellen dabei nur Artikelgesetze dar, die zahlrei-
che bereits vorher bestehende Gesetze an den neuen Rechtsstand anpassen. Dies betrifft
etwa das bereits angesprochene BSI-Gesetz (BSIG), aber auch zahlreiche weitere Spezialge-
setze wie etwa das Atomgesetz (AtG), das Energiewirtschaftsgesetz (EnWG), das Telekom-
munikationsgesetz (TKG) oder das Telemediengesetz (TMG). Gerade in diesen Spezialge-
setzen wurden durch das IT-Sicherheitsgesetz dann zudem auch erhohte IT-Sicherheitsan-
forderungen fiir solche Adressaten erlassen, die gerade keine Betreiber kritischer Infra-
strukturen sind (vgl. etwa § 13 Abs. 7 TMG%?, der auf alle Telemediendiensteanbieter An-
wendung findet).

Die Betreiber kritischer Infrastrukturen haben dabei gemal § 8a Abs. 1 BSIG ,,angemes-
sene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verfiigbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen, die fiir die Funktionsfahigkeit der von
ihnen betriebenen kritischen Infrastrukturen maRgeblich sind“. Bereits aus dem Wortlaut
der Norm ergibt sich, dass das IT-Sicherheitsgesetz demnach sowohl die Gewahrleistung
der Funktionssicherheit als auch der Informationssicherheit bezweckt. Im Kontext von au-
tomatisierten Systemen kann das IT-Sicherheitsgesetz dann eine Rolle spielen, wenn eben-
solche Betreiber kritischer Infrastrukturen automatisierte Systeme zur Erledigung ihrer
Aufgaben einsetzen, was besonders auch den Einsatz von Software im sinne algorithmi-
scher Systeme betrifft, die etwa Normabweichungen messen und in der Folge notwendige
Aktionen zur Gefahrenbeherrschung, aber auch zur Dokumentation bis hin zur Auslésung
von Alarmen in Gang setzen kénnen. Die nach § 8a Abs. 1 BSIG geforderten organisatori-
schen und technischen Vorkehrungen kénnen auch die Ausgestaltung der automatisierten
Systeme selbst betreffen. Ab dem 1. Mai 2023 umfasst die Verpflichtung, angemessene or-
ganisatorische und technische Vorkehrungen zu treffen, auch den Einsatz von Systemen
zur Angriffserkennung (§ 8a Abs. 1a BSIG). Dabei sollen die Systeme in der Lage sein, fort-
wahrend Bedrohungen zu identifizieren und zu vermeiden sowie fiir eingetretene Storun-
gen geeignete BeseitigungsmalRnahmen vorzusehen.

101 Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung — BSI-KritisV) v. 22.04.2016,
BGBI | S. 958 ff; derzeit liegt ein Referentenentwurf fiir eine zweite Verordnung zur Anderung der BSI-Kritisverordnung vor, abruf-
bar: https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/zweite-verordnung-
aenderung-bsi-kritis-vo-refe.pdf;jsessionid=300C4D4C6E55FDDCSE3FA08725BDB29F.1 cid295? blob=publicationFile&v=2 (abge-
rufen am 19.07.2021).

102 Anmerkung: Die bereichsspezifischen Datenschutzvorschriften aus dem Telekommunikationsgesetz (TKG) und dem Telemedi-
engesetz (TMG) werden zum 01.12.2021 in ein eigenes Gesetz, das Gesetz zur Regelung des Datenschutzes und des Schutzes der
Privatsphére in der Telekommunikation und bei Telemedien vom 23.06.2021, BGBI. 2021 1, S. 1982 (TTDSG) tiberfiihrt. Die Rege-
lung des § 13 Abs. 7 TMG findet sich dann in § 19 Abs. 4 TTDSG.
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Nach § 8a Abs. 2 BSIG kénnen zur Erfiillung dieser Pflichten branchenspezifische Sicher-
heitsstandards mit konkreten MaRnahmenkatalogen vorgeschlagen und aufgestellt wer-
den. Das BSIG enthilt, wie bereits die DSGVO oder das BDSG, dagegen keine konkreten
Handlungsempfehlungen. Nach § 8a Abs. 3 BSIG muss in Form von Sicherheitsaudits, Pri-
fungen oder Zertifizierungen regelmafig auch eine Erfillung dieser Pflichten nachgewiesen
werden.

Das IT-Sicherheitsgesetz hat jedoch nicht nur Auswirkungen auf Betreiber kritischer Infra-
strukturen, sondern auch auf einzelne Unternehmen. So kann das BSI gegenliber grof3en
Unternehmen, die Telekommunikations- oder Telemediendienste anbieten, gezielte An-
ordnungen zur Abwehr konkreter erheblicher Gefahren im Bereich der IT-Sicherheit tref-
fen (8§ 7c, d BSIG). Sofern solche Unternehmen also automatisierte Systeme einsetzen,
kénnen auch MalRnahmen zur Abwendung von Gefahren durch das BSI angeordnet wer-
den.

Seit Inkrafttreten des IT-Sicherheitsgesetz 2.0 am 28.05.2021 werden nicht mehr nur ein-
zelne Anordnungen gegeniliber Unternehmen ermdglicht, sondern es werden zuséatzlich zu
den Betreibern kritischer Infrastrukturen Unternehmen im besonderen &ffentlichen Inte-
resse gesondert reguliert (§ 2 Abs. 14 BSIG).1% Dabei handelt es sich um Ristungsherstel-
ler, Unternehmen von erheblicher volkswirtschaftlicher Bedeutung und Betrieben die mit
Gefahrstoffen umgehen. Fir die Bestimmung der erheblichen volkswirtschaftlichen Bedeu-
tung von Unternehmen wird nach § 2 Abs. 14 BSIG eine Rechtsverordnung erlassen, die
wirtschaftliche Kennzahlen festlegt, um die Unternehmen trennscharf festlegen zu kén-
nen. Diese Unternehmen missen ab dem 01.05.2023 — beziehungsweise fiir Unterneh-
men, die sich aufgrund ihrer wirtschaftlichen Bedeutung bemessen, zwei Jahre nach In-
krafttreten der konkretisierenden Verordnung — mindestens alle zwei Jahre eine Selbster-
klarung zur IT-Sicherheit beim BSI vorlegen, aus der hervorgeht, welche Zertifizierungen
durchgefiihrt wurden (Abs. 2 Nr. 1), welche Sicherheitsaudits und Priifungen durchgefiihrt
oder festgelegt wurden (Abs. 2 Nr. 2) und wie sonst sichergestellt wird, dass die fiir das
Unternehmen besonders schiitzenswerten IT-Systeme, Komponenten und Prozesse ange-
messen geschiitzt werden, wobei der Stand der Technik eingehalten wird (Abs. 2 Nr. 3).

4.4.6 Gewahrleistung der Funktionssicherheit durch das Zulassungsrecht

Zur Sicherstellung und zum Nachweis, dass die notwendigen MaRnahmen zur Gewahrleis-
tung von Funktionssicherheit bei automatisierten Stralen- oder Luftfahrzeugen eingehal-
ten wurden, dient das Fahrzeugzulassungsrecht.

Die entsprechenden Vorschriften finden sich fiir Straenfahrzeuge in der Fahrzeugzulas-
sungsverordnung (FZV) und fir Luftfahrzeuge in der Luftverkehrszulassungsordnung (Luft-
VZ0). Bei Luftfahrzeugen wird hierbei zwischen einer Musterzulassung (vgl. §§ 1 ff. Luft-
VZO0) und einer Verkehrszulassung (vgl. §§ 6 ff. LuftVZ0O) unterschieden. Wahrend die Mus-

103 Vgl. dazu umfassend: Heckmann, bayme vbm Leitfaden IT-Sicherheit (im Erscheinen), S. 38 ff.
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terzulassung die Funktionssicherheit neuer Flugzeugmodelle, also ganzer Baureihen, si-
cherstellt, wird die Verkehrszulassung bei der anschlieRenden Einzelzulassung eines Luft-
fahrzeugs relevant. Eine dhnliche Zweiteilung kennt das Zulassungsrecht bei Kraftfahrzeu-
gen. Nach § 3 Abs. 1 FZV dirfen Fahrzeuge ,,auf 6ffentlichen StraBen nur in Betrieb gesetzt
werden, wenn sie zum Verkehr zugelassen sind. Die Zulassung wird auf Antrag erteilt,
wenn das Fahrzeug einem genehmigten Typ entspricht ...“.

Hinsichtlich des Zulassungsrechts fiir automatisierte Strafenfahrzeuge sind weiterhin etwa
das Wiener Ubereinkommen (Ubereinkommen tber den StraRenverkehr v. 8.11.1968) in
seiner neuesten Fassung (letzte Anderungen des Wiener Ubereinkommens in Deutschland
vom 23.03.2016), das zur Umsetzung des Ubereinkommens in nationales Recht hierfiir
notwendige Transformationsgesetz sowie weitere EU-Richtlinien (etwa RL 2007/46/EG und
neuere EU-RL) und erganzende ECE-Normen zu beachten.

4.5 Informationssicherheit (Security) automatisierter Systeme

Auch hinsichtlich der Informationssicherheit von IT-Systemen existiert bislang kein einheit-
licher Rechtsrahmen. Vielmehr sind hierbei erneut eine Vielzahl an Rechtsnormen zu be-
achten, wobei nochmals darauf hingewiesen werden muss, dass eine Abgrenzung zwi-
schen Rechtsnormen, die die Gewahrleistung der Funktionssicherheit bezwecken und
Rechtsnormen, die die Gewahrleistung der Informationssicherheit bezwecken, nicht trenn-
scharf vorgenommen werden kann und daher jeweils lediglich auf den schwerpunktmaRi-
gen Normzweck abgestellt wird.

Praxistipp

Schon in der Entwicklungsphase eines automatisierten Systems sollte auf eine sichere
Technikausgestaltung geachtet werden. Insofern sollen die IT-Sicherheitsgrundsatze
bereits ab Werk bestmoglich berticksichtigt und implementiert werden (sogenanntes
»Security by Design®).

4.5.1 IT-Sicherheitsvorgaben im Kontext des Datenschutzes

Vor Inkrafttreten der DSGVO war die zentrale IT-Sicherheitsnorm § 9 BDSG a. F. i. V. m. der
entsprechenden Anlage.'® Hinsichtlich der Datensicherheit der erhobenen und auf den
automatisierten Systemen gespeicherten Daten sind nunmehr insbesondere die Bestim-
mungen der DSGVO zu beachten.

104 vgl. dazu Heckmann, bayme vbw, Leitfaden IT-Sicherheit, S. 35 f.
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So gibt bereits Art. 5 Abs. 1 lit. f) DSGVO den Grundsatz vor, dass die Sicherheit (, Integritat
und Vertraulichkeit”) personenbezogener Daten hinreichend gewahrleistet werden muss
und diese insbesondere vor einer unbefugten oder unrechtmaRigen Verarbeitung, vor un-
beabsichtigten Verlust, vor unbeabsichtigter Zerstérung und vor unbeabsichtigter Bescha-
digung durch geeignete technische und organisatorische MaRnahmen geschiitzt werden
missen.

Dieser Grundsatz wird von Art. 24 DSGVO im Rahmen der Pflichten des Verantwortlichen
aufgegriffen. Danach hat dieser unter Bericksichtigung der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natlrlicher Personen geeig-
nete technische und organisatorische MaRnahmen zu treffen, um sicherzustellen und den
Nachweis dafiir erbringen zu kdnnen, dass die Verarbeitung gemal} der DSGVO erfolgt,
wobei auch IT-sicherheitsrechtliche MaBnahmen erfasst sein kénnen.1%

Die genannten Grundsatze werden von Art. 32 DSGVO erneut aufgegriffen und im Hinblick
auf die IT-Sicherheit konkretisiert. Danach wird unter anderem bestimmt, dass ,,unter Be-
riicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen [...] der Verantwortliche [...] geeignete technische und organisatorische Malinah-
men [treffen muss], um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten”.
Dies erfordert ausdriicklich ein Sicherheitsmanagement und auch in Art. 30 Abs. 1 lit. g)
DSGVO wird der Verantwortliche verpflichtet, die Malnahmen im vorgeschriebenen Ver-
arbeitungsverzeichnis zu beschreiben und dokumentieren; das Outsourcing auf Auf-
tragsverarbeiter ist dabei grundsatzlich méglich (Art. 28 Abs. 3 S. 2 lit. e) DSGVO).1%

Im Vergleich zu der friher mafRgeblichen Anlage zu § 9 BDSG a. F. (vor Inkrafttreten der
DSGVO) enthalt Art. 32 Abs. 1 DSGVO zwar keine wortlautgleichen IT-Sicherheitszielbe-
stimmungen. Doch bestimmt auch Art. 32 Abs. 1 DSGVO weiter, dass von den zu treffen-
den MaRnahmen auch die ,,Pseudonymisierung und Verschliisselung personenbezogener
Daten“ (a), , die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustel-
len” (b), , die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen”
(c) sowie ,ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung” (d) eingeschlossen seien. Hinsichtlich der Datensicherheit
flihren die Bestimmungen des Art. 32 Abs. 1 DSGVO daher im Ergebnis zu einem mit der
Anlage zu § 9 BDSG a. F. vergleichbaren Schutzniveau.

Komplettiert werden die datenschutzrechtlichen Vorschriften zur IT-Sicherheit durch die
Grundsatze des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche

105 \gl. dazu Heckmann, bayme vbw, Leitfaden IT-Sicherheit, S. 18 f.
106 \gl. dazu Heckmann, bayme vbw Leitfaden IT-Sicherheit, S. 65 ff.
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Voreinstellungen (,,privacy by design” und ,,privacy by default”) in Art. 25 DSGVO. Diese
Grundsétze sind als (buRgeldbewehrte) Pflicht des Verantwortlichen ausgestaltet und kon-
nen auch Beziige zur IT-Sicherheit enthalten, zum Beispiel durch die notwendige Sicherun-
gen gegen den Verlust von Daten oder Schutz vor unberechtigtem Zugriff, die schon bei
der Entwicklung berticksichtigt werden missen.'%” An dieser Stelle sei erwihnt, dass diese
Grundséatze gerade nicht fir den (nichti. S. v. Art. 4 Nr. 7 DSGVO verantwortlichen) Her-
steller etwaiger Software gelten.1%®

4.5.2 IT-Sicherheitsgesetz

Die Betreiber kritischer Infrastrukturen haben kiinftig gem. § 8a Abs. 1 BSIG ,,angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der Verfig-
barkeit, Integritét, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Sys-
teme, Komponenten oder Prozesse zu treffen, die fur die Funktionsfahigkeit der von ihnen
betriebenen kritischen Infrastrukturen maRgeblich sind“. Das IT-Sicherheitsgesetz be-
zweckt damit einerseits die Gewahrleistung von Funktionssicherheit (Verfligbarkeit), ande-
rerseits aber auch die Sicherstellung von Informationssicherheit (Integritat, Authentizitat
und Vertraulichkeit).

Zwar ist das IT-Sicherheitsgesetz zunachst nur fir die Betreiber kritischer Infrastrukturen,
Unternehmen im besonderen offentlichen Interesse oder grolRe Anbieter von Telekommu-
nikations- oder Telemediendiensten relevant. Vielfach werden aber auch diese zur Erledi-
gung ihrer Aufgaben automatisierte Systeme einsetzen, etwa zur Steuerung und Uberwa-
chung ihrer Anlagen oder einzelner Komponenten. In diesem Fall finden die Bestimmun-
gen des IT-Sicherheitsgesetzes auch auf die technische Ausgestaltung der automatisierten
Systeme Anwendung.

4.5.3 NIS-Richtlinie

Die europaische NIS-Richtlinie (NIS-RL) bezweckt die Erhohung der Sicherheit von Netz-
und Informationssystemen in den EU-Mitgliedstaaten. Halt man sich vor Augen, dass Auto-
matisierung stets auch mit Vernetzung einhergeht (schon jetzt ist europaweit das Not-
rufsystem eCall verpflichtend), eine Vernetzungspflicht von automatisierten Kfz diskutiert
wird'® und wohl aus Sicherheitsaspekten heraus unumgénglich ist, wird deutlich, dass die
NIS-Richtlinie gerade auch auf die Entwickler und Betreiber automatisierter Systeme An-
wendung finden kann. Die NIS-RL wurde bereits am 6.7.2016 vom europaischen Gesetzge-
ber verabschiedet und ist daraufhin am 8.7.2016 in Kraft getreten. Als europaische Richtli-

107 Vgl. dazu Heckmann, bayme vbw Leitfaden IT-Sicherheit, S. 18.

108 Djes wurde zwar im Gesetzgebungsprozess erwogen, letztlich aber darauf verzichtet. Genauer hierzu m.w.N. und fur das Beste-
hen einer solchen Pflicht des Herstellers zur Einhaltung datenschutzrechtlicher Standards argumentierend, vgl. Specht-Riemen-
schneider, MMR 2020, 73.

109 http://www.golem.de/news/einbaupflicht-gefordert-usa-setzen-beim-vernetzten-fahren-auf-wlan-1612-125097.html (abgeru-
fen am 19.07.2021).
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nie entfaltet die NIS-RL aber keine unmittelbare Rechtswirkung, sondern muss erst umge-
setzt werden. Die Umsetzung in Deutschland erfolgte durch das NIS-RL-Umsetzungsgesetz
vom 29.07.2017, in Kraft getreten am 30.06.2017.1%°

Im Rahmen der NIS-RL und ihrer Umsetzung wurden neue Sicherheitsanforderungen und
Meldepflichten fir die Betreiber sogenannter ,wesentlicher Dienste” und fiir die Anbieter
»digitaler Dienste” definiert. Die wesentlichen Dienste sind dabei von den weitergehenden
kritischen Infrastrukturen nach § 2 Abs. 10 BSIG umfasst, sodass die Umsetzung der Richtli-
nie in das bestehende Recht aufgenommen werden konnte, da die Mitgliedsstaaten nach
Art. 3 NIS-RL auch strengere Regelungen zur Umsetzung einfiihren kénnen.!!! Neu einge-
fligt wurden insbesondere die Anforderungen an die Anbieter von digitalen Diensten, die
nun nach § 2 Abs. 11, 12 BSIG legaldefiniert werden; sie umfassen im Wesentlichen On-
line-Dienste, Online-Suchmaschinen und Cloud-Computing-Dienste.!!?

Nicht ausgeschlossen ist daher, dass auch spezifische Entwickler und Anwender von auto-
matisierten Systemen Betreiber von kritischen Infrastrukturen sind oder , digitale Dienste”
(etwa automatisierte Softwareprodukte) bereitstellen oder nutzen und daher auch bei der
Ausgestaltung dieser automatisierten Systeme auf die Erfordernisse der NIS-RL, bezie-
hungsweise auf das ergangene nationale Umsetzungsgesetz, zu achten ist.

Derzeit in Planung ist die NIS RL 2.0. Die EU-Kommission hat im Dezember 2020 einen Vor-
schlag fiir eine NIS-RL 2.0 veroffentlicht, der bisher evaluierte Mangel der NIS-RL beheben
soll.13 Dabei sollen mit den Bereichen Abwasser, Weltraum und éffentliche Verwaltung
weitere Sektoren in den Bereich der kritischen Infrastruktur aufgenommen werden und
bestehende Teilsektoren erweitert werden.*'* Auch wird nicht mehr zwischen Betreibern
wesentlicher Dienste und Anbietern digitaler Dienste unterschieden, sondern nach den
Maligaben der wesentlichen und wichtigen Einrichtungen, die nach bestimmten Kriterien
in den Anlagen festgelegt werden.'*> Adressiert werden mittlere und groRe Unternehmen,
jedoch keine Kleinunternehmen nach Art. 2 Abs. 1 NIS RL 2.0. Dabei werden fiir die Unter-
nehmen nach Art. 18 Abs. 2 NIS RL 2.0 Mindestanforderungen an die Sicherheit definiert,
die weiter konkretisiert werden sollen.

4.5.4 Cybersecurity Act / Rechtsakt zur Cybersicherheit und EU-Cybersi-
cherheitspolitik

Auf europaischer Ebene bietet der Cybersecurity Act (CSA) der Union weitere Regelungen
fir die IT- beziehungsweise Cybersicherheit. Der Begriff der Cybersicherheit wird vorwie-

110 https://www.kritis.bund.de/SubSites/Kritis/DE/Aktuelles/Meldungen/170630 NIS Richtlinie.htmli abgerufen am 19.07.2021).
111 Buchberger in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 2 BSIG Rn. 12.

112 ygl. dazu Buchberger in: Schenke/Graulich/Ruthig, Sicherheitsrecht des Bundes, 2. Aufl. 2019, § 2 BSIG Rn. 13ff.

113 https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-level-cybersecurity-across-union
(abgerufen am 19.07.2021).

114 Kipker/Birreck/Niewéhner/Schnorr, MMR 2021, 214.

115 Kipker/Birreck/Niewéhner/Schnorr, MMR 2021, 214.




Studie | September 2021
B vow | sep 50

Datenschutz, IT-Sicherheit und Haftung bei automatisierten Systemen

Datenschutz und IT-Sicherheit

gend unionsrechtlich eingesetzt, mittlerweile aber zum Beispiel auch in der deutschen Cy-
bersicherheitsstrategie 2021 aufgegriffen. Er dient als Oberbegriff fiir die Themenfelder
der IT-Sicherheit, Informationssicherheit oder Datensicherheit.!'® Die am 27.06.2019 in
Kraft getretene Verordnung festigt und starkt die Rolle der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA) als europiisches Pendant zum BSI.*Y” Dies sah auch
schon die Cybersicherheitspolitik der EU-Kommission aus dem Jahr 2017 vor.'® Der Cyber-
security Act adressiert die Mitgliedsstaaten und ihre Organe, aber auch private Wirt-
schaftsunternehmen, verpflichtet sie aber nicht direkt. Er soll die Cybersicherheit in der EU
starken, indem unter anderem ein einheitlicher Rahmen fiir die Sicherheitszertifizierung
von Produkten oder Prozessen geschaffen wird.'*° Die Cybersicherheitspolitik der EU-Kom-
mission aus dem Jahr 2020 sieht auRerdem eine zukiinftige Erweiterung der unionsrechtli-
chen Cybersicherheit vor: Dabei soll ein offenes, globales, aber sicheres Internet verwirk-
licht werden. Daflir sollen unter anderem die NIS-RL tGberarbeitet werden (siehe oben), ein
europaisches Cyberschutzschild und kompetente Stellen eingerichtet werden, eine sichere
Kommunikationsinfrastruktur mit der Umsetzung von 5G zeitnah umgesetzt und Notfall-
plane eingerichtet werden.?° Damit auch loT-Anwendungen sicher vernetzt sind, sollen
transparente Sicherheitslosungen, Zertifizierungen und Sorgfaltspflichten fir Hersteller
vernetzter Gerite eingefiihrt werden.'?! Begleitend wird kiinftig ein Europ&isches Kompe-
tenzzentrum im Bereich der Cybersicherheit eingerichtet, das die Kapazitaten fiir Cybersi-
cherheit in der EU erhéhen soll und durch nationale Koordinierungsstellen unterstiitzt
wird.?2 Weitere Anderungen ergeben sich aus der Warenkauf-Richtlinie von 2019'?3, die
notwendige Sicherheitsaktualisierungen (Updates) fiir die Anbieter bestimmter Waren und
Dienstleistungen im Online- und Einzelhandel verpflichtend vorsieht. Die deutsche Umset-
zung der Richtlinie soll ab 1. Januar 2022 in Kraft treten (vergleiche dazu Kapitel 4.2.1).1%4

4.5.5 Handlungsempfehlungen des BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) veroéffentlicht regelmaRig
eigene Handlungsempfehlungen und MafSnahmenkataloge, die der Anwender zur Umset-
zung seiner IT-Sicherheitsverpflichtungen zu Rate ziehen kann. Die Handlungsempfehlun-
gen des BSI stellen nur freiwillige Standards mit richtungsweisendem Charakter dar. Inso-
fern steht dem Betreiber offen, seine Verpflichtungen auch durch andere Standards und
Maflnahmenkataloge zu erfiillen. Im Rahmen der Handlungsempfehlungen des BSI sind

116 Kipker, Cybersecurity, 1. Aufl. 2020, Rn. 4.

17 Martini in: Paal/Pauly, DSGVO BDSG, 3. Aufl. 2021, Art. 32 DSGVO Rn. 17.

118 Vgl. dazu Heckmann, bayme Leitfaden IT-Sicherheit, 2021, S. 10.

118 Martini in: Paal/Pauly, DSGVO BDSG, 3. Aufl. 2021, Art. 32 DSGVO Rn. 17a; vgl. ausfiihrlich zum Cybersecurity Act: Heckmann,
bayme vbm Leitfaden IT-Sicherheit, S. 21 ff.

120 vgl. dazu ausfiihrlich Heckmann, bayme vbm Leitfaden IT-Sicherheit, 2021, S. 13 ff.

121 Vgl.dazu ausfihrlich Heckmann, bayme vbm Leitfaden IT-Sicherheit, 2021, S. 13 ff.

122 Vgl.dazu ausfuhrlich Heckmann, bayme vbm Leitfaden IT-Sicherheit, 2021, S. 26 ff.

123 Richtlinie (EU) 2019/771.

124 Vgl. dazu unten; https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Warenkaufrichtlinie.html (abgerufen am
19.07.2021).
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dann insbesondere die BS! IT-Grundschutz-Kataloge relevant, die grundlegend in Gefahr-
dungs- und in MaBnahmenkataloge unterteilt werden. 12°

Die Gefahrdungskataloge enthalten insofern eine Aufzahlung der denkbaren Gefahrdungs-
lagen beim Einsatz von IT. Diese betreffen neben technischem Versagen auch organisatori-
sche Mangel, menschliche Fehlhandlungen oder héhere Gewalt. Die MalRnahmenkataloge
enthalten sodann konkrete Handlungsempfehlungen, um diesen Gefahrdungslagen best-
moglich zu begegnen. Auch diese betreffen insofern nicht nur technische und infrastruktu-
relle, sondern auch organisatorische und personelle Gegenmalinahmen.

Aufgrund des modularen Aufbaus der IT-Grundschutzkataloge sind diese grundsatzlich of-
fen ausgestaltet und nicht auf spezifische Systeme beschrankt. Denn anstatt spezifische
Gesamtsysteme darzustellen, enthalten die IT-Grundschutzkataloge vielmehr nur Darstel-
lungen einzelner, in einem Gesamtsystem verbauter IT-Komponenten. Dies fiihrt dazu,
dass der Anwender sein zu priifendes Gesamtsystem zunachst in seine Einzelkomponenten
auftrennen und entkoppeln muss und dann im Rahmen der komponentenbezogenen Best-
immungen der IT-Grundschutzkataloge sein System modelliert und analysiert. Welche
Bestimmungen der IT-Grundschutzkataloge daher fiir ein automatisiertes System relevant
sind, ist erneut abhangig von der Art und der Ausgestaltung des Systems.

Beispiel: In einer Produktionshalle sollen intelligente Roboter miteinander kommunizieren.
Der einsetzende Unternehmer lberlegt, ob er bei der Verwendung von Wireless LAN
(WLAN) spezifische IT-Sicherheitsstandards zu beachten hat. In dem IT-Grundschutzkata-
log-Baustein B4.6 befinden sich Ausfliihrungen zum sicheren Einsatz von WLAN. Dieser
Baustein untergliedert sich in Ausfiihrungen zur Gefahrdungslage (hohere Gewalt, organi-
satorische Mangel, menschliche Fehlhandlungen, technisches Versagen, vorsatzliche
Handlungen) sowie in konkrete MaBRnahmenempfehlungen zur Beseitigung oder Minimie-
rung dieser Gefahren. Aufgrund dieser MaBnahmenempfehlungen wird der Unternehmer
sein WLAN etwa dem Stand der Technik entsprechend verschlisseln und auch alle einge-
setzten Access Points und Router dementsprechend absichern. Weiterhin wird er einen
Notfallplan mit Verhaltensregeln bei zukiinftigen WLAN-Sicherheitsvorfallen bereithalten.

4.5.6 ISO/IEC 27000-Standards

Auch die sogenannte ISO/IEC 27000-Familie, die von der International Organization for
Standardization (ISO) und der International Electrotechnical Commission (IEC) herausgege-
ben wird, stellt eine Reihe an IT-Sicherheitsstandards und damit ebenfalls freiwillige Hand-
lungsempfehlungen fir die Betreiber von IT dar (soweit diese nicht Gber gesetzliche Gene-
ralklauseln einen verpflichtenden Charakter erhalten). Auch im Rahmen der ISO/IEC
27000-Reihe existieren (bislang) keine automatisierungsspezifischen Richtlinien, sodass je
nach verwendeten Einzelkomponenten ein Querschnitt aus allen ISO/IEC 27000-Dokumen-
ten in Betracht kommt.

125 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-
Grundschutz-Kompendium/it-grundschutz-kompendium_node.html (abgerufen am 19.07.2021).
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4.5.7 Weitere IT-Sicherheitsstandards

Die bereits oben im Rahmen der Funktionssicherheit genannten I1SO / IEC / EN / DIN-Nor-
men (vergleiche hierzu Kapitel 3.4.2) enthalten stellenweise auch Vorschriften zur Infor-
mationssicherheit von IT-Systemen und sind in diesem Kontext gleichwohl heranzuziehen.
Dies betrifft beispielsweise die ISO/IEC 15408, die neben funktionalen Sicherheitsanforde-
rungen fiir IT-Produkte und IT-Systeme (Teil 2) auch Anforderungen an die Vertrauenswiir-
digkeit dieser Systeme beinhaltet (Teil 3).
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5 Haftung

Haftungskonstellationen und Haftungsnormen bei automatisierten
Systemen

5.1 Haftungsszenarien

Ebenso vielfaltig wie die Einsatzszenarien von automatisierten Systemen — man denke
hierbei nur an die unterschiedlichen Ausgestaltungen (etwa Industrieroboter, Dienstleis-
tungsroboter, automatisierte StralRenfahrzeuge, automatisierte Drohnen, algorithmische
Systeme zur Anlagensteuerung, Monitoring etc.) und an die grenzenlosen Einsatzgebiete
(etwa in der Industrie, im Transportwesen, im Pflege- und Gesundheitswesen, durch den
Staat, im Haushalt, etc.) — sind auch die denkbaren Gefdhrdungsszenarien, die von solchen
Systemen ausgehen kénnen. Denn jede technische Entwicklung bringt naturgemaf auch
neuartige Gefahrdungspotentiale mit sich, die gerade am Anfang einer neuen Produktgat-
tung einer stetigen Produktverbesserung und Weiterentwicklung bedirfen. Nicht alle tech-
nischen Fehlerquellen lassen sich insofern bereits in der Entwicklungsphase ,,am ReiR-
brett” identifizieren und eliminieren. Oftmals bedarf es hierzu vielmehr einer Erprobung
im tatsdachlichen Einsatz. Doch nicht nur technische Fehlfunktionen kénnen Ausldser von
Personenverletzungen oder Sachbeschadigungen sein — auch eine fehlerhafte Bedienung
oder eine fehlerhafte Wartung des Systems kommt in Betracht.

Setzt ein Dienstleister oder ein Unternehmen ein automatisiertes System, etwa einen au-
tomatisierten Industrieroboter, ein, oder aber stellt dieser selbst solche automatisierten
Systeme her, stellt sich insofern stets die Frage, welche Haftungsszenarien hierbei in Be-
tracht kommen, wenn durch die Verwendung des Systems Sachen beschadigt oder Perso-
nen verletzt werden. Zu klaren ist hierbei zunachst, welche Fehlerquellen iberhaupt zu ei-
ner fehlerhaften technischen Reaktion filhren kdnnen und wer Betroffener eines solchen
technischen Fehlverhaltens sein kann (wer also hierdurch verletzt werden kann oder wes-
sen Sachen hierdurch beschadigt werden kdnnen). AnschlieRend stellt sich stets die wich-
tige Frage, welche Haftungsadressaten bei etwaigen Schadensersatzforderungen herange-
zogen werden konnen.

5.1.1 Fehlerquellen bei automatisierten Systemen

Als Fehlerquellen eines automatisierten Systems!2® kommen zunéchst eine fehlerhafte
Softwareprogrammierung oder aber ein Hardwareversagen in Betracht. Automatisierte
Systeme sind insbesondere auf die Erhebung und Verarbeitung zahlreicher Sensordaten
angewiesen, um eine exakte und fehlerfreie Programmausfiihrung zu gewahrleisten.

126 gl. zu weiteren Haftungsquellen vbw Positionspapier Datenwirtschaft, Oktober 2020, S. 28 ff. https://www.vbw-bayern.de/Re-
daktion/Frei-zugaengliche-Medien/Abteilungen-GS/Wirtschaftspolitik/2020/Downloads/Position-Datenwirtschaft-Oktober-

2020 final.pdf.
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Durch den hardwareseitigen Ausfall von Sensoren beziehungsweise durch Abweichungen
in der Messgenauigkeit konnen daher ebenso technische Fehlreaktionen ausgeldst werden
wie durch eine softwareseitige Stérung bei der Datenverarbeitung, wenn die korrekt erho-
benen Daten also fehlerhaft ausgewertet werden.

Neben diesen Fehlern in der Hard- oder Software ist bei automatisierten Systemen auch
auf die vorgegebene Programmierung zu schauen. Werden bestimmte Verhaltensweisen
und Algorithmen im Rahmen der Entwicklung falsch vorgegeben, kann dies insofern zu ob-
jektiv unerwiinschten Reaktionen fiihren, die aber weder auf einem Software- noch auf ei-
nem Hardwareversagen beruhen, sondern lediglich Folge eines inaddquat ausgestalteten
Systems sind. Aber selbst bei einem adaquat ausgestalteten System stellt sich bei hochent-
wickelter KI-Technologie immer mehr die Frage wie mit selbsterlerntem (sicherheitsge-
fahrdendem) Verhalten umgegangen werden soll, was ungewollt ist, von dem aber selbst
die Entwickler nicht wissen, wieso es aufgetreten ist (sogenannte Black-Box-Effekte).'?’
Zwar kann solches spezifisches Verhalten im Einzelfall oft nicht vorhergesagt werden,
gleichwohl wird der Hersteller/Entwickler grundsatzlich Kenntnis dartiber haben, dass
seine Technologie bestimmtes atypisches Verhalten hervorbringen kann.?® Ankniipfungs-
punkte fir die Zuteilung von Verantwortung bleiben also stets das Agieren von Entwicklern
und Anwendern beziehungsweise eine Kombination der beiden.'?® So kénnte zum Beispiel
das System mit den "falschen" Daten gefiittert sein oder kein korrektes Feedback gegeben
werden oder es nicht bestimungsgemaR eingesetzt werden — all dies sollte auch bei der
Vertragsgestaltung zwischen dem "Hersteller" der Kl und dem Anwender beriicksichtigt
werden.

Doch selbst wenn sowohl die Hard- und Software ordnungsgemaR funktioniert und dem
System weiterhin auch eine adaquate Technikgestaltung zugrunde liegt, kann es dann zu
Funktionsstorungen kommen, wenn ein unberechtigter Dritter Zugriff auf das System er-
halt und dieses insofern , kapert” (sogenanntes , Hijacking”). Im Rahmen der Realisierung
von IT-Sicherheit sind daher zum einen die auf dem System gespeicherten personenbezo-
genen Daten (Teilbereich der Informationssicherheit), zum anderen aber auch das System
selbst vor einer unautorisierten Kontrolliibernahme (Teilbereich der Funktionssicherheit)
zu schiitzen.

Ein automatisiertes System, etwa ein automatisierter Industrieroboter, bedarf weiterhin
stets einer fachmdnnischen Installation am Einsatzort sowie einer stdndigen Wartung und
Aktualisierung der Betriebssoftware. Durch eine mangelhafte Wartung, Fehler beim Da-
ten-Input oder durch den Betrieb einer veralteten Firmware kénnen insofern zahlreiche
Funktionsstorungen ausgeldst werden, welche wiederum zu der Verletzung von Personen
oder der Beschadigung von Sachen fiihren kénnen.

127 Seehafer/Kohler, EuZW 2020, 213, 215 f.

128 Wagner, AcP 2017, 707, 750 ff.

129 Vgl. insoweit den Ansatz fir eine zivilrechtliche Haftung, den das EU Parlament in seinem Entwurf vom 20.10.2020 fiir eine Ver-
ordnung Uber Haftung fiir den Betrieb von Systemen mit kiinstlicher Intelligenz vorgestellt hat, 2020/2014(INL).
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Zuletzt stellt der Endnutzer stets auch selbst eine Fehlerquelle dar, da ein automatisiertes
System lediglich innerhalb seiner Leistungsgrenzen und nur in der vorgeschriebenen ord-
nungsgemdfien Art und Weise eingesetzt werden darf. Hierfiir verantwortlich kann bei der
Verwendung eines automatisierten Industrieroboters etwa der fiir das System zustandige
Angestellte sein, der das System stets fachmannisch zu bedienen hat und sich im Wege
von Schulungen auch regelmaRig tGber technische Neuerungen weiterbilden muss. Gerade
bei der privaten Verwendung von automatisierten Dienstleistungsrobotern im Zuhause des
Anwenders tragen zudem auch die Kaufer und Inhaber des Systems die Pflicht, ihr automa-
tisiertes System nur ordnungsgemaR nach Anleitung oder Instruktion einzusetzen und zu
bedienen sowie fachmannisch warten und aktualisieren zu lassen.

5.1.2 Betroffene bei Funktionsstérungen automatisierter Systeme

Kommt es zu einer Funktionsstérung oder einem sonstigen Fehlverhalten eines automati-
sierten Systems, ist zuvorderst der unmittelbare Nutzer und Anwender gefahrdet, also der-
jenige, der sich in der raumlichen unmittelbaren Nahe des Systems befindet. Dies kann bei
dem Einsatz eines automatisierten Industrieroboters etwa der sich im Umfeld befindliche
Arbeitnehmer sein, bei einem Krankenpflegeroboter der zu behandelnde Patient oder aber
die bedienende Pflegekraft.

Neben diesen unmittelbar betroffenen Personen kann auch das einsetzende Unternehmen
Nachteile durch eine Funktionsstérung des automatisierten Systems tragen. Denn wird das
fehlerhafte System selbst oder werden andere Maschinen oder Sachen des Unternehmens
beschadigt oder muss das fehlerhafte System zur zukiinftigen Korrektur des Fehlers zeit-
aufwendig aktualisiert oder repariert werden, kann hierdurch ein massiver Produktions-
riickstau entstehen. Dies wiederum kann zu Produktionsverzégerungen, zu Auftragsstor-
nierungen oder gar zu Schadensersatzforderungen und mithin zu UmsatzeinbuRen fihren.

Halt man sich den oben im Datenschutzteil besprochenen Fall (vergleiche Kapitel 3.3.4)
des Einsatzes einer Industriedrohne vor Augen, die zur Wahrnehmung ihrer Aufgaben auch
offentliches Terrain (iberfliegen muss, wird weiterhin schnell deutlich, dass auch unbetei-
ligte Passanten verletzt oder deren Sachen beschadigt werden kdnnen, wenn die einge-
setzte Drohne abstiirzt oder sonst mit einem Passanten kollidiert. Neben einer solchen
korperlichen oder gesundheitlichen Verletzung des Passanten oder der Beschadigung einer
seiner Sachen kommt hierbei auch eine Verletzung des Rechts auf informationelle Selbst-
bestimmung und des Personlichkeitsrechts in Betracht, wenn personenbezogene oder -be-
ziehbare Daten Uber diese Person rechtswidrig erhoben, verarbeitet oder genutzt werden.
Die Literatur zu ,diskriminierenden” algorithmischen Systemen beziehungsweise Kl fillt
mittlerweile ganze Bibliotheken. Dieses Thema war auch Gegenstand der Arbeit der Daten-
ethikkommission der Bundesregierung.t3°

130 vgl. den Abschlussbericht der Datenethikkommission vom 23.10.2019, dort u.a. S. 176 ff.: https://www.bmi.bund.de/Shared-
Docs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf? _blob=publicationFile&v=6
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5.1.3 Haftungsadressaten bei Funktionsstorungen automatisierter Sys-
teme

Wird bei dem Einsatz eines automatisierten Systems eine Person verletzt, eine Sache be-
schéadigt oder ein sonstiges Recht (etwa das Datenschutzrecht) beeintrachtigt, kommen
mehrere Haftungsadressaten in Betracht. Ausgehend von der jeweiligen Fehlerquelle (ver-
gleiche oben Kapitel 4.1.1) wird hierbei regelmaRig zundchst derjenige herangezogen wer-
den, der den Fehler zu vertreten hat. Im Rahmen der im deutschen Recht stellenweise vor-
zufindenden Gefahrdungshaftung kann dieser Grundsatz jedoch dort durchbrochen sein,
wo der Halter eines Systems (etwa bei automatisierten Fahrzeugen) auch ohne eigenes
Verschulden haftet.

Je nach Art und Weise sowie Einsatzort des automatisierten Systems kommen als Haf-

tungsadressaten grundsatzlich in Betracht:

— der Hersteller und Entwickler des automatisierten Systems, seiner Hardware und Soft-
ware

— bei der Entwicklung gegebenenfalls beteiligte weitere Dritte (etwa Zulieferer fir die
Firmware oder einzelner technischer Komponenten, App-Entwickler etc.),

— gegebenenfalls Zwischenhandler, die das System an den Endnutzer vertreiben,

— das einsetzende Unternehmen,

— bei Industrie- und Dienstleistungsrobotern der mit dem System betraute Arbeitnehmer,

— bei Dienstleistungsrobotern flir den Privatgebrauch der Endnutzer,

— bei einer auf einen unbefugten Eingriff oder Angriff durch Dritte (etwa durch Hacker)
zuriickzufiihrenden Fehlreaktion auch dieser Dritte.!3!

Weiterhin kommt auch eine Haftung des Netzbetreibers bei einem Netzausfall in Betracht,
da automatisierte und vernetzte Systeme hochgradig von einem stabilen Datenaustausch
untereinander abhangig sind. Im Falle von in der Offentlichkeit agierenden Systemen wird
dies zukiinftig zuvorderst iber das Mobilfunknetz (insbesondere {iber den in Deutschland
seit 2019 zur Verfligung stehenden 5G-Standard beziehungsweise den perspektivischen
Nachfolgestandard 6G)'3? geschehen. Eine solche Haftung wird sich insbesondere aus den
zwischen dem Telekommunikationsanbieter und dem Betreiber des automatisierten Sys-
tems geschlossenen Vertragen ergeben. Meist behalt sich der Telekommunikationsanbie-
ter hierbei aber einen gewissen Prozentanteil an legitimen Ausfallzeiten vor, flr die dann
kein Schadensersatz verlangt werden kann.

5.2 Malstabe und Rechtgrundlagen der Haftung

Eine Haftung kann sich im deutschen Recht aus allgemeinen Vorschriften (etwa aus dem
BGB), oder aber aus Spezialgesetzen (etwa aus dem StVG, dem LuftVG oder dem

131 vgl. allgemein De la Durantaye in: BeckOK IT-Recht, Borges/Hilber, 2. Ed. 01.05.2020, § 831 BGB Rn. 9.
132 Zu den verschiedenen Generationen von digitalen Mobilfunkstandards Marx in: Heckmann/Paschke, jurisPK Internetrecht, 7.
Aufl. 2021, Kap. 1.2 Rn. 12.
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ProdHaftG) ergeben. Weiter kann sich eine Haftung einerseits aus einer vertraglichen Be-
ziehung des Beschadigten zum Schadiger ergeben, also etwa dann, wenn eine vertragliche
Pflicht gebrochen wurde. Andererseits kann sich eine Haftung aber auch aufServertraglich,
etwa aus dem Deliktsrecht, ergeben. Die einzelnen Haftungsnormen unterscheiden sich
weiterhin auch nach ihrem VerschuldensmalRstab: abzugrenzen ist hierbei die Verschul-
denshaftung zu der Haftung aus vermutetem Verschulden zu der Gefahrdungshaftung.

5.2.1 Vertragliche Haftung

SchlieBen Parteien wirksam einen Vertrag, so erhalt der Glaubiger aus dem vertraglichen
Schuldverhaltnis einen Anspruch gegen den Schuldner, also das Recht, von diesem ein Tun
oder Unterlassen zu fordern (vergleiche § 194 Abs. 1 BGB). Welches Tun oder Unterlassen
hierbei konkret gefordert werden kann, ist dabei abhangig von dem jeweiligen Vertrags-
verhaltnis. Bei einem Kaufvertrag wird der Verkaufer einer Sache nach § 433 Abs. 1 BGB
etwa verpflichtet, dem Kaufer die Sache zu lGibergeben und das Eigentum an der Sache —
frei von Sach- und Rechtsmangeln — zu verschaffen. Der Kaufer ist nach § 433 Abs. 2 BGB
dagegen verpflichtet, dem Verkaufer den vereinbarten Kaufpreis zu zahlen und die Sache
abzunehmen. Beim Werkvertrag dagegen wird der Unternehmer nach § 631 Abs. 1 BGB
zur Herstellung des versprochenen Werkes und der Besteller zur Entrichtung der verein-
barten Vergltung verpflichtet. Auch hierbei hat der Unternehmer dem Besteller gemaR §
633 Abs. 1 BGB das Werk frei von Sach- und Rechtsmangeln zu verschaffen. Weiterhin re-
levant ist auch der Dienstleistungsvertrag nach §§ 611 ff. BGB.

Aus dem Grundsatz der Privatautonomie (aus Art. 2 Abs. 1, Art. 1 Abs. 1 GG) folgt, dass die
Parteien in ihrer Vertragsgestaltung grundsatzlich frei sind. Diese kdnnen daher also nicht
nur Vertrage schlielen, deren Typus ausdriicklich gesetzlich geregelt ist (etwa einen Kauf-
vertrag oder einen Werkvertrag), sondern grundsatzlich jede Art von Vertragsverhaltnis,
das den Schuldner und den Glaubiger dann an eine Vielzahl von unterschiedlichen Pflich-
ten bindet. In diesem Kontext relevant sind insbesondere auch sogenannte gemischte Ver-
trage, bei denen umfassende Rechte und Pflichten beider Vertragsparteien vereinbart
werden, die unterschiedliche Vertragsarten betreffen. So werden in dem Verhaltnis Anbie-
ter (Hersteller oder Verkaufer des automatisierten Systems) und Anwender (der das Sys-
tem einsetzende Unternehmer oder die das System erwerbende Privatperson) etwa oft-
mals Kombinationen aus Kaufvertragen/Werk(lieferungs)vertragen (beispielsweise die An-
schaffung und Herstellung des Systems selbst) und Dienstleistungsvertragen (beispiels-
weise die standige Wartung und Aktualisierung des Systems beziehungsweise die Versor-
gung mit , Patches”, also Updatepaketen mit Fehlerverbesserungen) in einem lbergreifen-
den ,Roboterbeschaffungs- und Roboterwartungsvertrag” vereinbart werden. Insoweit be-
ginnt die Haftung fiir Abweichungen von vertraglich zugesicherten Eigenschaften bereits
bei der allgemeinen Sachmangelgewahrleistung, flr die es aufgrund der Neuartigkeit des
Vertragsgegenstandes noch keine gesicherte Rechtsprechung gibt. Gleichwohl ist vertragli-
chen Vereinbarungen in diesem Bereich der Vorzug zu geben.
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Ab 01.01.2022 werden zwei europaische Richtlinien (Warenkauf- und Digitale-Inhalte-
Richtlinie) ihre Wirkung entfalten, mit der Folge, dass das BGB eine substanzielle Verande-
rung erfahrt!33, Es soll fit fiir die Digitalisierung gemacht werden. Insbesondere werden
neue Vertragstypen geschaffen, der Vertrag liber digitale Produkte (§§ 327 ff. BGB-neu,
betrifft zum Beispiel eine Spiele-App aus dem App-Store) und der Vertrag Gber Waren mit
digitalem Element (§§ 327a Abs. 3 S.1, 475b Abs. 1 S.1 BGB-neu, betrifft zum Beispiel einen
»smarten” Lautsprecher mit Bluetooth-Funktion). Letztgenannter Vertragstyp wird insbe-
sondere fur automatisierte Systeme (deren Funktionsfahigkeit im Kern aus dem Zusam-
menspiel einer Hardware- sowie einer Software-Komponente besteht) im B2C-Bereich er-
hebliche Relevanz haben. Rechte der Verbraucher werden gestarkt.’®* Fiir die Bestimmung
der Mangelhaftigkeit ist nicht mehr nur in erster Linie der Zeitpunkt des Erwerbs der Sache
entscheidend, vielmehr wurde nun auch eine Bereitstellungs- und Aktualisierungspflicht
(betreffend das digitale Element) fiir einen bestimmten Aktualisierungszeitraum normiert,
innerhalb derer der Verkaufer fiir fehlerhafte Patches (Fehlerkorrekturen) oder Updates
(Produktaktualisierungen) haftet. Bei Mangelhaftigkeit des digitalen Elements kann sich
der Kaufer stets an den Verkaufer (und nicht etwa den Hersteller/Betreiber der Software)
wenden. Der vertraglichen Beziehung zwischen Hersteller und Verkaufer wird damit in Zu-
kunft besondere Bedeutung zukommen.%

Wird eine vertragliche Pflicht verletzt, kann dies der gegnerischen Partei einen Anspruch
auf Schadensersatz aus den §§ 280 ff. BGB vermitteln, wenn diese Pflichtverletzung durch
den Schuldner oder durch einen diesem zurechenbaren Dritten (vergleiche § 278 BGB) vor-
satzlich oder fahrlassig (sogenanntes , Vertretenmissen”, vergleiche § 276 Abs. 1 S. 1 BGB)
begangen wurde. Der konkrete Umfang der Schadensersatzpflicht richtet sich dabei nach
den §§ 249 ff. BGB, wonach beispielsweise Behandlungskosten zu erstatten sowie bescha-
digte Sachen zu reparieren und zu ersetzen sind. Eine vertragliche Haftungsbegrenzung ist
moglich und richtet sich nach allgemeinen haftungsrechtlichen Grundsatzen (etwa kein
Haftungsausschluss bei Vorsatz).

5.2.2 Aulervertragliche Haftung

Neben der vertraglichen Haftung kommt auch eine auRervertragliche Haftung in Betracht.
Diese bedarf grundsatzlich keines vorherigen Vertragsverhaltnisses zwischen dem Schadi-
ger und dem Geschadigten und kann daher als eigenstandige Anspruchsgrundlage eines
unbeteiligten Dritten oder aber neben einem weiterhin bestehenden vertraglichen An-
spruch bestehen.

133 Gesetz zur Umsetzung der Richtlinie Uber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digita-
ler Dienstleistungen (bmjv.de)

134 Wende, RDi 2021, 341, 343 f.

135 Mayer/MélInitz, RDi 2021, 333, 334, 343; Wende, RDi 2021, 341, 345.
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5.2.2.1 Verschuldenshaftung

Im Deliktsrecht haftet grundsatzlich nur derjenige, der eine Verletzungshandlung vorsatz-
lich oder fahrlassig (sogenanntes Verschulden) begangen hat (vergleiche § 823 Abs. 1
BGB). Das Vorliegen eines Verschuldens stellt demnach grundsétzlich eine notwendige Tat-
bestandsvoraussetzung dar, die grundsatzlich die klagende Partei positiv beweisen muss.
Gelingt der Nachweis nicht, so ist der Anspruch nicht durchsetzbar. Die zentrale Deliktshaf-
tungsnorm des § 823 Abs. 1 BGB stellt etwa eine solche Verschuldenshaftung dar.

5.2.2.2 Haftung aus vermutetem Verschulden

Im Gegensatz dazu wird ein Verschulden bei manchen Haftungstatbestanden zulasten des
Schadigers widerlegbar vermutet. Hierbei muss also nicht die klagende Partei das Vorlie-
gen eines Verschuldens beweisen, sondern vielmehr kann sich der Beklagte lediglich exkul-
pieren, also den Gegenbeweis erbringen, um einer Haftung zu entgehen. Eine solche Haf-
tung aus vermutetem Verschulden liegt etwa im Rahmen der Fahrzeugfiihrerhaftung nach
§ 18 Abs. 1 StVG vor. Ebenso begriindet Art. 82 Abs. 1 DSGVO eine Haftung aus vermute-
tem Verschulden, wonach ,jeder Verstol§ gegen die Verordnung” eine Schadensersatz-
pflicht begriindet (vergleiche ausfihrlicher unter dem Kapitel 4.2.2.4.4).13¢

5.2.2.3 Gefahrdungshaftung

Als Ausnahme von dem Grundsatz, dass nur derjenige Verursacher fiir einen Schaden haf-
ten muss, der diesen auch verschuldet hat, sieht das deutsche Recht stellenweise aber
auch eine sogenannte Gefahrdungshaftung vor. Hiernach muss auch fiir solche Schaden
gehaftet werden, die von dem in Anspruch genommenen nicht vorsatzlich oder fahrlassig
herbeigefihrt wurden. Eine solche Gefahrdungshaftung wird regelmalig darin begriindet
und gerechtfertigt, dass von dem Anspruchsgegner eine Gefahr in die Welt gesetzt wurde,
fir die dieser unabhangig eines eigenen Verschuldens einzustehen hat. So sind bestimmte
Verhaltensweisen zwar abstrakt gefahrlich (etwa das Fahren eines Autos), aber dennoch
erlaubt, da ihre soziale Nutzlichkeit Uberwiegt. Der Halter eines Fahrzeugs handelt nicht
rechtswidrig, nur weil er ein Auto hat, auch wenn er weil}, dass von einem Auto im Stra-
Renverkehr gewisse Gefahren ausgehen. Dennoch hat der Fahrzeughalter verschuldensun-
abhangig diejenigen Schaden zu ersetzen, die in den Risikobereich des Fahrzeugs fallen,
vergleiche § 7 StVG. Auch der Hersteller eines Produkts ist unter Umstanden verschuldens-
unabhangig zum Schadensersatz verpflichtet, da das blofRe Inverkehrbringen des Produkts
schon eine Gefahr darstellt, vergleiche § 1 ProdHaftG.

136 Heckmann/Scheurer in: Heckmann/Paschke, jurisPK-Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 610.
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5.2.2.4 Konkrete aullervertragliche Haftungsanspruchsgrundlagen

Im Folgenden sollen die im Kontext von automatisierten Systemen in Betracht kommen-
den auBervertraglichen Haftungsanspruchsgrundlagen liberblicksmaRig (und nicht ab-
schlieBend) aufgezeigt werden.

5.2.2.4.1 §823 Abs. 1BGB

§ 823 Abs. 1 BGB gilt als zentraler Haftungstatbestand, wenn jemand vorsatzlich oder fahr-
lassig das Leben, den Koérper, die Gesundheit, das Eigentum oder ein sonstiges absolutes
Recht eines anderen widerrechtlich verletzt.

Im Rahmen des Einsatzes automatisierter Systeme kommt diese Anspruchsgrundlage ins-
besondere dann in Betracht, wenn ein Arbeitnehmer oder ein anderer Beteiligter verletzt
wird oder dessen Sachen beschadigt werden. Haftungsadressat ist dabei derjenige, der die
Pflichtverletzung und den Schaden kausal und verschuldet herbeigefiihrt hat. Dies kann zu-
nachst der bedienende Arbeitnehmer sein, wenn dieser aufgrund eines eigenen Fehlver-
haltens eine Fehlfunktion des Systems herbeifiihrt. Weiter kann aber auch das Unterneh-
men selbst aufgrund organisatorischen Fehlverhaltens notwendige Wartungen versaumt
oder das System falsch installiert und hierdurch die Verletzung von Rechten Dritter ver-
schuldet haben.

Ein weiterer wichtiger Fall sind Verletzungen von Rechtsglitern Dritter (Passant, andere
Beteiligte), die auf einen Produktfehler zuriickzufiihren sind, fiir den der Hersteller und
Entwickler einzustehen hat. Hier spricht man von der sogenannten ,,Produzentenhaf-
tung“.13” Im Bereich der automatisierten Systeme ist diese Produzentenhaftung insbeson-
dere relevant als Ausfluss einer allgemeinen Produktbeobachtungspflicht.'3® Kénnen durch
Patches oder Updates Fehler oder Gefahren minimiert oder vermieden werden, ist der Be-
treiber der Software zu entsprechenden ReaktionsmalRnahmen verpflichtet. Die Frage
nach der Klassifikation als Hersteller eines bestimmten Systemteils wird im Rahmen von
komplex vernetzten Systemen der Industrie 4.0 immer komplizierter.

5.2.2.4.2 §823 Abs. 2 BGB

Nach § 823 Abs. 2 BGB trifft eine Verpflichtung zum Schadensersatz auch denjenigen, der
gegen ein sogenanntes Schutzgesetz verstoRt. Ein solches Schutzgesetz kdnnen etwa eine
Strafnorm des StGB, aber auch diverse andere Rechtsnormen sein, die nicht nur den
Schutz der Allgemeinheit sondern gerade auch eines Einzelnen bezwecken (sogenannter
Individualschutz).'3°

137 In Abgrenzung von der Produkthaftung nach dem ProdHaftG (siehe 3.2.2.4.3), Heydn in: Schuster/Gritzmacher, IT-Recht, 1.
Aufl. 2020, § 823 BGB Rn. 4.

138 | {iftenegger, RDi 2021, 293 f.

13% De la Durantaye in: BeckOK IT-Recht, Borges/Hilber, 2. Ed. 01.05.2020, § 823 BGB Rn. 62.



Studie | September 2021
B v s 61

Datenschutz, IT-Sicherheit und Haftung bei automatisierten Systemen

Haftung

Im Kontext des Einsatzes von automatisierten Systemen kommt als ein solches Schutzge-
setz insbesondere auch das Produktsicherheitsgesetz in Betracht, das in § 3 ProdSG be-
stimmt, dass kein unsicheres Produkt auf den Markt gelangen darf.14°

Aber etwa auch Normen aus dem Medizinproduktegesetz sowie aus der MPBetreibV kdn-
nen solche Schutzgesetze sein, die bei Zuwiderhandlung Schadensersatzanspriiche nach
dem § 823 Abs. 2 BGB ausldsen kénnen.

In Betracht kommt hierbei weiterhin eine Verletzung des Luftverkehrsrechts bei der Nut-
zung von Drohnen, die Giber § 823 Abs. 2 BGB (und damit neben § 33 LuftVG) ebenfalls zu
Schadensersatzanspriichen fiihren kann.

Als Individualschutzgesetze kommen weiterhin Normen aus der DSGVO (parallel zu Art. 82
DSGVO) und dem BDSG in Betracht, etwa § 4 BDSG (Videoliberwachung durch offentliche
Stellen), Art. 6 Abs. 1 und 4 DSGVO (rechtskonforme Datenerhebung) sowie Art. 12-14
DSGVO (Informationspflichten).'4

5.2.2.4.3 § 1 ProdHaftG

Nach § 1 Abs. 1 ProdHaftG haftet der Hersteller eines Produkts, wenn durch einen Pro-
duktfehler ein Mensch getotet, sein Kérper oder seine Gesundheit verletzt oder eine
fremde Sache beschadigt wird. Der Geschadigte hat insofern nachzuweisen, dass ein feh-
lerhaftes Produkt vorlag und seine Schadigung auf diesen Fehler zuriickzufiihren ist, § 1
Abs. 4 ProdHaftG. Auf ein Verschulden kommt es anders als i. R. d. Produzentenhaftung
gem. § 823 Abs. 1 BGB (vergeiche oben Kapitel 4.2.2.4.1) hier aber nicht an (sogenannte
Gefahrdungshaftung, vergleiche oben Kapitel 4.2.2.3).Die verschuldensabhangige Haftung
aus § 823 Abs. 2 BGB ist deshalb in der Praxis nur dort relevant, wo das ProdHaftG den
Schaden nicht vollstandig abdeckt, etwa oberhalb der Haftungshéchstsumme nach § 10
ProdHaftG oder um eine Selbstbeteiligung bei Sachschaden (§ 11 ProdHaftG) zu vermei-
den.

Gerade beim Einsatz von automatisierten Systemen kénnte zukiinftig eine nicht zu unter-
schatzende Haftungsverschiebung hin zum Hersteller und Entwickler des Produkts stattfin-
den.?? |m Kontext des automatisierten Fahrens etwa kdnnte dies zu einer Haftungsverla-
gerung vom Fahrzeughalter und -fiihrer hin zum Automobilhersteller fiihren.*** Denn wih-
rend beim manuell gesteuerten Kfz der Hersteller nur fiir sogenannte Konstruktions- oder
Fabrikationsfehler einzustehen hatte, konnte dieser nun auch fir konkrete Fahrfehler des
automatisierten Kfz aufkommen miissen, wenn die automatisierten Handlungen und Reak-
tionen des Fahrzeugs bereits ab Werk vorgegeben werden und diese die Ursache eines Un-
falls waren. Hierbei besteht insbesondere auch die Gefahr, dass sich der Fahrzeugfiihrer

140 Fgrster in: BeckOGK BGB, Gsell/Krliger/Lorenz/Reymann, 58. Ed. 01.07.2021, § 823 BGB Rn. 675 ff.

141 De la Durantaye in: BeckOK IT-Recht, Borges/Hilber, 2. Ed. 01.05.2020, § 823 BGB Rn. 68.

142 gl. hierzu den Abschlussbericht der Ethikkommission fiir automatisiertes und vernetztes Fahren (an dem der Verf. dieser Stu-
die maRgeblich beteiligt war), S.8 Nr. 10 (nachfolgend , Abschlussbericht Ethikkommission“); ebenso Seehafer/Kohler, EuZW 2020,
213.

143 Wagner, AcP 2017, 707, 709.
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bei einem Unfall kiinftig stets auf ein Versagen des Kfz beruft, auch wenn er das Fahrzeug
selbst gesteuert hat. Dies erfordert insbesondere technische Losungen, die den Kausalver-
lauf eines Unfalls protokollieren und rechtssicher nachweisen kénnen. Diesen Ansatz ver-
folgt der Gesetzgeber mit dem 2017 in Kraft getretenen § 63a StVG, der vorsieht, dass die
Steuerungsiibernahme durch den Fahrzeugfiihrer oder durch das automatisierte System
von dem Fahrzeug protokolliert wird.'** Mit dem Gesetz zum autonomen Fahren (siehe
oben Kapitel 2) wurde zudem § 1g StVG geschaffen, der den Halter eines autonomen Fahr-
zeugs zur Speicherung bestimmter Daten bei gewissen Anlissen verpflichtet.}4?

Angesichts der oben skizzierten Herausforderungen, mit denen sich das aktuelle deutsche
(auf die europaische Produkthaftungs-RL aus dem Jahre 1985 zuriickgehende) Produkthaf-
tungsregime konfrontiert sieht und angesichts der Tatsache, dass sich eine (Digital-)Re-
form des Produkthaftungsrechts anzubahnen scheint#®, sollen an dieser Stelle knapp ei-
nige zentrale Punkte der aktuellen Reform-Diskussionen wiedergegeben werden (was
noch nichts tber ihre jeweilige Berechtigung aussagt):'4’

— Aktualisierung des ,,Produkt“-Begriffs (Einbeziehung von ,Software“?)'4®

— Aktualisierung des ,Fehler“-Begriffs, unter anderem Konkretisierung mafgeblicher Si-
cherheitsstandards sowie Aktualisierung des maligeblichen Zeitpunkts fiir Beurteilung
der Fehlerhaftigkeit'#

— Uberarbeitung der Beweislastverteilung (zugunsten des Geschadigten)'*°

Vereinfacht lasst sich sagen: das Produkthaftungsrecht soll vom analogen ins digitale Zeit-
alter Gberfihrt werden.

5.2.2.4.4 Art. 82 DSGVO

Art. 82 DSGVO enthalt einen zivilrechtlich eigenstdandigen Schadensersatzanspruch. Nach
dem Wortlaut des Abs. 1 kann ,jeder Verstol} gegen die Verordnung” einen Schadenser-
satzanspruch begriinden. Hierunter fallen insbesondere VerstoRe gegen die umfassend ge-
regelten Bestimmungen zur rechtskonformen Verarbeitung von Daten

144 Roshan, NJW-Spezial 2021, 137; Jahnke in: Burmann/HeR/HGhnermann/Jahnke, StraRenverkehrsR, 26. Aufl. 2020, § 1 b StVG
Rn. 10 ff.

145 7u beachten ist jedoch, dass dessen Verhaltnis zu § 63a StVG nicht eindeutig ist, jedenfalls ist § 63a StVG seinem Wortlaut nach
nicht auf das ,,autonome Fahren” anwendbar, Steege, SVR 2021, 128, 136.

146 \/g|, fiir eine Ubersicht der wesentlichen Aspekte des Diskussionsstands das Forderungspapier der Verbraucherzentrale Bundes-
verband e.V. ,Produkthaftung im digitalen Zeitalter” vom 07.06.2021.

147 Zu erwdhnen sei zudem, dass der Vorschlag der EU Kommission fiir eine KI-Verordnung vom 21.04.2021 (COM(2021), 206 final)
die Frage der zivilrechtlichen Haftung beim Einsatz von KI bewusst ausklammert, vgl. Art. 53 Nr. 4 des Verordnungs-Entwurfs, der
klarstellt, dass auch bei , Al regulatory sandboxes” die zivilrechtlichen Haftungsregelungen unberiihrt bleiben.

148 Derzeit stark umstritten und nur im jeweiligen Einzelfall zu beantworten. Im Kontext automatisierter Systeme allerdings ist
diese Frage nicht von hoher Relevanz, da solche Systeme stets eine Einheit aus Soft- und Hardware darstellen und damit grds. von
dem Produkthaftungsrecht erfasst sind.

149 Dies betrifft vor allem die Frage nach der Einfiihrung einer — dem Produkthaftungsrecht bislang unbekannten — Produktbe-
obachtungspflicht.

150 \/g|. fiir einen Uberblick iiber die aktuellen Vorschldge den Bericht einer von der EU Kommission eingesetzten Expertenkommis-
sion , Liability for Artificial Intelligence and other emerging digital technologies”, Expert Group on Liability and New Technologies —
New Technologies Formation, 2019 sowie einen (unverbindlichen) Entwurf des EU Parlaments vom 20.10.2020 fiir eine Verord-
nung (iber Haftung fiir den Betrieb von Systemen mit kiinstlicher Intelligenz, 2020/2014(INL). N&here Besprechung dieser Ent-
wiirfe: Wende, RDi 2021, 341; Seehafer/Kohler, EuZW 2020, 213.
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(Art. 6 Abs. 1 S. 1 lit. a) — f) DSGVO), zur Gewahrleistung der in Art. 32 DSGVO geregelten
Datensicherheit sowie zu den Informations- und Mitteilungspflichten (Art. 12 ff. DSGVO).
151 Anspruchsberechtigter ist ,,jede Person, der ein Schaden entstanden ist. Anspruchs-
gegner kdnnen sowohl der Verantwortliche (Art. 4 Nr. 7 DSGVO) als auch der Auftragsver-
arbeiter (Art. 4 Nr. 8 DSGVO) sein.

Gerade automatisierte Systeme sind permanent auf die Erhebung und Verarbeitung zahl-
reicher Sensordaten angewiesen. Wie bereits gezeigt wurde, dient eine solche umfassende
Datenerhebung sogar der Verbesserung der Funktionssicherheit, da nur mittels dieser Sen-
sordaten andere Personen im Umfeld erkannt und geschiitzt werden kénnen.'>? Dennoch
muss jene Datenerhebung und -verarbeitung stets mit der DSGVO konform sein. Ist sie
dies nicht, kommt den Betroffenen ein Schadensersatzanspruch aus Art. 82 DSGVO zu.

Zu beachten ist, dass gem. Art. 82 Abs. 3 DSGVO wiederum die Méglichkeit des Verant-
wortlichen oder des Auftragsverarbeiters besteht, der Haftung dann zu entgehen, wenn
dieser ,nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden
eingetreten ist, verantwortlich ist” (sogenannte Haftung flir vermutetes Verschulden, ver-
gleiche oben Kapitel 4.2.2.3).%°3

Aktuell ist ein vom Bundesverfassungsgericht angestrengtes Verfahren vor dem Europai-
schen Gerichtshof (EuGH) anhangig, welches sich mit der Frage einer Erheblichkeits-
schwelle i. R. v. Art. 82 DSGVO auseinandersetzt. Moglicherweise kdnnte es zukiinftig eine
Entwicklung hin zur Ahndung kleinster DatenschutzverstoRe geben (Stichwort Abmahnin-
dustrie).?>*

5.2.2.4.5 Speziell: § 7 StVG und § 18 StVG

Neben diesen — grundsatzlich fir alle automatisierten Systeme relevanten — Haftungsnor-
men sind fiir spezifische automatisierte Systeme weiterhin auch Haftungsnormen aus di-
versen Spezialgesetzen zu beachten.

Im Rahmen von StraBenfahrzeugen ist dabei zunachst § 7 Abs. 1 StVG sowie § 18 Abs. 1
StVG relevant: Gemal § 7 Abs. 1 StVG haftet der Fahrzeughalter verschuldensunabhangig
(Gefahrdungshaftung), wenn bei dem Betrieb seines Kraftfahrzeugs ein Mensch getotet,
der Korper oder die Gesundheit eines Menschen verletzt oder eine Sache beschadigt wird.
Daneben kann nach § 18 Abs. 1 StVG auch der Fahrzeugfiihrer zur Haftung gezogen wer-
den mit dem Unterschied, dass hierbei ein Verschulden (Vorsatz oder Fahrlassigkeit) vor-
liegen muss. Das Vorliegen dieses Verschuldens wird dabei zunachst aber vermutet und
kann von dem Fahrzeugfiihrer lediglich durch Exkulpation, also durch das Erbringen eines

151 Heckmann/Scheurer in: Heckmann/Paschke, jurisPK-Internetrecht, 7. Aufl. 2021, Kap. 9, Rn. 604.

152 Vgl. oben Kapitel 3.2.

153 Heckmann/Scheurer in: Heckmann/Paschke, jurisPK-Internetrecht, 7. Aufl. 2021, Kap. 9 Rn. 610.

154 vgl. BVerfG, Beschluss v. 14.01.2021 - Az. 1 BvR 28531/19. Im konkreten Fall geht es um den Versand einer ungewollten Werbe-
E-Mail an einen Anwalt. Der geltend gemachte Anspruch belduft sich auf mindestens 500€ Schmerzensgeld.
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Gegenbeweises, ausgeraumt werden.'> Beide Haftungstatbestidnde sind von der vom Hal-
ter abzuschlieBenden Pflichtversicherung erfasst (§ 1 PfIVG).1>®

Mit zunehmendem Automatisierungsgrad des Kfz stellen sich hinsichtlich dieser Haftungs-
normen zwei Grundsatzfragen: zum einen ist hierbei fraglich, wie kiinftig eine addaquate
Haftungsteilung zwischen dem Fahrzeughalter und dem Produzenten vorzunehmen ist,
wenn bei hoher automatisierten Systemen die Ursache eines Unfalls meist in der Fahr-
zeugfirmware und daher in der Sphare des Entwicklers liegt. Zum anderen ist fraglich, ob
auch bei héher automatisierten Systemen (insbesondere ab der Stufe der Vollautomatisie-
rung, bei der eine eigene Steuerung des Fahrers stark zurticktritt) Gberhaupt noch ein
»Fahrzeugfiihrer” im klassischen Sinne vorhanden ist. Denn wird dem Fahrer durch eine
fortgeschrittene Fahrzeugautomatisierung erlaubt, sich wahrend der Fahrt auch mit ande-
ren Dingen zu beschéftigen, sind zu diesem Zeitpunkt gegebenenfalls alle Insassen des Kfz
nur noch als Passagiere anzusehen (unter Umsténden aber mit der Moglichkeit der manu-
ellen Steuerungsiibernahme oder des Einlenkens).'>’

Auch das neue Gesetz zum autonomen Fahren (ndhere Ausfiihrungen oben Kapitel 2) an-
dert an dem grundsatzlichen Haftungsregime der §§ 7, 18 StVG nichts.'*® Allerdings entfillt
bei einem autonomen Fahrzeug (beziehungsweise ,Kraftfahrzeug mit autonomer Fahr-
funktion”, so der Wortlaut des § 1d Abs. 1 StVG-neu) naturgemal die Fahrerhaftung. Es
verbleib mithin die Halterhaftung als Gefahrdungshaftung. Allerdings stellt das Gesetz die
Figur der , Technischen Aufsicht” als eine natirliche Person vor, die das Fahrzeug deakti-
vieren und Fahrmanéver freigeben kann (§ 1d Abs. 3 StVG-neu).'® Eine Haftung dieser
Person wird allerdings in dem Gesetz nicht verortet, auch die Gesetzesbegriindung
schweigt hierzu.'® Fiir die Technische Aufsicht verbleibt damit die Haftung nach allgemei-
nen deliktsrechtlichen Grundsatzen (vergleiche oben Kapitel 4.2.2.4.1).161

5.2.2.4.6 Speziell: § 33 LuftVG

Als spezifische Haftungsnorm bei dem Einsatz automatisierter Industrie- oder Dienstleis-
tungsdrohnen kommt weiterhin § 33 Abs. 1 LuftVG in Betracht. Hiernach haftet der Halter
des Luftfahrzeugs, wenn bei dem Betrieb durch einen Unfall jemand getoétet, sein Korper
oder seine Gesundheit verletzt oder eine Sache beschidigt wird.'®? Zu Regulierung etwai-

155 Fgrster in: BeckOK BGB, Gsell/Kriiger/Lorenz/Reymann 58. Ed. 01.07.2021, § 823 BGB Rn. 650.

156 Schrader, ZRP 2021, 109, 111.

157 Vgl. zu den Rechtsfragen des automatisierten Fahrens auch vbw, Positionspapier - Zukunft automatisiertes Fahren: Rechtliche
Hirden beseitigen, 2018, S. 17ff.

158 [utz, DAR 2021, 182, 185; Schrader, ZRP 2021, 109, 111.

159 Vgl. ausfihrlicher unten Kapitel 2.1.

160 Schrader stellt fest, dass diese Person in Bezug auf den Fahrvorgang handelt, es folglich nahe ldge, etwaiges Fehlverhalten tber
eine Verschuldenshaftung — dhnlich der Fahrerhaftung nach § 18 StVG - zu regeln, ZRP 2021, 109, 111.

161 Schrader, ZRP 2021 109, 111.

162 Hinsichtlich der Haftung bei der Beférderung von Fluggasten existieren dagegen spezifische Haftungsnormen, vgl. etwa §§ 44 ff.
LuftVG. Diese sollen im Rahmen dieses Gutachtens aber auBer Betracht gelassen werden.
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ger Schaden durch die Nutzung von Drohnen ist der Abschluss einer spezifischen Haft-
pflichtversicherung Pflicht. Die normale Privathaftpflichtversicherung deckt durch Drohnen
verursachte Schiaden in der Regel nicht ab.163

Auch hierbei stellt sich im Laufe der Fortentwicklung des Automatisierungsgrades bei In-
dustrie- und Dienstleistungsdrohnen die Frage, wie eine addquate Haftungsteilung zwi-
schen dem Luftfahrzeughalter und dem Produzenten des Luftfahrzeugs realisiert werden
kann, da mit zunehmenden Automatisierungsgrad die Ursache eines Unfalls auch hierbei
meist Folge eines Soft- oder Hardwarefehlers und daher eher der Sphare des Entwicklers
und Herstellers zuzuschreiben sein wird.'®* Bei den in Entwicklung befindlichen Lufttaxis
wird man genauer unterscheiden missen, welchen Automatisierungsgrad diese erreichen
sollen. Hier ist die Bandbreite zwischen modernen Helikoptern und ,,Personenbeférde-
rungsdrohnen” groR.

163 vgl. Wilke/Schimikowski, RuS 2019, 490.
164 \Vgl. Wagner, AcP 2017, 707, 709.
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6 Ausblick: Entwurf fur einen Artificial Intelli-
gence Act

Regulierung Kinstlicher Intelligenz

Automatisierte Systeme werden zukiinftig unser Leben mitbestimmen. Dabei spielt Klinst-
liche Intelligenz eine zunehmend wichtigere Rolle. Selbstlernende Maschinen sind in der
Lage, ihren eigenen Einsatz zu optimieren, Fehler zu erkennen und Prozesse zu verbessern.
Kl-unterstiitzte Entscheidungen sind ein wesentliches Element der Automatisierung, weil
sie die Abldaufe von der Menschenhand auf die Maschine lbertragen und damit erst jene
Autonomie entwickeln, die deren erwiinschte Effekte (Beschleunigung, Prazisierung, Ent-
lastung etc.) befordert.

Diese umfassende Automatisierung sowie Vernetzung und damit ,,Smartifizierung” unseres
beruflichen und privaten Alltags bringt neuartige Rechtsfragen mit sich, die mehrheitlich,
wie in der vorliegenden Studie aufgezeigt, bereits durch das geltende Recht beantwortet
werden kdnnen.

Gleichzeitig verbleibt erkennbar Bedarf fiir eine Aktualisierung beziehungsweise Neufas-
sung automatisierungsspezifischer gesetzlicher Rahmenbedingungen. So befinden wir uns
beim KI-Einsatz nicht selten im grundrechtssensiblen Bereich. Wenn etwa die Prifungsauf-
sicht bei elektronischen Fernprifungen zumindest in Massenfachern durch KI-Systeme wie
Proctorio ersetzt werden soll, bedarf es einer gesetzlichen Regelung (Vorbehalt des Geset-
zes), um den Eingriff in die Privatsphare und die Persodnlichkeitsrechte der Priiflinge zu
rechtfertigen. Die am TUM Center for Digital Public Services entwickelte Bayerische Fern-
prifungserprobungsverordnung (BayFEV)®° stellte im September 2020 die bundesweit
erste Rechtsgrundlage auch fiir den KI-Einsatz abei einer automatisierten Videoaufsicht
dar.166

Die Uber solche speziellen Fallgestaltungen hinausreichende ,Regulierungsliicke” wurde in
den letzten Jahren seitens des Gesetzgebers durchaus erkannt, exemplarisch fiir ein sol-
ches spezifisches nationales Gesetzgebungsvorhaben wurde das bereits im Sommer 2021
verabschiedete ,Gesetz zum autonomen Fahren” in Kapitel 3 vorgestellt. Eine weitere
(vermeintliche) solche Liicke versucht der européische Gesetzgeber perspektivisch mit
dem weltweit ersten Regulierungsentwurf fiir einen Artificial Intelligence Act (EU) zu
schlieBen. Dieser soll im Folgenden vorgestellt werden.

165 https://www.tum-cdps.de/projekte/rechtssichere-elektronische-fernpruefungen-fuer-bayerns-hochschulen/.
166 Naher zu Inhalt und Konzept der BayFEV Heckmann/Rachut, OVuR 2021, 194 ff.
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Am 21.04.2021 prasentierte die EU-Kommission den Vorschlag fiir einen ,Artificial Intelli-
gence Act“.'®” Der Artificial Intelligence Act wird (falls verabschiedet) als Verordnung un-
mittelbar in allen EU-Mitgliedstaaten anwendbar sein, eine Umsetzung in nationales Recht
ware demnach nicht erforderlich. Der Entwurf des Artificial Intellicence Act markiert einen
wichtigen Schritt in der politischen Diskussion um die Regulierung von kiinstlicher Intelli-
genz und wurde durch zahlreiche Aktivitaten der EU-Organe vorbereitet. Neben der Arbeit
der Hochrangigen Expertenkommission fiir Kiinstliche Intelligenz ist hier vor allem das
WeiBbuch zur Kiinstlichen Intelligenz'®® aus dem Jahr 2020 zu nennen. Das Européische
Parlament hatte bereits 2017 die Einrichtung einer Europaischen Agentur fir Robotik und
Kinstliche Intelligenz gefordert.*®® 2018 hatte die Kommission bereits einen ,, Koordinier-
ten Plan fur kiinstliche Intelligenz” vorgestellt,?’° der zeitgleich mit dem Entwurf des Artifi-
cial Intelligence Act aktualisiert wurde.'’* Im gréReren Kontext reiht sich der Entwurf des
Artificial Intelligence Act ein in das politische Ziel einer ,,Digital Decade”, das die EU-Kom-
mission 2021 ausgerufen hat und in dem ein ,European way*“ beschritten werden soll.}”2 In
jedem Fall handelt es sich um ein dulRerst ambitioniertes und weltweit bislang einzigartiges
Regulierungsvorhaben im Bereich der Kiinstlichen Intelligenz.”3

Grundlegendes Ziel des Artificial Intelligence Act ist die Schaffung eines EU-weit einheitli-
chen und hohen Schutzniveaus flir zwingende Allgemeininteressen, vor allem Gesundheit,
Sicherheit und fundamentale Grund- und Freiheitsrechte von Individuen.’* Gleichzeitig
soll im digitalen Binnenmarkt der freie Waren- und Dienstleistungsverkehr fiir KI-Systeme
zwischen Mitgliedstaaten erméglicht werden .’

Der sachliche Anwendungsbereich des Artificial Intelligence Act wird durch die erstmalige
Legaldefinition von KI-Systemen in Art. 3 Abs 1 Artificial Intelligence Act festgelegt. Danach
ist ein KI-System eine Software, die auf Basis einer oder mehrerer in Anhang | des Artificial
Intelligence Act aufgefiihrten Techniken und Konzepte entwickelt worden ist und im Hin-
blick auf eine Reihe von Zielen, die vom Menschen festgelegt werden, Ergebnisse wie In-
halte, Vorhersagen, Empfehlungen oder Entscheidungen hervorbringen kann, die das Um-
feld beeinflussen, mit dem sie interagieren. Die folgenden Techniken und Konzepte sollen
als KI-Techniken i. S. d. Artificial Intelligence Act gelten:

167 Vorschlag fur eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fur
kiinstliche Intelligenz (Gesetz (iber kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, COM(2021) 206
final.

168 WeiRbuch zur Kinstlichen Intelligenz — ein europdisches Konzept fiir Exzellenz und Vertrauen, COM(2020) 65 final.

169 EntschlieBung des Europdischen Parlaments v. 16.2.2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen
im Bereich Robotik (2015/2103(INL).

170 Anhang der Mitteilung der Kommission an das Europaische Parlament, den Europaischen Rat, den Rat, den Europdischen Wirt-
schafts- und Sozialausschuss und den Ausschuss der Regionen. Koordinierter Plan fiir kiinstliche Intelligenz, COM(2018) 785 final.
171 Annexes to the Communication from the Commission to the European Parliament, the European Council, the Council, the Euro-
pean Economic and Social Committee and the Committee of the Regions. Fostering a European approach to Artificial Intelligence,
COM(2021) 205 final (bislang nur in englischer Sprache verfigbar).

172 Annexes to the Communication from the Commission to the European Parliament, the European Council, the Council, the Euro-
pean Economic and Social Committee and the Committee of the Regions. 2030 Digital Compass: the European way for the Digital
Decade, COM(2021) 118 final.

173 Gorzala, RAW digital exklusiv 2021/34, S. 5.

174 Erwagungsgrund 1 Artificial Intelligence Act.

175 Erwagungsgrund 1 Artificial Intelligence Act.
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— Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtigtem und be-
starkendem Lernen unter Verwendung einer breiten Palette von Methoden, einschliel3-
lich Deep Learning (Anhang | lit. a) Artificial Intelligence Act);

— Logik- und wissensgestiitzte Konzepte, einschlielich Wissensreprasentation, induktiver
(logischer) Programmierung, Wissensgrundlagen, Inferenz- und Deduktionsmaschinen,
(symbolischer) Schlussfolgerungs- und Expertensysteme (Anhang | lit. b) Artificial Intelli-
gence Act);

— Statistische Anséatze, Bayessche Schéatz-, Such- und Optimierungsmethoden (Anhang |
lit. c) Artificial Intelligence Act).

Der raumliche Anwendungsbereich des Artificial Intelligence Act soll sich erstrecken auf:

— Anbieter, die KI-Systeme in der Union in Verkehr bringen oder in Betrieb nehmen, un-
abhéangig davon, ob diese Anbieter in der Union oder in einem Drittland niedergelassen
sind (Art. 2 Abs. 1 lit. a) Artificial Intelligence Act);

— Nutzer von KI-Systemen, die sich in der Union befinden (Art. 2 Abs. 1 lit. b) Artificial In-
telligence Act);

— Anbieter und Nutzer von KI-Systemen, die in einem Drittland niedergelassen oder an-
sassig sind, wenn das vom System hervorgebrachte Ergebnis in der Union verwendet
wird (Art. 2 Abs. 1 lit. c) Artificial Intelligence Act).

Kern des Artificial Intelligence Act ist ein abgestufter risikobasierter Regulierungsansatz.
Danach werden KI-Systeme je nach Risikograd in vier Kategorien unterteilt und mit dem
jeweiligen Risikograd korrespondierenden Regelungen unterworfen.

Abbildung 6
Risikograde von KI-Systemen und geplante Regulierung

@ UNACCEPTABLE RISK Einsatz verboten

@ HIGH RISK Ex ante ,Zertifizierung”

LIMITED RISK Transparenzpflichten
(A1 systems with specific
transparency obligations)

MINIMAL RISK Einsatz erlaubt

Quelle: Europaische Kommission , eigene Bearbeitung
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KI-Systeme mit unannehmbarem Risiko

Auf der hochsten Stufe identifiziert der Artificial Intelligence Act zunachst KI-Systeme, die
eine klare Bedrohung fiir die grundlegenden Werte der EU wie die Sicherheit, die Lebens-
grundlagen und die fundamentalen Grundrechte der Menschen darstellen. Diese als be-
sonders schadlich eingestuften KI-Systeme sollen verboten werden (Art. 5 Abs. 1 Artificial
Intelligence Act).

Zu dieser Kategorie von KI-Systemen mit unannehmbarem Risiko zdhlen:

— Systeme zur unterbewussten, unterschwelligen Manipulation oder zur Ausnutzung des
Alters, psychischer oder physischer Schwachen, die einen physischen oder psychischen
Schaden von Personen verursachen oder verursachen kénnen (Art. 5 Abs. 1 lit. a) und b)
Artificial Intelligence Act);

— Systeme fiir Social Scoring durch 6ffentliche Behérden, wenn dadurch Personen oder
Personengruppen nachteilig oder unvorteilhaft behandelt werden, und zwar entweder
in einem sozialen Kontext, der nicht in Zusammenhang mit den Umstanden der ur-
springlichen Datenerhebung oder -erzeugung steht, oder in einer Weise, im Hinblick
auf ihr soziales Verhalten oder dessen Tragweite ungerechtfertigt oder unverhaltnisma-
Rig ist (Art. 5 Abs. 1 lit. c) Artificial Intelligence Act);

— Echtzeit-Fernidentifizierungssysteme in 6ffentlich zuganglichen Raumen zu Strafverfol-
gungszwecken (Art. 5 Abs. 1 lit. d) Artificial Intelligence Act). Derartige Echtzeit-
Fernidentifizierungssysteme sollen nur unter bestimmten Voraussetzungen ausnahms-
weise zuldssig sein (etwa zur zielgerichteten Suche von Opfern von Straftaten und ver-
missten Kindern, zur Abwendung substanzieller Gefahren fiir Leben oder kérperlicher
Unversehrtheit natirlicher Personen oder eines Terroranschlags, Art. 5 Abs. 1 lit. d)
sublit. i) - iii) Artificial Intelligence Act). Auch in diesen Ausnahmeféllen bedirfen Echt-
zeit-Fernidentifizierungssysteme einer Genehmigung einer Justizbehérde oder einer an-
deren unabhangigen Stelle und unterliegen angemessenen Beschrankungen im Hinblick
auf die zeitliche und geografische Geltung und die abgefragten Datenbanken.

Hochrisiko-KI-Systeme

Auf der zweithdchsten Stufe identifiziert der Artificial Intelligence Act KI-Systeme, von de-
nen ein hohes Risiko ausgeht, weil sie sich potenziell nachteilig auf die Sicherheit der Men-
schen oder ihre Grundrechte auswirken kdnnen.

Zu solchen Systemen gehoren einerseits Sicherheitskomponenten von Produkten, die un-
ter sektorale Rechtsvorschriften der EU — wie etwa das Medizinprodukterecht im Medizin-
sektor — fallen (Art. 6 Abs. 1 Artificial Intelligence Act). Bei diesen Systemen wird davon
ausgegangen, dass von ihnen ein hohes Risiko ausgeht, wenn sie gemaR diesen sektoralen
Rechtsvorschriften einer Konformitatsbewertung durch Dritte unterzogen werden missen.

Zudem definiert Anhang Il des Artificial Intelligence Act die folgenden weiteren Hochri-
siko-Anwendungsbereiche von KI-Systemen:

— Biometrische Identifizierung und Kategorisierung natirlicher Personen (Anhang Ill Nr. 1
Artificial Intelligence Act);
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— Verwaltung und Betrieb kritischer Infrastrukturen (Anhang Il Nr. 2 Artificial Intelligence
Act);

— Allgemeine und berufliche Bildung (Anhang Ill Nr. 3 Artificial Intelligence Act);

— Beschaftigung, Personalmanagement und Zugang zur Selbststandigkeit (Anhang Il Nr. 4
Artificial Intelligence Act);

— Zuganglichkeit und Inanspruchnahme grundlegender privater und 6ffentlicher Dienste
und Leistungen (Anhang Il Nr. 5 Artificial Intelligence Act);

— Strafverfolgung (Anhang Ill Nr. 6 Artificial Intelligence Act);

— Migration, Asyl und Grenzkontrolle (Anhang IIl Nr. 7 Artificial Intelligence Act);

— Rechtspflege und demokratische Prozesse (Anhang Il Nr. 8 Artificial Intelligence Act).

Fiir solche Hochrisiko-KI-Systeme sieht der Artificial Intelligence Act strenge Vorgaben vor
(Art. 8 ff. KI-VO-E), die bereits erflllt sein missen, bevor sie auf den Markt gebracht wer-
den dirfen:

— Angemessene Risikomanagementsysteme: Anbieter von Hochrisiko-KI-Systemen ms-
sen ein kontinuierliches, iteratives Risikomanagementsystem fiir den gesamten Lebens-
zyklus des KI-Systems einrichten (Art. 9 Artificial Intelligence Act). Dieses ist regelmaRig
zu aktualisieren. Zudem ist ein Qualitatsmanagementsystem einzurichten (Art. 17 Artifi-
cial Intelligence Act).

— Daten-Governance: Hochrisiko-KI-Systeme, die mit Daten trainiert werden, miissen eine
entsprechende Daten-Governance implementieren und diirfen nur relevante, reprasen-
tative, fehlerfreie und vollstandige Trainings-, Validierungs und Testdatensatze verwen-
den, um Risiken und diskriminierende Ergebnisse so gering wie moglich zu halten (Art.
10 Artificial Intelligence Act).

— Technische Dokumentation: Hochrisiko-KI-Systeme bediirfen einer technischen Doku-
mentation, die bestimmte Mindestinhalte aufweist und stets aktuell gehalten werden
muss, um die Rickverfolgbarkeit von Ergebnissen zu ermoglichen (Art. 11 Artificial In-
telligence Act.

— Aufzeichnungspflichten: Hochrisiko-KI-Systeme miissen eine Funktion enthalten, die
eine automatische Aufzeichnung von Vorgangen und Ereignissen (,,Logs“) wahrend des
Betriebs ermdoglicht (Art. 12 Artificial Intelligence Act.

— Transparenz- und Informationspflichten: (Art. 13 KI-VO-E) Nutzern von Hochrisiko-KI-
Systemen muss eine prazise, vollstandige, korrekte und eindeutige Anleitung zur Verfi-
gung gestellt werden, damit diese die Ergebnisse des KI-Systems entsprechend inter-
pretieren kénnen (Art. 13 Artificial Intelligence Act).

— Menschliche Aufsicht: Hochrisiko-KI-Systeme missen zur Risikominimierung so gestal-
tet sein, dass sie effektiv durch Menschen Gberwacht werden konnen (Art. 14 Artificial
Intelligence Act).

— SchliefRlich sind Hochrisiko-KI-Systeme — entsprechend dem jeweiligen Einsatzbereich —
so zu gestalten, dass sie wahrend ihres gesamten Lebenszyklus ein hohes MalR an Ge-
nauigkeit, Robustheit und Cybersicherheit erreichen (Art. 15 Artificial Intelligence Act).

Anbieter von Hochrisiko-KI-Systemen miissen die Konformitat mit den vorgenannten Com-
pliance-Vorgaben grundsatzlich in eigener Verantwortung bewerten und eine schriftliche
EU-Konformitatserklarung abgeben (Art. 48 Artificial Intelligence Act).
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Eingefiihrt wird auch eine CE-Kennzeichnung, welche Anbieter fiir zundchst finf Jahre bei
Erfillung der Voraussetzungen an ihrem Produkt anbringen diirfen (Art. 49 Artificial Intelli-
gence Act). Zudem richtet die EU-Kommission eine zentrale EU-Datenbank fir eigenstan-
dige Hochrisiko-KI-Systeme ein (Art. 60 Artificial Intelligence Act). Anbieter von Hochrisiko-
KI-Systemen miissen diese vor Inverkehrbringen oder Inbetriebnahme in die EU-Daten-
bank eintragen (Art. 51 Artificial Intelligence Act).

Abbildung 7
Compliance-Anforderungen an Hochrisiko-KI-Systeme

Neue Vorschriften fiir Anbieter von Kl-Systemen
mit hohem Risiko

Schritt 1 Schritt 2 Schritt 3 Schritt 4
— e O
p B B @
3 Q 5 (&
Es muss der Eine
Konformitatsbewertung Konformitatserklarung
unterzogen werden ist notwendig. Das Bei wesentlichen
hohem Risiko wird . o ) Lebenszyklus des
entwickelt. ger}uggn. Systeme in einer Kennzeichnung KI-Systems greift
Bei einigen EU-Datenbank tragen. Das Schritt 2.
Systemen wird System kann in
eine notifizierte Verkehr gebracht
Stelle einbezogen. werden.

Quelle: Europaische Kommission

Unterhalb der Hochrisikoschwelle stellt der Artificial Intelligence Act besondere Transpa-
renzverpflichtungen fiir bestimmte KI-Systeme mit geringem Risiko auf (Art. 52 Artificial
Intelligence Act). KI-Systeme wie Chatbots, die mit natirlichen Personen interagieren,
mussen ihre Nutzer darlber informieren, dass sie mit einer Maschine und keiner echten
Person interagieren (Art. 52 Abs. 1 Artificial Intelligence Act). Die betroffenen Personen
sollen so in die Lage versetzt werden, eine informierte Entscheidung dariiber zu treffen, ob
sie derartige Anwendungen weiter nutzen und mit diesen interagieren wollen. Auch die
Verwendung eines Emotionserkennungssystems oder eines Systems zur biometrischen Ka-
tegorisierung sowie sogenannter ,Deep Fakes”, also durch Systeme manipulierte oder ge-
nerierte unreale Bild-, Audio- und Videodateien, muss grundsatzlich offengelegt werden
(Art. 52 Abs. 2 und 3 Artificial Intelligence Act).
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Alle anderen KI-Systeme mit minimalem Risiko werden von dem Artificial Intelligence Act
nicht erfasst und kénnen (natirlich unter Einhaltung des allgemein geltenden Rechts) ent-
wickelt und verwendet werden.

Noch handelt es sich beim Artificial Intelligence Act um einen ersten Gesetzesentwurf. Die-
ser muss anschlieRend noch seinen Weg durch das EU-Parlament und den Rat der Europai-
schen Union nehmen. Im weiteren Verfahren ist damit zu rechnen, dass neben Parlament
und Rat auch samtliche potenziell betroffenen Stakeholder im Rahmen ihrer Méglichkeiten
auf den Gesetzgebungsprozess Einfluss nehmen werden.’®

Eine abschlieBRende Beurteilung ware daher verfriiht. Zu begriiBen ist, dass die EU-Kom-
mission einen risikobasierten Regulierungsansatz mit je nach identifizierten Risiken abge-
stuften Regelungen (Verbot, Compliance-, Transparenzverpflichtungen) verfolgt. Bisweilen
wird die sehr weit gefasste Definition von KI-Systemen kritisiert, die auch Verfahren wie
Suchmethoden oder Expertensysteme und damit nicht nur Kl im engeren Sinne, sondern
im Ergebnis nahezu jedes Computerprogramm erfasse.'’’ Positiv ist in jedem Fall, dass der
Artificial Intelligence Act einen technologieneutralen Definitionsansatz wahlt, der im Lichte
neuer technischer Entwicklungen angepasst werden kann.'’® Zu Recht moniert wird wei-
terhin, dass der Entwurf des Artificial Intelligence Act eine zentrale rechtliche Herausforde-
rung beim Einsatz autonomer Systeme, die Haftung (dazu ausfiihrlich unter Kapitel 4), voll-
standig ausklammert.'”®

Ebenfalls positiv hervorzuheben ist, dass die EU-Kommission parallel zu den regulatori-
schen Vorgaben fiir KI-Systeme einen Fokus auf Innovationsforderung, gerade im Bereich
der KMU und Startups, setzt: Nach Art. 53 Artificial Intelligence Act konnen die Mitglied-
staaten ,KI-Reallabore” (regulatory sandboxes) einrichten. Diese sollen eine kontrollierte
Umgebung bieten, in der innovative Kl-Technologien fiir eine begrenzte Zeit auf der
Grundlage eines mit den zustdandigen Behorden vereinbarten Testplans entwickelt, erprobt
und validiert werden kénnen. Beim Zugang zu den KI-Reallaboren sollen KMU und Startups
bevorzugt werden (Art. 55 Artificial Intelligence Act). Ob die KI-Reallabore zur Erfolgsge-
schichte werden, wird naturgemaR maligeblich von den Rahmenbedingungen der Férde-
rung und der (nicht nur finanziellen) Ausstattung durch die Mitgliedstaaten abhangen.

176 Geminn, ZD 2021, 354, 359; Gorzala, RAW digital exklusiv 2021/34, S. 5.

177 Engelmann/Brunotte/Liitkens, RDi 2021, 317; Bomhard/Merkle, RDi 2021, 276, 278.

178 Art. 4 Artificial Intelligence Act ermachtigt die EU-Kommission, durch sogenannte delegierte Rechtakte die Liste der vom Artifi-
cial Intelligence Act erfassten Techniken und Konzepte zu aktualisieren und zu ergdnzen.

179 Geminn, ZD 2021, 354, 359; Bomhard/Merkle, RDi 2021, 276, 283.
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