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Vorwort

Rahmenbedingungen fir die Zukunft des Autofahrens schaffen

Die Automobil- und Automobilzulieferindustrie befinden sich mitten in der digitalen
Transformation. Das automatisierte und schlief3lich autonome Fahren zeichnen sich
klar als Zukunftstrends ab. Angesichts der enormen Bedeutung der Branche fir die
bayerische Wirtschaft miissen wir dafiir sorgen, dass unsere Unternehmen bestmég-
liche Rahmenbedingungen fiur die Entwicklung neuer Technologien und Geschéfts-
modelle vorfinden.

Beim automatisierten und vernetzten Fahren entstehen in groBem Umfang Daten.
Diese gilt es einerseits im Interesse der Betroffenen und des Gesamtverkehrssystems
effektiv zu schiitzen und zu sichern, andererseits liegt in ihrer intelligenten Nutzung
ein erhebliches Wertschdpfungspotenzial, das gehoben werden muss.

Ankntpfend an unsere Positionspapiere Zukunft automatisiertes Fahren: Rechtliche
Hurden beseitigen (Marz 2018), das sich insbesondere mit verkehrs-, zulassungs-
und haftungsrechtlichen Fragen befasst, und Automatisiertes Fahren — Infrastruktur
(Mai 2016) stellen wir daher in unserer vorliegenden, gegeniber der Fassung von
August 2016 aktualisierten und Uberarbeiteten Position dar, was aus Sicht der
vbw — Vereinigung der Bayerischen Wirtschaft e. V. zu tun ist, um auch im Bereich
des Datenschutzes und der Datensicherheit die richtigen Rahmenbedingungen fur
die Zukunft des Autofahrens zu schaffen.

Bertram Brossardt
26. Marz 2018
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Forderungen im Uberblick

1 Forderungen im Uberblick

Privatsphare schitzen, Sicherheit gewahrleisten und Innovationen férdern

Der Gesetzgeber steht vor einer doppelten Herausforderung: Auf der einen Seite gilt
es, in allen Entwicklungsstufen des automatisierten Fahrens (vgl. Abb. 1) das notwen-
dige Niveau an Datenschutz und IT-Sicherheit zu gewéhrleisten. Auf der anderen Seite
mussen die richtigen Rahmenbedingungen fir Innovationen geschaffen werden, die es
insbesondere unserer Automobil- und Zuliefererindustrie erméglichen, ihre Technolo-
giefihrerschaft auch im internationalen Wettbewerb zu halten und auszubauen.

Dabei sind insbesondere die folgenden Aspekte zu berlcksichtigen:

— Um den automatisierten Verkehr sicher zu gestalten, mussen die Fahrzeuge sowohl
mit Infrastruktur und Backend kommunizieren als auch mit anderen Fahrzeugen. In-
soweit erforderliche Daten missen auf gesetzlicher Grundlage zur Verfligung ge-
stellt werden, verbunden mit der Vorgabe, sie sicher zu anonymisieren bzw. zu
pseudonymisieren.

— Fur die Fahrzeugnutzer muss eine maglichst vollstandige Transparenz dartber be-
stehen, welche Daten in dem Fahrzeug entstehen, gespeichert und Ubermittelt wer-
den, zu welchem Zweck sie genutzt werden und an wen welche Daten letztlich wei-
tergegeben werden. Sie sollten grundséatzlich die Mdglichkeit haben, Zugriff auf die
Daten zu nehmen und anderen zu gewéhren. Uber die Konzepte Privacy by Design
und Privacy by Default sollte eine Datensouverénitat des Fahrzeugnutzers hinsicht-
lich samtlicher Daten angestrebt werden, die zumindest perspektivisch personenbe-
ziehbar sind.

— Fur die Einwilligung in die (kinftige) Nutzung der Daten sind praxisgerechte Losun-
gen zu entwickeln; Anonymisierung und Pseudonymisierung missen auch ohne (er-
neute) Einwilligung des Betroffenen maglich sein.

— Alleine durch die technische Mdglichkeit diirfen die bewéhrten prozessualen Grund-
satze nicht in Frage gestellt werden. Fir die Speicherung und Nutzung der im Zu-
sammenhang mit dem Wechsel der Fahrzeugsteuerung zwischen Fahrzeugfihrer
und dem hoch- oder vollautomatisierten System entstandenen Daten sollten daten-
schutzrechtliche Rahmenbedingungen geschaffen werden.

— Fur die IT-Sicherheit miissen angemessene, faire und einheitliche Standards entwi-
ckelt werden. Ziel ist die Gewahrleistung einer vollstandigen Ende-zu-Ende Sicher-
heit von Daten und Kommunikation durch Hersteller, Zulieferer und Dienstleister.
Leitgedanke muss Security by Design sein, die IT-Sicherheit muss also bereits in
der Konzeptionsphase bericksichtigt werden. Die Forschung im Bereich der IT-Si-
cherheit flir das automatisierte und vernetzte Fahren muss intensiviert werden.
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— Auf die Regelung eines ,Dateneigentums® ist vorerst zu verzichten; Losungen sind
Uber vertragliche Gestaltungen zwischen den bei der Datenerhebung und Datenver-
arbeitung Beteiligten anzustreben.

— Datenmonopole sind grundsétzlich zu vermeiden. Es sollte ein Level Playing Field
angestrebt werden, verbunden mit einer kostenneutralen Lésung fur den Zugriff auf
die Nutzerdaten, wenn der Halter / Fahrer eingewilligt hat, bzw. es sich nicht um
personenbezogene Daten handelt. Der Staat muss seinerseits Open Data konse-
guent umsetzen, um auf Basis der von ihm erhobenen Daten neue Geschaftsmo-
delle zu ermdglichen.

Abbildung 1
Entwicklungsstufen des automatisierten Fahrens

Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5

hochautomatisiert vollautomatisiert

Fahrer: fahrt Fahrer: muss Fahrer: muss nicht

dauerhaft Langs- dauerhaft dauerhaft

oder Querfuhrung uberwachen uberwachen, aber

aus abernahmebereit

sein

System: ibernimmt System: tbernimmt System: wie Stufe

die andere Langs- und 2, fordert Fahrer in

Funktion Querfthrung in Grenzfallen zu
einem spezifischen Ubernahme auf
Anwendungsfall*

Fahrer: im

Fahrer: nicht
spezifischen erforderlich
Anwendungsfall

nicht erforderlich

System: kann in
spezifischem
Anwendungsfall*
alle Situationen
bewaltigen

System: fahrt in
allen Anwendungs-
fallen* selbstandig

z.B. Tempomat z.B. Staufolgefahrt z.B. Autobahnfahrt z.B. Valet Parking

* Anwendungsfall: z.B. StraBentyp / Geschwindigkeitsbereich / Umfeldbedingungen

Quelle: vbw

Zu den einzelnen Entwicklungsstufen vgl. ndher Zukunft automatisiertes Fahren:
Rechtliche Hurden beseitigen (vbw, Méarz 2018).
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2 Erfasste Daten und Beteliligte

Automatisiertes Fahren — Datenschutz und Datensicherheit

So vielféltig wie die entstehenden Daten sind die daran bestehenden Interessen

Bereits heute werden bei der Nutzung moderner Fahrzeuge in erheblichem Umfang
Daten erhoben, gespeichert und teilweise auch tbermittelt. Mit zunehmendem Grad an
Automatisierung und Vernetzung steigen die Datenmenge und die Datenquellen weiter

stark an.

2.1 Arten der anfallenden Daten

Die Daten lassen sich grob nach Bewegungs- und Umfelddaten, Zustands- und Verhal-
tensdaten sowie Komfortdaten unterteilen. Eine gewisse Sonderrolle kommt dabei den
(kUnftig) gesetzlich vorgegebenen Identifikations-Daten aus dem eCall-Verfahren und
der Fahrzeugidentifikationsnummer (FIN) zu, die laufend miterfasst und Gbermittelt

werden.

Abbildung 2

Beim Fahren entstehende Daten

Bewegungs- und Umfelddaten

exakte Position des Fahrzeugs
Geschwindigkeit, Zeit
Beschleunigungsverhalten
Sensordaten bezdglich
StraRenzustand,
Witterungsbedingungen
(Regensensoren, Glattesensoren,
Aulentemperaturfihler etc.)
erfasste Hindemisse (z. B.
Stauende)

externe Erfassung, z. B.
Verkehrsiiberwachung (Kameras)
Mautstellen

eCall
ID der Fahrzeughardware, z.B. FIN

Quelle: vbw

Zustands- und Verhaltensdaten

Achslast

Verwendung von
Assistenzsystemen (z. B.
autonomes Fahren, ABS, ESP)
Daten Gurtstraffer, Airbag
Kraftstoffverbrauch

Motoren- und Getriebeverschleif®
Reifendruck

Kameradaten (z. B. toter
Winkelkamera, Rickfahrkamera)

Zustand des Fahrers, z. B.
Aufmerksamkeit

Midigkeit
Alkoholisierungsgrad

(Anmelde-)Daten WLan Hotspot
Internetnutzung

eingestellte Radiosender
Sensordaten Sitzbelegung (u. a.
gespeicherte Einstellungen fur
verschiedene Nutzer)
Herstellereigene Komfortsysteme
Login-Daten u. a. fir Bordcomputer
(z. B. Passwort, Fingerabdruck,
Retina-Scan)

Daten aus /von Smart Devices des
Halters und weiterer Nutzer:

z. B. Routensteuerung via App,
soziale Netzwerke, E-Mail,
Adressbicher, Telefonlisten,
aktuelle Funkzelle

Diese Daten werden einerseits fur das automatisierte Fahren selbst benétigt, also bei-
spielsweise fur die Orientierung im Raum und als Grundlage fur algorithmenbasierte
Entscheidungen im Rahmen der Fahrzeugsteuerung (Primarzweck Verkehrssteuerung

und Verkehrssicherheit).
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Das vernetzte Fahrzeug kommuniziert

— mit anderen Fahrzeugen (C2C)

— mit der Infrastruktur (C2I)

— mit anderen Einrichtungen (C2X)

— mit seinen Insassen, zum Beispiel Uber die Vernetzung mit deren Mobiltelefonen
— und perspektivisch auch mit weiteren Verkehrsbeteiligten (z. B. Ful3génger).

Mit zunehmendem Grad an Automatisierung nimmt die Bedeutung dieser verschiede-
nen Kommunikationswege zu, vgl. dazu naher das Positionspapier Automatisiertes
Fahren — Infrastruktur (vbw, Mai 2016). So sehen heutige Verkehrslagesysteme bspw.
eine Vernetzung zum jeweiligen Hersteller vor; mit zunehmender Automatisierung wird
ein Ubergreifender Datenaustausch erforderlich sein, um die Umfeldinformationen auf
das notwendige Detaillierungslevel zu bringen.

Andererseits ermdglichen die Daten aber auch eine Nutzung fir verschiedenste Ge-
schaftsmodelle und -felder: Dienstleistungen vor, wahrend und nach der Fahrt, aber
auch Angebote, die Uber die eigentliche individuelle Mobilitat hinausgehen (Sekundar-
zwecke).

Eine Unterscheidung nach Primar- und Sekundarzwecken der erhobenen, gespeicher-
ten und Ubermittelten Daten wird insbesondere dann relevant, wenn es um die vom
Gesetzgeber zu treffende Abwagung zwischen der Gewahrleistung der Sicherheit im
StraRenverkehr und dem Schutz der Privatsphére der Betroffenen geht (vgl. naher Ka-
pitel 3).

2.2 Moglichkeiten der Datennutzung

Eine Vielfalt an Funktionen ist vorstellbar und teilweise bereits heute im Einsatz:

— Entertainment-Angebote (z. B. Streamen von Videos oder WLAN-Hotspots),

— neue Mobilitatskonzepte, in denen nicht klassische Geschaftsmodelle wie Fahrzeug-
kauf, -finanzierung und -leasing im Vordergrund stehen, sondern Fahrzeug(mit)be-
nutzung und Bereitstellung von Mobilitat, in deren Rahmen das Auto nur ein Bau-
stein ist,

— Mobilitatsmanagement (z. B. hochaktuelle Verkehrsinformationen oder Ver-
brauchsoptimierung),

— Versicherungs- oder Finanzierungsmodelle, die sich an tatsadchlichen Fahrverhalten
und / oder Fahrleistung orientieren (z. B. Telematik-Tarife),

— Fahrzeugmanagement (z. B. Fernbedienung oder Wartungsinformationen),

— Sicherheitsfunktionen (z. B. Weiterentwicklung von Assistenzsystemen oder Notruf-
Funktionen),

— Marketing (z. B. Hinweis auf Angebote entlang der Fahrtroute, aber auch bzgl. zu
wartender Fahrzeugteile oder — unter Beriicksichtigung des tatsachlichen Nutzungs-
verhaltens — der Anschaffung des nachsten Fahrzeugs).
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Einige der Nutzungsmaoglichkeiten entstehen gerade erst aus einer Zusammenschau
der Daten aus einer Vielzahl vernetzter Fahrzeuge und ggf. in Kombination mit weite-
ren Daten, z. B. die prazise Vorhersage von Verkehrsstromen fir die Kalibrierung ent-
sprechender Leitsysteme. Auch aulRerhalb des eigentlichen Verkehrsbereichs liegende
Anwendungen sind aber denkbar. So ist das Auto dank der Vielzahl an Sensoren eine
Art rollende Wetterstation; die Gesamtheit der Kraftfahrzeuge erméglicht ein prézises
Ist-Bild. Gleichzeitig kdnnen Vorhersagen fur Verkehrsdichte etc. in Abhangigkeit von
Wetterlagen perfektioniert werden. Hierbei handelt es sich letztlich um Big Data An-
wendungen.

Seitens der Kunden besteht durchaus eine Nachfrage nach Geschéftsmodellen, die auf
den im Fahrzeug gewonnenen Daten basieren, beispielsweise Telematik-Tarife in der
Kfz-Versicherung. Aktuell werden durch verschiedene Versicherungsgesellschaften
neue fahrrisikobasierte Tarife (pay as you drive) entwickelt. Neu ist daran allerdings nur
die technische Umsetzung: Auch bisher wurden persdnliche Daten zur Tarifierung her-
angezogen, da dies fur die Risikobewertung und eine risikogerechte Bepreisung es-
senziell ist.

2.3 Betroffene und Beteiligte

Mit der zunehmenden Digitalisierung des Fahrzeugs und den mdglichen Geschaftsmo-
dellen wachst auch die Anzahl an Betroffenen und Beteiligten neben den eigentlichen
Nutzern des Fahrzeugs (Halter, Fahrer, ggf. weitere Insassen), vgl. Abb. 3.

Insbesondere neuen Akteuren auf dem Mobilitdtsmarkt (z. B. Google, Apple, Tesla)
geht es vorrangig darum, das Auto als Plattform zu erschlieen, die ihnen dann neue
Interaktions- und Vertriebsmaoglichkeiten mit einem grof3eren Skalierungspotenzial er-
offnet. Wahrend der Verkauf eines Autos nur einmalig alle etwa finf bis sieben Jahre
Umsatze erzeugt, kdnnen ergénzende Produkte und Dienstleistungen tber den ge-
samten Lebenszyklus des Fahrzeugs hinweg abgesetzt werden.

Auch die etablierten Automobilhersteller entwickeln parallel zu ihrem klassischen Ge-
schéaft nutzungsbasierte Geschaftsmodelle und versuchen, eine eigene digitale Bezie-
hung zum Kunden zu entwickeln. Dafiir missen sie ggf. — Uber die eigenen Produkte
oder Dienstleistungen hinweg — mit anderen Unternehmen kooperieren. Ein Beispiel ist
etwa das Carsharing-Angebot DriveNow als Joint Venture von Sixt und BMW.
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Abbildung 3
Datennutzung und Beteiligte

Magliche Nutzung / Geschaftsmodelle

Bewegungs- und Umfelddaten Zustands- und Verhaltensdaten

(teil-Jautonome Steuerung Fahrassistenzsysteme Entertainment
Navigation Fahrzeugmanagement Marketing
Mobilitatsmanagement Telematik-Tarife

Sicherheitsfunktionen

...und magliche Beteiligte neben Halter und Fahrer

Hersteller und Zulieferer Mobilitatsanbieter Zugangsprovider
Rettungsdienste Eigentiimer / Leasinggeber Anbieter von Content
Navigationsdienste, Wetterdienste Versicherer Handel und sonstige Dienstleister
Behorden Arbeitgeber weitere Fahrzeugnutzer
andere Verkehrsteilnehmer Werkstatt / Ersatzteillieferant

Quelle: vbw

2.3.1 Interessenlage der Akteure im Uberblick

Beim automatisierten Fahren sind viele Akteure beteiligt, die mit Blick auf die Daten un-
terschiedliche Interessen verfolgen. Im Folgenden werden einige davon skizziert. Diese
Interessen gilt es grundsatzlich in einen angemessenen Ausgleich zu bringen.

2.3.1.1 Fahrzeugnutzer (Fahrzeugeigentiimer, Halter, Fahrer und Mitfahrer)

Die Betroffenen sind am Schutz ihrer Privatsphére interessiert und wollen in der Regel
selbst entscheiden, welche Daten sie wann und fiir welche Zwecke preisgeben. Hierzu
missen sie aber lber die Datenverarbeitungsprozesse (Erhebung, Speicherung, Uber-
mittlung) maoglichst in vollem Umfang informiert werden, damit sie entscheiden kénnen,
welche Daten sie ,freigeben®. Das gilt grundsatzlich auch fir reine Sachdaten (vgl.
auch unten Kapitel 3 zur im Einzelfall schwierigen Abgrenzung).

Die Zurverfigungstellung von Daten kann fir die Betroffenen mit finanziellen oder im-
materiellen Vorteilen verbunden sein. So kénnen Versicherungstarife in Anspruch ge-
nommen werden, die defensive Fahrweise in Form von Tarifvergiinstigungen honorie-
ren, oder der Komfort kann durch mafigeschneiderte Dienstleistungsangebote erhéht
werden.
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2.3.1.2 Andere Verkehrsteilnehmer

Andere Verkehrsteilnehmer, ob motorisiert oder nicht, kdnnen bspw. durch im Fahr-
zeug installierte Kameras erfasst werden; Sensoren kdnnen etwa die Geschwindigkeit
des vorausfahrenden Fahrzeugs ermitteln. Auch die Privatsphare Dritter ist zu schiit-
zen.

2.3.1.3 Fahrzeughersteller, Vertragshandler, Werkstatten

Der Hersteller des Fahrzeugs hat ein Interesse daran, die Fahrzeugdaten auszuwerten
und die daraus gewonnenen Erkenntnisse bei der zuklnftigen Entwicklung, der War-
tung und mit Blick auf Garantiefalle zu beriicksichtigen. Dartiber hinaus kénnen bei-
spielsweise Daten Uber das Nutzungsverhalten auch Hinweise bezlglich einer Fahr-
zeugneuanschaffung und entsprechende Dispositionen ermdglichen. Auch Werbemit-
teilungen kdnnen situationsabhangig direkt an das Auto Ubermittelt werden — sei es im
Hinblick auf fahrzeugbezogene Produkte und Dienstleistungen des Herstellers und sei-
ner Vertragspartner oder auf Angebote Dritter, denen der Hersteller den Zugang zum
Fahrzeugnutzer vermittelt.

Die Vertragshandler und Werkstétten haben ein Interesse daran, mithilfe der ausge-
werteten Daten zusétzliche Servicevertrage bzw. Reparaturangebote zu kreieren und
den Kunden auf diese Weise an sich zu binden. Dies kann beispielsweise dadurch er-
folgen, dass das Auto im Falle einer Panne bzw. bei Erreichen eines bestimmten Ver-
schleizustands die fir die Reparatur bzw. Inspektion relevanten Daten an eine be-
stimmte Werkstatt Gbermittelt und eine Terminanfrage startet.

Der Handler als Vertragspartner des Fahrzeuginhabers hat ein Interesse an Daten fur
den Fall einer gewahrleistungsrechtlichen Haftung, bei der Uberpriifung des Fahrzeug-
zustandes durch eine effektive Ferniiberwachung oder mit Blick auf eine Neuanschaf-
fung.

Die skizzierten Interessenlagen gelten auch fir freie Handler und Werkstétten, die ei-
nen vergleichbaren Nutzen aus den Daten ziehen kdnnten.

2.3.1.4 Versicherungsgesellschaften

Die Versicherungsgesellschaften bieten Telematikversicherungstarife (,pay how you
drive® bzw. ,pay as you drive“) an, bei denen das Fahrverhalten ausgewertet wird. Bei
vorsichtigem Fahren wird die Versicherungspramie gesenkt. Hierzu missen Daten wie
Geschwindigkeit, Brems- und Fahrverhalten, Art der befahrenen Stral3e, gefahrene
Strecke, Uhrzeit und Datum ausgewertet und an die Versicherungsgesellschaft bzw.
einen Intermediar Ubermittelt werden. Das letztgenannte Modell wird insbesondere ge-
wahlt, um eine Pseudonymisierung sicherstellen zu kénnen (vgl. ndher Big Data im
Freistaat Bayern — Chancen und Herausforderungen, vow 2016); zu den datenschutz-
rechtlichen Aspekten siehe im Ubrigen unten Kapitel 3.
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Es ist davon auszugehen, dass die Versicherungen versuchen werden, durch eine ent-
sprechende Preis- und Pramienpolitik die Standardtarife sukzessive durch die Telema-
tikversicherungstarife zu ersetzen. Rechtlich ist die Einfiihrung bzw. Umstellung auf Te-
lematiktarife zunéchst nicht zu beanstanden (Grundsatz der Vertragsfreiheit); Schwie-
rigkeiten kénnen sich allerdings im Hinblick auf die Versicherungspflicht dann ergeben,
wenn die zunehmend granulare Betrachtung im Ergebnis fur einzelne zu sehr teuren
Versicherungslosungen fuhrt. Das gilt es zu beobachten.

2.3.1.5 Verkehrsleitzentralen, Navigationsdienste, Behdrden

Um den vernetzten und automatisierten Verkehr im Ganzen zu organisieren, sind be-
stimmte Daten sinnvoll oder sogar erforderlich. Das betrifft in erster Linie Bewegungs-
und Umfelddaten, die in Echtzeit verfigbar gemacht werden missen, um beispiels-
weise eine sichere Steuerung zu gewabhrleisten.

Auch Daten zur Interaktion zwischen Fahrer und Fahrzeug (z. B. Reaktionen auf ,Uber-
nahmeaufforderungen® in bestimmten Verkehrssituationen) kdnnen aber bspw. rele-
vant sein, ebenso wie Daten im Zusammenhang mit Unfallereignissen.

2.3.1.6 Mobilitatsanbieter, Contentanbieter und sonstige Dienstleister

Das Auto entwickelt sich immer mehr zu einem rollenden Computer. Es werden bereits
zahlreiche Anwendungen angeboten, mit denen das Autofahren noch bequemer und
unterhaltsamer gemacht werden soll. Dabei sind die Daten, die das Fahrzeug Uber die
Bordelektronik generiert, auch fir Dienstleister von erheblicher wirtschaftlicher Bedeu-
tung, z. B., um eine genaue Analyse der Nutzung ihrer Angebote durchfiihren zu kén-
nen. Damit kénnen individuelle Kundenangebote, etwa in Form von personalisierter
Werbung, erstellt werden.

Forderung

Fur die Fahrzeugnutzer muss eine madglichst vollstidndige Transparenz dariiber beste-
hen, welche Daten in dem Fahrzeug entstehen, gespeichert und tbermittelt werden, zu
welchem Zweck sie genutzt werden und an wen welche Daten letztlich weitergegeben
werden. Sie sollten grundsatzlich die Moéglichkeit haben, Zugriff auf die Daten zu neh-
men und anderen einen Zugriff auf freiwilliger / vertraglicher Basis zu gewahren.
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3 Datenschutz

Personlichkeitsrechte schiitzen, ohne Innovationen auszubremsen

Bei der Gestaltung datenschutzkonformer Losungen liegt eine grundlegende Heraus-
forderung darin, dass die Produkte im Automobilbereich in der Regel fur einen interna-
tionalen Markt gestaltet werden, der hinsichtlich der datenschutzrechtlichen Anforde-
rungen heterogen ist. Nachdem aber der Datenschutz in Deutschland und auch in der
EU im Ganzen im weltweiten Vergleich auf einem Spitzenniveau liegt, kann davon aus-
gegangen werden, dass ein den Anforderungen des hiesigen Markts genlgendes
Fahrzeug oder Geschéaftsmodell auch international keinen grof3en weiteren Hirden
mehr begegnet.

Auf européischer Ebene ist nunmehr eine weitgehende Harmonisierung vollzogen. Mit
der EU-Datenschutzgrundverordnung (EU-DSGVO), die ab dem 25. Mai 2018 in allen
EU-Mitgliedsstaaten anzuwenden ist, wird nationales Datenschutzrecht jenseits der
vereinzelt vorgesehenen Offnungsklauseln praktisch obsolet, soweit der Anwendungs-
bereich der EU-DSGVO reicht. Die EU-DSGVO kniipft allerdings an die Unterschei-
dung zwischen personenbezogenen und nicht personenbezogenen Daten an, so dass
sich fur den hier relevanten Bereich vergleichsweise wenig &ndert. Das vorliegende
Positionspapier berlcksichtigt in seiner aktualisierten Fassung nur noch die Rechtslage
ab dem 25. Mai 2018, also die EU-DSGVO sowie das BDSG 2018, das zeitgleich das
bis dahin geltende Bundesdatenschutzgesetz komplett ablost.

Damit lassen sich zum einen die datenschutzgesetzlichen Anforderungen zumindest
innerhalb Europas weitestgehend konvergent abdecken. Zum anderen ist es vorstell-
bar, dass die Berticksichtigung dieses — insbesondere aus globaler Sicht — ausgespro-
chen hohen Datenschutzniveaus fir die weltweite Vermarktung kinftig ein Qualitats-
merkmal darstellen kénnte.

3.1 Personenbezug

Entscheidende Vorfrage fur die Anwendung des Datenschutzrechts ist, ob es sich bei
den Daten um personenbezogene Daten handelt, da nur diese dem Regime der EU-
DSGVO unterliegen.

Eine grol3e Anzahl der beim Fahren erzeugten Daten hat einen Personenbezug, weil
sie Informationen etwa Uber die Gewohnheiten des Fahrzeugfuhrers (z. B. Art und In-
tensitat der Kfz-Nutzung) enthalten.
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Abbildung 4
Personenbezug der Daten

Personenbezogene Daten: Informationen {ber persénliche und sachliche Verhaltnisse einer natirlichen Person
Teilweise direkter Personenbezug...

—"

Bewegungs- und Umfelddaten

‘Bewegungsprofil® (Fahrtziele, Fahrweise Interessen / Praferenzen
Anzahl, Haufigkeit) z.B. Beschleunigungsverhalten z.B. eingesteliter Radiosender
z.B. exakte Position des Fahrzeugs Gurtstraffer, Kraftstoffverbrauch Internetnutzung
Geschwindigkeit Gesundheitszustand Personliche Daten
z.B. Aufmerksamkeit, z.B. Passwort, Fingerabdruck
Alkoholisierungsgrad mitgenommene Personen

z.B. Sensordaten Sitzbelegung
weitere Kontakte
z.B. Telefonlisten

...teilweise ergibt sich Personenbezug aus der Kombination von verschiedenen Daten (z.B. in Verbindung mit FIN, mit
Informationen Gber Funkzelle)

Quelle: vbw

Der Zusammenhang zu einer bestimmten Person lasst sich teilweise erst im Zusam-
menhang mit weiteren Informationen herstellen. Ein Personenbezug liegt jedenfalls
dann vor, wenn die bei der Kfz-Nutzung anfallenden Daten mit der Fahrzeugidentifikati-
onsnummer (FIN) oder dem Kfz-Kennzeichen verkniipft sind.

Mit steigenden Mdglichkeiten der Datenanalyse reichen allerdings immer weniger auch
fur sich betrachtet noch nicht personenbezogene oder bereits anonymisierte Daten
aus, um einen Einzelnen eindeutig zu identifizieren. Das gilt insbesondere im Rahmen
von Big-Data-Analysen. Auch bei technischen Messdaten (Fahrzeugfunktion, Service-
funktion o. &.) kann der Personenbezug beispielsweise beim Auslesen der Daten in der
Werkstatt hergestellt werden.

Teilweise wird sogar vertreten, dass samtliche im Zusammenhang mit der Kfz-Nutzung
gewonnenen Daten personenbezogen seien, was zum gegenwartigen Zeitpunkt aber
noch Ubertrieben erscheint. Sobald allerdings (nahezu) alle Daten auf eine Person be-
zogen werden kénnen, dirfte das gegenwartige System nicht mehr geeignet sein, die
Lebenswirklichkeit sachgerecht abzubilden.

3.2 Wer ist Betroffener im Sinne von Art. 4 Nr. 1 EU-DSGVQO?

Betroffener im Sinne von Art. 4 Nr. 1 EU-DSGVO ist jede identifizierte oder identifizier-
bare nattrliche Person, auf die sich Informationen beziehen (,personenbezogene Da-
ten®). Als identifizierbar wird eine nattrliche Person angesehen, die direkt oder indirekt,
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insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren be-
sonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiolo-
gischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser nattrlichen Person sind.

Betroffener ist in der Regel zunéchst der Fahrer, von dem die meisten personenbezo-
genen oder zumindest personenbeziehbaren Daten erfasst werden (z. B. Fahrverhal-
ten, Ortsveranderung, Sitzeinstellungen, Eingaben am Bordcomputer).

Je praziser die Lokalisierung moglich (und fir das automatisierte Fahren notwendig)
ist, desto genauer werden allerdings z. B. auch Beifahrer mit erfasst. Deren Smart-
phone ist dann nicht nur in derselben Funkzelle, sondern offensichtlich im selben Fahr-
zeug. Das qilt erst Recht, wenn auch das Smart Device Dritter in die Kommunikation
mit und Uber das Kfz eingebunden ist. In diesen Fallen sind dann auch die moglichen
Abwehrechte Dritter zu beachten.

Neben den Insassen des Fahrzeugs kénnen unter Umstanden zusatzlich dem Halter
oder auch friheren Nutzern desselben Kfz (deren Informationen — bspw. Komfortdaten
— noch gespeichert sind) Abwehrrechte zustehen.

3.3 Wer ist der fiir den Datenschutz Verantwortliche?

»verantwortlicher” ist nach Art. 4 Nr. 7 EU-DSGVO die nattirliche oder juristische Per-
son, Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entschei-
det.

Das ist regelmafig derjenige, der die Anwendungen oder Dienste bereitgestellt hat und
hierauf — physisch oder mit einem Remotezugang — zugreifen und die Datenherrschaft
Uber die gespeicherten Daten ausiiben kann, u. U. auch im Rahmen einer Auftragsver-
arbeitung (Art. 28 EU-DSGVO):

— bei Daten aus den im Kfz verbauten Steuerungsgeraten, Sicherheitseinrichtungen
und ggf. Sensoren derjenige, der sie ausliest, also in der Regel der Hersteller bzw.
die Werkstatt

— bei Daten aus Telematikvorrichtungen der fiir den Einbau verantwortliche Flottenbe-
treiber bzw. die Versicherung

— bei Daten aus der Kommunikation C2l oder C2X der entsprechende Dienstleister,
der die Daten tUbermittelt bekommt

— beim eCall die im Falle eines Unfalls informierte Leitstelle

— bei Daten aus Servicefunktionen beispielsweise in Infotainment-Systemen z. B.
auch der Vermieter oder sonstige Anbieter von Mobilitdtsdienstleistungen.
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3.4 Wann findet die Datenerhebung statt?

Hier ist danach zu unterscheiden, wo die Daten gespeichert werden:

— (zunachst nur) im Fahrzeug oder
— auf dem Server des Herstellers oder eines Dritten (z. B. Versicherung fur Telematik-
Tarif) bzw. in einer Cloud.

Wenn die Datenspeicherung lediglich innerhalb des Kfz stattfindet und ein Zugriff Drit-
ter (etwa per Remote-Zugriff) ausgeschlossen ist, kommt es erst dann zu einer daten-
schutzrechtlich relevanten Erhebung, wenn die Daten — beispielsweise in der Werk-
statt — ausgelesen werden.

Erfolgt dagegen eine Datenubermittlung aus dem Fahrzeug heraus, dann findet bereits
in diesem Zeitpunkt eine Erhebung im Sinne von Art. 4 Nr. 2 EU-DSGVO statt.

3.5 Transparenz, Privacy by Design

Auch wenn (noch) kein Personenbezug besteht oder dieser gelockert bzw. geltst
wurde (Anonymisierung / Pseudonymisierung), gilt aber, dass zur Wahrung des Rechts
auf informationelle Selbstbestimmung fir den Betroffenen grundsatzlich Transparenz
und Wahlfreiheit hergestellt werden muss. Dazu zahlt auch eine Information Uber Art,
Ort und Zweck der Erhebung, Speicherung und Verwendung. Ob die bisherige Praxis
dem ausreichend Rechnung tragt, erscheint zumindest sehr fraglich. Art. 12 EU-
DSGVO verscharft die bisherige Rechtslage durch explizite Pflichten zur Herstellung
von Transparenz. Nach Art. 12 Abs. 1 EU-DSGVO trifft der Verantwortliche ,geeignete
MaRnahmen, um der betroffenen Person alle Informationen ... die sich auf die Verar-
beitung beziehen, in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu tbermitteln“. Das ist eine mediendidak-
tische Herausforderung, auf die die meisten Stellen, die im Kontext Kraftfahrzeug Da-
ten erheben und verarbeiten, kaum vorbereitet sein dirften.

Gerade mit Blick auf die wachsenden Mdglichkeiten, einen Personenbezug auch nach-
traglich noch herzustellen, trifft insbesondere den Hersteller au3erdem die Verantwor-
tung, im Rahmen seiner technischen Gestaltungsmaoglichkeiten (z. B. Zugriffsmoglich-
keiten, Konfigurierung, Schnittstellen) die Daten bestmdglich zu schitzen.

Insgesamt spielen bereits in der Konzeptionsphase die Grundsatze der ,Privacy by De-
sign“ (Schutz der Privatsphéare als integraler Bestandteil des Geschaftsmodells) sowie
,Privacy by Default (privatspharenfreundliche Standard-Einstellungen) eine wichtige
Rolle. Diese Grundsétze des Datenschutzes durch Technikgestaltung sind nunmehr in
Art. 25 EU-DSGVO verankert.

Nach Art. 25 Abs. 2 EU-DSGVO trifft der Verantwortliche ,geeignete technische und or-
ganisatorische MalRnahmen, die sicherstellen, dass durch Voreinstellung grundsatzlich
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nur personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimmten Ver-
arbeitungszweck erforderlich ist, verarbeitet werden.®

Eine Mdglichkeit ware es beispielsweise, eine Art Verfallsdatum fiir zunéchst nicht per-
sonenbezogene Daten zu definieren, da die Wahrscheinlichkeit der Herstellung eines
Personenbezugs mit Menge und Speicherdauer deutlich ansteigt. Damit wird auch den
Grundsatzen der Datenvermeidung und Datensparsamkeit Rechnung getragen.

Fur den Fahrer muss transparent sein, welche Daten gespeichert bzw. ob aktuell wel-
che Ubermittelt werden, und er muss die Mdglichkeit haben, aul3erhalb der gesetzlich
vorgegebenen Datenverwendung (z. B. eCall, digitaler Tachograph, perspektivisch
etwa fur Unfallursachenklarung relevante Daten) einer weiteren Verarbeitung und
Ubermittlung zu widersprechen bzw. die Einwilligung zu widerrufen und dazu das Sys-
tem unkompliziert abschalten kénnen, wenn die Datenverarbeitung nicht fir den siche-
ren Fahrbetrieb erforderlich ist (opt-in / opt-out Funktionalitdten). Damit kdnnen aller-
dings bei Bestehen vertraglicher Beziehungen weitere Konsequenzen verbunden sein:
z. B. im Falle von Telematik-Versicherungstarifen eine Kiindigung des Tarifs; eine Auf-
fanglosung (klassischer Tarif) muss dementsprechend jedenfalls bei der Haftpflichtver-
sicherung vorhanden sein. Von ihm selbst eingegebene Informationen (insbesondere
Komfortdaten) sollte er jederzeit andern und auch vollstandig wieder I6schen kdénnen.

Forderung

Uber die Konzepte Privacy by Design und Privacy by Default sollte eine Datensouvera-
nitdt des Fahrzeugnutzers hinsichtlich samtlicher Daten angestrebt werden, die zumin-
dest perspektivisch personenbeziehbar sind.

Allgemein kann es sich aus Herstellersicht empfehlen, als vertrauensbildende MalR3-
nahme und ggf. Gber die bestehenden rechtlichen Beschrankungen hinaus freiwillige
Regelungen z. B. zur Zuordnung samtlicher bei der Kfz-Nutzung entstehenden Daten
zum Fahrer / Halter anzubieten. Hier ist die gemeinsame Erklarung der Konferenz der
unabhangigen Datenschutzbehdrden des Bundes und der Lander und des Verbandes
der Automobilindustrie (VDA) vom 26.01.2016 als erster Schritt anzusehen.

Eine derartige Ausgestaltung ist nicht zuletzt eine Voraussetzung fur eine bessere Ak-
zeptanz, da dem Anwender ein ausdruckliches Mitspracherecht eingerdumt wird. Tech-
nisch soll die Festlegung der Datenkontrollmechanismen auch durch IT-Laien méglich
sein.
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3.6 Zulassigkeit der Nutzung

Handelt es sich um personenbezogene Daten, dann ist nach der Systematik von Art. 6
Abs. 1 EU-DSGVO (Verbot mit Erlaubnisvorbehalt) grundsatzlich eine Erméachtigungs-
grundlage erforderlich, sofern keine Anonymisierung oder Pseudonymisierung stattge-
funden hat.

Abbildung 5
Zulassige Datenerhebung und -speicherung

B - und Umfelddat kit beim i
Speicherung im Fahrzeug Auslesen greeiliche, Crindhags

Zustands- und Verhaltensdaten

BDSG
oder

Spezialgesetze

" 3 Doige ab Inbe-
laufende Ubermittlung? triebnahme
oder
nein
vertragliche Grundlage
Personenbezug? ia
Anonymisierung zurErfillung eines Vertrags
nein oder Einwiligung
Pseudonymisierung? nein .
ja
Anforderungen ja
Transparenz
Privacy by Design Datennutzung grds. zulassig
Quelle: vbw

Die Erhebung, Speicherung und Nutzung personenbezogener Daten sind datenschutz-
rechtlich gerechtfertigt, wenn hierfiir ein Rechtfertigungsgrund besteht oder wenn der
Betroffene wirksam eingewilligt hat. Sowohl bei der massenhaften Erhebung als auch
bei der automatisierten Verarbeitung personenbezogener Daten sind limitierende Vor-
gaben (Datensparsamkeit, Scoring nach § 31 BDSG 2018) zu beachten. Fir beson-
ders sensible Daten (z. B. Angaben zu Gesundheit oder ethnischer Herkunft, vgl. Art. 9
EU-DSGVO) gelten weitere Restriktionen. Der Erstellung totaler Personlichkeitsbilder
(Profiling) hat das Bundesverfassungsgericht schon vor mehr als vier Jahrzehnten ei-
nen Riegel vorgeschoben. Nunmehr regelt Art. 22 Abs. 1 EU-DSGVO, dass die be-
troffene Person das Recht hat, ,nicht einer ausschlie3lich auf einer automatisierten
Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung unterworfen zu wer-
den, die ihr gegeniber rechtliche Wirkung entfaltet oder sie in &hnlicher Weise erheb-
lich beeintrachtigt.“ Ausnahmen bestimmt Art. 22 Abs. 2 EU-DSGVO fur die Féalle, dass
die Entscheidung fur den Abschluss oder die Erflillung eines Vertrags zwischen der be-
troffenen Person und dem Verantwortlichen erforderlich ist, mit ausdricklicher Einwilli-
gung der betroffenen Person erfolgt oder aufgrund ausdrticklicher Rechtsvorschriften
der Union oder der Mitgliedstaaten zulassig ist.
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3.6.1 Spezialgesetzliche Regelungen

Art. 95 EU-DSGVO lasst die auf der Richtlinie 2002/58/EG beruhenden nationalen Re-
gelungen, also auch das Telekommunikationsgesetz (TKG), unberihrt. Sofern Funktio-
nen des automatisierten Fahrens auf einer Datenutibertragung mittels eines Telekom-
munikationsnetzes basieren, handelt es sich um einen Telekommunikationsdienst im
Sinne von § 3 Nr. 24 TKG, so dass auch die spezielleren Datenschutzvorschriften der
88§ 91 ff. TKG anzuwenden sind. Eine relevante zusatzliche Ermé&chtigungsgrundlage
etwa im Hinblick auf Standort- oder Verbindungsdaten ist daraus aber nicht ersichtlich.
Bei der Ubermittlung ist auch der Geheimnisschutz nach § 88 TKG durch jeden
Diensteanbieter zu wahren.

Die eCall-Funktion ist ab dem 01. April 2018 verpflichtend fir alle Neuwagen (EU-Ver-
ordnung 2015/758). Es handelt sich dabei um ein bordeigenes Notrufsystem, das im
Falle eines Unfalls selbstandig einen 112-Notruf an die Rettungsstelle absetzt und un-
ter anderem den genauen Standort des Fahrzeugs tbermittelt. Wahrend der normalen
Fahrt findet Uber eCall keine Datenlbertragung statt und die Hersteller missen dafir
Sorge tragen, dass keine dauerhafte Verfolgung erfolgt und die Daten im internen
Speicher automatisch und kontinuierlich geléscht werden. Ist die Funktion mobilfunkba-
siert, ist der Anwendungsbereich des TKG eroffnet. Beim eCall werden personenbezo-
gene Daten Ubermittelt, etwa Name, Telefonnummer und Positionsdaten; betroffen
kénnen neben dem Fahrer auch weitere Insassen sein. Eine Einwilligung ist hier ange-
sichts der gesetzlichen Verpflichtung jedoch entbehrlich, die Ubermittlung gerechtfer-
tigt. Das gilt allerdings nicht fir private Notrufdienste und / oder Dienste mit Zusatznut-
zen, die parallel zum eCall im Fahrzeug installiert sein kénnen.

Fahrassistenzsysteme fallen ggf. auch in den Anwendungsbereich der 8§ 11 ff. Tele-
mediengesetz (TMG); abweichende bzw. erweitere Befugnisse daraus sind aber nicht
ersichtlich. Inwieweit das TMG durch die ePrivacy-Verordnung abgeldst wird, ist derzeit
nicht absehbar.

Das Gesetz Uber intelligente Verkehrssysteme (IVSG) ist keine eigenstandige Rechts-
grundlage fur den Umgang mit personenbezogenen Daten und definiert lediglich be-
stimmte Daten sowie Zwecke, fur die vorrangig intelligente Verkehrssysteme eingeftihrt
werden kbénnen:

— StralRendaten (8 2 Nr. 6 IVSG), d. h. Daten Uber Merkmale der Stral3eninfrastruktur
einschlieB3lich fest angebrachter Verkehrszeichen

— Verkehrsdaten (8 2 Nr. 7 IVSG), d. h. Daten zum tatsachlichen Zustand des Stra-
Renverkehrs (z. B. Glatteis, Staus)

— Reisedaten (8 2 Nr. 8 IVSG), mit denen Informationen fur Planung, Buchung und
Anpassung der Reise bereitgestellt werden (z. B. Fahrplane oder Tarife, vermutlich
auch z. B. Mautstrecken).
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3.6.2 Zulassigkeit nach Art. 6 Abs. 1 Satz 1 EU-DSGVO

Neben der Einwilligung stellt Art. 6 Abs. 1 Satz 1 EU-DSGVO die wichtigste Erméachti-
gungsgrundlage fur die Datenverarbeitung dar. Ist eine der dort geregelten Varianten
einschlagig, ist ein Umgang mit personenbezogenen Daten auch ohne Einwilligung der
betroffenen Person zuléssig.

3.6.2.1 Vertragsdurchfihrung, Art. 6 Abs. 1 Satz 1 lit. b EU-DSGVO

Nach Art. 6 Abs. 1 Satz 1 lit. b EU-DSGVO ist der Umgang mit personenbezogenen
Daten zur Erfullung eigener Geschéaftszwecke gestattet, wenn dies zur Erfillung eines
Vertrages, also der Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschéft-
lichen oder rechtsgeschéaftsahnlichen Schuldverhaltnisses erforderlich ist.

Diese Variante durfte beispielsweise bei Bewegungsdaten in Konstellationen relevant
sein, in denen Vertragsinhalt eine Mobilitatsdienstleistung ist, wozu dann auch deren
automatisierte Durchfiihrung zéhlt. Besitzt der Fahrer das Auto dagegen — sei es als
Eigentum, im Rahmen eines Leasingvertrags o. . — jedoch zur dauerhaften Nutzung,
dann ist die Nutzung von Bewegungsdaten nicht schon durch Art. 6 Abs. 1 Satz 1 lit. b
EU-DSGVO gedeckt, da sie zur Erflllung des Vertragszwecks nicht erforderlich sind.
Im Hinblick auf Zustands- und Verhaltensdaten kommt die Tatbestandsalternative z. B.
bei Telematik-Tarifen oder fur die Einhaltung bestimmter vertraglich vereinbarter Ga-
rantieleistungen (Verschleild von Fahrzeugteilen) in Betracht, wobei sich allerdings —
auch mit Blick auf die Mdglichkeiten einer Profilbildung und der Erfassung weiterer Per-
sonen, die nicht Vertragspartner sind — in der Regel eine Einwilligung empfehlen durfte.
Einige Versicherer wahlen sogar den Weg einer zusatzlichen Pseudonymisierung mit
einem zwischengeschalteten Vermittler. Auch im Bereich der Komfortdaten, beispiels-
weise fur personalisierte Werbung, wird in der Regel nur bei einer voriibergehenden
Nutzung (Mietwagen etc.) eine entsprechend klare und nicht Giberraschende Festle-
gung im Vertrag (bspw. gunstigere Konditionen mit ,Werbeeinblendungen®, wie etwa
bei Gratis-Apps) in Betracht kommen; ansonsten empfiehlt sich eine ausdrtickliche Ein-
willigung.

3.6.2.2 Berechtigtes Interesse des Verantwortlichen, Art. 6 Abs. 1 Satz 1 lit. f EU-
DSGVO

Art. 6 Abs. 1 Satz 1 lit. f EU-DSGVO enthalt eine weitreichende Generalklausel. Da-
nach ist der Umgang mit personenbezogenen Daten fur die Erfillung eigener Ge-
schéaftszwecke zuldssig, wenn die Verarbeitung zur Wahrung der berechtigten Interes-
sen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz perso-
nenbezogener Daten erfordern, Uberwiegen. Die Zulassigkeit der Datenverarbeitung
wird in diesem Fall im Rahmen der Interessenabwégung ermittelt. Diese Variante er-
fasst z. B. Erkenntnisse aus Bewegungsdaten und einzelnen Zustandsdaten tber Un-
fallursachen zur Verbesserung des Produkts bzw. Gesamtsystems (vgl. auch Unfallda-
tenspeicher unten).
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3.6.2.3 Umgang mit allgemein zugénglichen Daten

Nach der bisher geltenden Rechtslage war die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten erlaubt, wenn die Daten allgemein zuganglich sind, die ver-
antwortliche Stelle sie veroffentlichen dirfte und die schutzwirdigen Interessen der be-
troffenen Person am Ausschluss der Verarbeitung gegeniiber dem berechtigten Inte-
resse der verantwortlichen Stelle nicht offensichtlich tberwiegen (8 28 Abs. 1 Nr. 3
BDSG). Diese Variante hat keine Entsprechung in der DSGVO gefunden. Lediglich in
einem anderen Kontext findet sich der Begriff der ,allgemein zuganglichen Quelle“ (Art.
14 Abs. 2 lit. f EU-DSGVO). Die Literatur geht aber davon aus, dass die Félle, die unter
§ 28 Abs. 1 Nr. 3 BDSG fielen, weitgehend von Art. 6 Abs. 1 Satz 1 lit. f EU-DSGVO
erfasst sein werden.

Der Tatbestand durfte im Ubrigen fiir die Gesamtheit der im Fahrzeug erzeugten Daten
kaum eine Rolle spielen, sondern ggf. fur diejenigen Informationen (Bewegungsdaten),
die von auf3en erfasst werden (z. B. Verkehrsiiberwachung).

Um eine mdglichst geringe Menge an Daten zu speichern und gleichzeitig neue, daten-
basierte Geschéaftsmodelle nicht zu behindern, sind unter Einbeziehung von Wirtschaft
und Wissenschaft tragfahige Konzepte zur Qualifizierung von Daten, die im automati-
sierten Stral3enverkehr erhoben werden, zu entwickeln: Eine Einteilung in solche Da-
ten, die fur die Sicherheit und Funktionalitdt zwingend notwendig sind, und jene, die zu-
satzlichen Services und der Komforterhéhung dienen, ist dabei wichtig. Sie tragt dazu
bei, die Anforderung von Privacy by Design und Privacy by Default fir die Fahrzeug-
hersteller zu konkretisieren sowie die Entwicklung von opt-in / opt-out Funktionalitéten,
auf deren Basis individuelle Services fir die Anwender geschaffen werden kdénnen, zu
ermdglichen (vgl. oben, 3.5).

Forderung

Um den automatisierten Verkehr sicher zu gestalten, bendttigen die Fahrzeuge eine
Kommunikation sowohl mit Infrastruktur und Backend als auch mit anderen Fahrzeu-
gen (z. B. zur Meldung entsprechender Gefahren durch vorausfahrende Autos). Es ist
daher zwischen Daten zu unterscheiden, die fur die Sicherheit und Funktionalitat zwin-
gend notwendig sind, und jenen, die zusétzlichen Services und der Komforterhéhung
dienen.

Die fur Sicherheit und Funktionalitat notwendigen Daten mussen auf gesetzlicher
Grundlage zur Verfigung gestellt werden. Statt diese von vornherein als nicht perso-
nenbezogen zu definieren, empfiehlt es sich, eine Pflicht zur Ubermittlung zu statuie-
ren, verbunden mit der Vorgabe, diese Daten sicher zu anonymisieren bzw. pseudony-
misieren. Dadurch wird auch ein wirksamerer Schutz weiterer Verkehrsteilnehmer

(z. B. Passanten) gewabhrleistet. Eine Einwilligung ist dann nicht mehr erforderlich.
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3.6.3 Einwilligung

Liegt eine Einwilligung des Betroffenen vor, ist die Erhebung und Verarbeitung perso-
nenbezogener Daten zuldssig. Es gilt der Grundsatz der informierten Einwilligung (Art.
6 Abs. 1 Satz 1 lit. ai.V.m. Art. 7 EU-DSGVO). Der Betroffene muss demzufolge die
Tragweite seiner Entscheidung vorhersehen kénnen, also grundsétzlich genau wissen,
was mit seinen personenbezogenen Daten geschehen soll. Die Einwilligung muss fun-
diert, transparent und verstéandlich gestaltet sein, wie dies Art. 12 EU-DSGVO zum
Ausdruck bringt. In der Praxis entstehen dadurch nicht unerhebliche Hirden — zumal,
wenn zum Zeitpunkt der Datenerfassung noch nicht genau bekannt ist, wofiir die Daten
spater verwendet werden sollen.

Eine pauschale datenschutzrechtliche Einwilligungserklarung beim Kauf, mit der der
Kéaufer eine Zustimmung zum vollumféanglichen Datenzugriff geben soll, reicht als
Grundlage fur spatere Eingriffe daher grundsatzlich nicht aus. Zielfihrender wére es,
wie bei Software (z. B. bei der Aktualisierung von Apps fiir Smartphones) den Fahr-
zeugnutzer vom Senden / Empfangen von Daten zu unterrichten und dabei seine Zu-
stimmung einzuholen.

Im Hinblick auf andere Verkehrsteilnehmer (bspw. Passanten) ist es allerdings faktisch
unmdglich, eine Einwilligung einzuholen. Insoweit wird die Lésung also regelméaRig nur
in einer Anonymisierung liegen kdnnen, bzw. in Modellen, bei denen von vornherein
keine sensiblen Daten (z. B. Kameraaufnahmen von Gesichtern) gespeichert werden,
sondern nur die vom Sensor erfassten Informationen (z. B. Mensch / Grol3e / Gewicht /
Bewegungsrichtung und -geschwindigkeit).

Die Gestaltung und Umsetzung von Einwilligungsprozessen stellen eine grol3e Heraus-
forderung dar; bei guter Umsetzung kénnen sie aber auch zur Vertrauensbildung bei-
tragen (vgl. auch oben, Privacy by Design) und zu einem echten Vorteil des Anbieters
im Wettbewerb werden. Grundsatzlich kann die Einwilligung durchaus mit spielerischen
Elementen gestaltet sein (Stichwort Gamification).

Die EU-Datenschutz-Grundverordnung enthalt aber auch weitergehende Regelungen
zur Rechtswirksamkeit einer Einwilligung. Danach gilt eine Einwilligung als nicht freiwil-
lig erteilt, wenn zu verschiedenen Verarbeitungsvorgangen von personenbezogenen
Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist (differenzierte Einwilligung, vgl. Art. 7 Abs. 4 und Erwégungsgrund 43).
Die Unfreiwilligkeit der Einwilligungserteilung wird ferner vermutet, wenn die Erfullung
eines Vertrags, einschlief3lich der Erbringung einer Dienstleistung, von der Einwilligung
abhangig ist, obwohl diese Einwilligung fur die Erfillung nicht erforderlich ist (Koppe-
lungsverbot).
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3.6.3.1 Einwilligung in kinftige Nutzung

Bei Datenverarbeitungsvorgangen muss auch der Grundsatz der Zweckbindung be-
achtet werden. Der Grundsatz besagt, dass die Datenverwendung aufgrund eines Ge-
setzes oder einer Einwilligung nur zu einem bestimmten Zweck zulassig ist, der klar
und préazise bestimmt sein muss. Diese Zweckfestsetzung ermdglicht dem Betroffenen
bzw. dem Gesetzgeber eine praventive Zulassungskontrolle der Datenverwendung.
Problematisch sind daher Einwilligungserklarungen, die eine Rechtsgrundlage fir die
kunftige Nutzung der Daten darstellen sollen. In der Praxis entstehen dadurch nicht un-
erhebliche Hurden insbesondere fir neue Geschéaftsmodelle, da im Zeitpunkt der Ertei-
lung der Einwilligung oft noch nicht absehbar sein wird, welche Daten fir welche Zwe-
cke genutzt werden sollen. Das gilt insbesondere fiir Big Data Anwendungen, die im
Zusammenhang mit dem automatisierten und vernetzten Fahren stetig an Bedeutung
gewinnen werden. Grundsatzlich muss auch eine allgemeine Einwilligung des Betroffe-
nen ,in kinftige Big-Data-Anwendungen® rechtlich zulassig sein, wenn ihm nur hinrei-
chend transparent und verstandlich vermittelt wird, dass das konkrete Geschaftsmodell
sowie Verwendungsart und Methoden noch nicht feststehen. Wer seine Daten — bei-
spielsweise, um im Gegenzug eine kostenlose Anwendung nutzen zu kénnen — in die-
ser Weise fir eine spatere Verwendung freigeben mdchte, der muss im Rahmen seiner
allgemeinen Handlungsfreiheit grundséatzlich die Mdglichkeit haben, dies vertraglich zu
regeln. Das sollte erst Recht fur die kontinuierliche Datenlbermittlung gelten, so dass
nicht bei jedem einzelnen Datenibermittiungsvorgang erneut eine Einwilligung erteilt
werden muss, solange zu Beginn transparent iber die laufende Ubermittlung informiert
wurde. Sobald allerdings im Vergleich zu der urspriinglich absehbaren Nutzung der
Daten eine Anderung vorgenommen werden soll, die aus Sicht des Betroffenen als
Uberraschend zu werten ist, muss er dartber informiert werden, um seine Einwilligung
widerrufen bzw. erneuern zu kénnen.

3.6.3.2 Einwilligung bei autonomen Entscheidungen des Kfz

Ein autonom fahrendes Fahrzeug wird nicht nur eigenstandig fahren, sondern damit
zugleich auch ,entscheiden®, welche (auch personenbezogenen) Daten wann erhoben
und ggf. Gbermittelt werden. Automatisierte Einzelfallentscheidungen, d. h. Entschei-
dungen, die ohne inhaltliche Bewertung durch eine nattrliche Person erfolgen, werden
bereits heute in vielen Situationen vom Fahrzeug getroffen. Mit zunehmenden Grad an
Automatisierung wird die Relevanz dieser Entscheidungen steigen, fur die im Einzelfall
keine besondere Einwilligung vorliegt. Vielmehr ist bei der Entscheidung fur die Aktivie-
rung der Funktion ,autonomes Fahren® davon auszugehen, dass damit zugleich die
Einwilligung in die Datenerhebung und ggf. -Ubertragung erteilt werden soll. Aus Art. 22
EU-DSGVO ergeben sich im Hinblick auf den Primarzweck in aller Regel keine beson-
deren Einschrankungen, da es hier nur um die automatisierte Datentibermittlung als
solche geht, die fur sich betrachtet noch keine rechtliche Folge fir den Betroffenen
auslost. Anders kann dies zu beurteilen sein, wenn Daten fir Sekundarzwecke uber-
mittelt werden und bspw. im Rahmen eines Telematik-Tarifs eine automatisierte Ver-
tragsanpassung auslésen wirden.
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Forderung

Eine Einwilligung in kinftige Nutzung der Daten muss mdglich sein. Der Schutz des
Personlichkeitsrechts des Betroffenen kann dadurch gewahrleistet werden, dass dem
Betroffenen ein Widerrufsrecht eingeraumt wird, wie es auch in Art. 7 Abs. 3 EU-
DSGVO geregelt ist. Damit er seine Abwehrrechte ausiiben kann, ist er jedenfalls Uber
im Vergleich zum urspringlichen Verwendungszweck Uberraschende geplante neue
Nutzungen zu informieren.

3.6.3.3 Sonderfall Dienstfahrzeuge

Eine weitere datenschutzrechtliche Besonderheit ergibt sich, wenn der Eigentimer des
Fahrzeugs nicht identisch mit dem Halter oder dem tatsachlichen Nutzer des Fahr-
zeugs ist. Eine solche Fallkonstellation liegt regelmafiig vor, wenn der Arbeitgeber sei-
nen Arbeitnehmern einen Dienstwagen zur Verfigung stellt und dieser das Fahrzeug
wie sein eigenes nutzen darf, ohne Eigentiimer bzw. Halter zu sein. Das ist insbeson-
dere dann der Fall, wenn das Fahrzeug als Gehaltsbestandteil Gberlassen wird.

Fur das Arbeitsverhaltnis gilt: Erfolgt die Fahrzeugnutzung rein dienstlich, so kann die
Nutzung der erhobenen Daten fir die Durchfuhrung des Arbeitsverhaltnisses erforder-
lich sein. In diesem Fall richtet sich die Zulassigkeit der Datenerhebung und -nutzung

nach Art. 88 EU-DSGVO, § 26 BDSG 2018. Eine hiermit verbundene Kontrolle der Ar-
beitnehmer durch den Arbeitgeber ist im Einzelnen umstritten. Beispielsweise darf die
Verwendung von GPS-Ortungssystemen bei Montagefahrzeugen nicht zu einer Total-
kontrolle der Arbeitnehmer fuhren.

Bei zulassiger Privatnutzung kann die Datenerhebung und -nutzung nur aufgrund einer
wirksamen Einwilligung erfolgen. Der Arbeitgeber als Eigentiimer bzw. Halter des Fahr-
zeugs kann nicht wirksam in die Nutzung der Daten des Arbeitnehmers einwilligen. In
diesem Fall bedarf es entweder einer Einwilligung des Arbeitnehmers oder die Erhe-
bung und Nutzung der Daten muss fur die Durchfiihrung eines Vertragsverhaltnisses
erforderlich sein. Dies ist beispielsweise bei einem Telematik-Versicherungsvertrag
vorstellbar, in Bezug auf die hierfiir notwendigen Daten.

Denkbar ware auch eine Lésung, bei der nach jedem Starten des Fahrzeugs der Fah-
rer durch die Auswahl technischer Einstellungen (z. B. durch Setzen eines Hakchens)
in die Erhebung und Nutzung seiner Daten einwilligen kdnnte. Die EU-DSGVO akzep-
tiert diese Form der Einwilligung. Grenzen kdnnen sich allerdings im Hinblick auf die
praktische Umsetzbarkeit bzw. Akzeptanz durch die Fahrer ergeben; derartige Losun-
gen mussten jedenfalls so ausgestaltet sein, dass der Zeitverlust so gering wie mdglich
gehalten wird.
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3.7 Anonymisierung / Pseudonymisierung

Die Zulassigkeit einer Verwendung personenbezogener Daten kann auch tber eine
Anonymisierung oder Pseudonymisierung erreicht werden, da die Datenschutzvor-
schriften der EU-DSGVO auf die — erfolgreich — entsprechend bearbeiteten Daten
keine Anwendung mehr findet.

Die EU-DSGVO verlangt anders als noch 8§ 3 Abs. 6 BDSG keine Einwilligung fiir eine
Pseudonymisierung. Art. 4 Nr. 5 EU-DSGVO konkretisiert nur deren Anforderungen,
fuhrt aber mit der Bedingung, dass die ,Informationen gesondert aufbewahrt werden
und technischen und organisatorischen MalRnahmen unterliegen, die die Nichtzuord-
nung zu einer bestimmten oder bestimmbaren Person gewahrleisten® eine neue Unsi-
cherheit ein: Ob eine gesonderte Aufbewahrung in Zeiten von Cloud Computing und
Big Data uberhaupt noch vorstellbar ist, ist zweifelhatft.

Es ist daher klarzustellen, dass eine Anonymisierung und Pseudonymisierung bereits
erhobener Daten ohne erneute Einwilligung des Betroffenen erfolgen kénnen, da der
Zweck gerade in einer Beendigung des Personenbezugs und damit der datenschutz-
rechtlichen Bindungen besteht. Dadurch wird zugleich ein Anreiz geschaffen, bei Da-
tenbestanden vor Durchfiihrung (weiterer) Analysen oder Ubermittlung an Dritte den
Personenbezug zu I6sen, was per se das Schutzniveau fiir den Einzelnen erhéht. Das
Risiko eines Fehlschlagens der Anonymisierung oder Pseudonymisierung ohne Einwil-
ligung muss allerdings — wie heute auch — der Nutzer der Daten tragen. Selbst dort, wo
diese Risiken im Augenblick fernliegend erscheinen, kann sich die Realisierungswahr-
scheinlichkeit infolge der rasanten Technologieentwicklung — auch durch das Innovati-
onspotenzial von Big-Data-Analysen — in Zukunft andern, ohne dass die Wiederherstel-
lung des Personenbezugs mit einem ,unverhaltnismafig grolen Aufwand“ verbunden
ware.

Wer sich dagegen absichern will, was etwa bei Gesundheitsdaten oder anderen sen-
siblen Informationen, die die Auswertung in Form der Mustererkennung, Kategorisie-
rung oder Erstellung von Profilen ermdglichen, ratsam sein kann, dem steht es auch
nach einer gesetzgeberischen Klarstellung frei, eine Einwilligung des Betroffenen ein-
zuholen. Wenn sensible Daten an Dritte flr deren Analysen tbermittelt werden oder in
der Datennutzung eine aus Sicht der Betroffenen fernliegende, tiberraschende Zweck-
anderung liegt, empfiehlt sich in jedem Fall eine ausdriickliche Information und Einwilli-

gung.

Forderung

Anonymisierung und Pseudonymisierung mussen ohne (erneute) Einwilligung des Be-
troffenen maglich sein.
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3.8 Grenzen der Datennutzung

Eine Profilbildung durch den Hersteller oder sonstige Dienstleister, die (berechtigt) Zu-
griff auf Daten erhalten, muss grundsatzlich durch Anonymisierung ausgeschlossen
werden, wenn der Fahrer/Halter keiner entsprechenden Nutzung zugestimmt hat.

Teilweise werden auch heute schon gesundheitsbezogene Daten erhoben, wenn das
System etwa den Fahrer vor Mudigkeit warnen soll. Mit zunehmendem Einzug von Big
Data in die medizinische Diagnose werden auch die daraus ziehbaren Riickschlisse
immer weitreichender. Eine Speicherung kann nicht ohne den ausdricklichen Willen
des Betroffenen in Betracht kommen, von einer automatischen Ubertragung etwa in die
Cloud ganz zu schweigen (8 203 | Nr. 1 StGB).

3.9 Autonomes Fahren im Kontext der ePrivacy-Verordnung

Ein wichtiger Bestandteil des autonomen Fahrens ist der Austausch von Informationen
zwischen den Fahrzeugen, und zwar durch entsprechende Programmierung ohne
menschliches Zutun im Zeitpunkt des Informationsaustauschs (,Maschine-zu-Ma-
schine-Kommunikation®). So kdnnen etwa Informationen zum Stral3enzustand, den der
Sensor eines Fahrzeugs erfasst hat, unmittelbar per Funksignal an die Bordcomputer
aller in der Nahe befindlichen Fahrzeuge Ubertragen werden. Ebenso kénnen die Infor-
mationen zur Abstandsmessung durch die jeweiligen Sensoren an den Fahrzeugen
wechselseitig validiert werden, um jeglichen Kollisionskurs zu vermeiden. Durch den
Datenaustausch zwischen Fahrzeugen ist ein autonomes Agieren der Systeme dem-
entsprechend erst moglich.

Mit dem Entwurf der Verordnung tber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation und zur Aufhebung
der Richtlinie 2002/58/EG hat die Europédische Kommission eine Diskussion Uber die
Vertraulichkeit der Kommunikation angestoRen. Der vorgelegte Verordnungsvorschlag
ePrivacy-VO soll die Richtlinie von 2002 (2002/58/EG) modernisieren. Die ePrivacy-VO
ist ergénzend im Licht der im Mai 2018 in Kraft tretenden Datenschutz-Grundverord-
nung (DS-GVO) zu sehen. Als Verordnung wird sie unmittelbar in den Mitgliedstaaten
Anwendung finden.

Zielsetzung der Richtlinie aus dem Jahre 2002 war der Schutz der Privatsphére und
personenbezogener Daten im Bereich der elektronischen Kommunikation. Neben der
Vertraulichkeit der Kommunikation (von Endgeraten und Webseiten) sind Sicherheits-
aspekte, Berichtspflichten bei Datenschutzversttf3en sowie Vorschriften zur Nutzung
von Cookies wichtige Regelungsaspekte.

Die ePrivacy-VO soll die bisher geltende Datenschutzrichtlinie fur elektronische Kom-
munikation ablésen. Sie hat somit, ebenso wie die Datenschutz-Grundverordnung, die
Achtung des Privatlebens und den Schutz personenbezogener Daten zum Ziel. Aller-
dings beziehen sich die Vorschriften spezifisch auf die elektronische Kommunikation
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und die Verarbeitung elektronischer Kommunikationsdaten durch Betreiber elektroni-
scher Kommunikationsdienste. Diesbezlglich werden die datenschutzrechtlichen Re-
gelungen der ePrivacy-VO der EU-DSGVO wohl vorgehen, vgl. Art. 95 DS-GVO. Den-
noch schafft die Verordnung weitere Unklarheiten, zumal eine Abgrenzung zwischen
dem Anwendungsbereich der ePrivacy-VO und der EU-DSGVO weitere Konflikte mit
sich bringt, insbesondere da beide Verordnungen lber eigene Speicher- und Léschvor-
schriften verflgen.

Dariuiber hinaus erweitert der Entwurf der ePrivacy-Verordnung den Adressatenkreis in
einem nicht mehr vertretbaren Maf3e. Der Entwurf der ePrivacy-Verordnung erweitert
den Schutz auch auf Inhalte einer Maschine-zu-Maschine-Kommunikation (M2M). Die
Anwendung der ePrivacy-Verordnung auf Maschine-zu-Maschine-Kommunikation
wirde den flr die Weiterentwicklung und Umsetzung des autonomen Fahrens erforder-
lichen Datenaustausch erheblich einschranken. Denn der Verordnungsentwurf stellt im
Ergebnis eine M2M-Kommunikation mit der Kommunikation zwischen Menschen
gleich. So dirften die zwischen Maschinen ausgetauschten Informationen nicht bzw.
nur unter den Bedingungen der Art. 5 ff. ePrivacy-VO verarbeitet werden — es gilt das
datenschutzrechtliche Verbot mit Erlaubnisvorbehalt. Das bedeutet, dass Informationen
nur dann verarbeitet werden dirfen, wenn die Beteiligten ihre Einwilligung gegeben ha-
ben. Wie die Erteilung einer Einwilligung im Bereich des autonomen Fahrens, wo der
Datenaustausch zwischen den Fahrzeugen unabdingbar ist, erfolgen soll, ist absolut
unklar.

Zudem ist zum Teil vollig unklar, an welchen Stellen die ePrivacy-VO die DS-GVO pra-
zZisiert bzw. erganzt. Verscharft wird diese Abgrenzungsproblematik auch dadurch,
dass in vielen Fallen die Unterscheidung von personenbezogenen und nicht personen-
bezogenen Kommunikationsdaten unmaoglich ist.

Die Unibersichtlichkeit der datenschutzrechtlichen Vorschriften im europaischen Raum
kann Innovationen behindern. Gleichsam beinhaltet die ePrivacy-VO Spezifizierungs-

klauseln, so dass die einzelnen Mitgliedstaaten teilweise eigenstandige Regelungen im
Umfeld der Verordnung regeln dirfen, weswegen die elektronische Kommunikation ei-
nem diversifizierten Rechtsrahmen innerhalb der européischen Union unterliegen wird.
Das ist einer abgestimmten Entwicklung des autonomen Fahrens in Europa abtraglich.

Daruber hinaus darf nicht auR3er Acht gelassen werden, dass die ePrivacy-VO teilweise
Verunsicherung statt Rechtssicherheit schafft. Insbesondere kann eine mangelnde
Verstandlichkeit kritisiert werden. Statt eigener Begriffsdefinitionen verweist Art. 4
ePrivacy-VO zur Begriffsbestimmung auf andere europaische Legislativakte. Hierdurch
wird die Verordnung intransparent. Gleichsam bleibt der europaische Gesetzgeber bei
seinen Begriffsbestimmungen sehr vage, so dass fir die Rechtsanwender teilweise
nicht ersichtlich ist, ob sie unter den Anwendungsbereich der Verordnung fallen.

Durch die in den Mitgliedstaaten unmittelbar geltenden Verordnungen soll eine Harmo-
nisierung des digitalen Binnenmarktes erreicht werden. Da Uber die von einer Person
besuchten Webseiten ein umfangreiches Persdnlichkeitsprofil erstellt werden kann,
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enthalt die Verordnung ein sehr hohes Schutzniveau (Erwagungsgrund 2 der ePrivacy-
VO). Wahrend dieses hohe Schutzniveau partiell gerechtfertigt ist, stellt sich die Frage,
warum die Ubermittlung von Daten zwischen Maschinen genau dem gleichen Schutzni-
veau unterfallen sollen, zumal die ausgetauschten Daten zumeist keinen Personenbe-
zug aufweisen.

Die erfolgte Generalisierung im Umgang mit Daten zeigt einen Wandel vom Schutz
personenbezogener Daten hin zu einem Schutz von faktisch allen von der Européi-
schen Union als schutzbediirftig eingestuften Daten. Somit entsteht im Rahmen der
elektronischen Kommunikation ein umfassender, buchstablicher ,Daten“schutz, der al-
lerdings partiell tber das Ziel hinausschiel3t. Die urspringliche Aufgabe des Daten-
schutzrechts war der Schutz der Person, die sich hinter den Daten verbirgt und nicht
der Schutz von Daten als Selbstzweck.

Es ist selbstverstandlich wichtig, dass das Datensicherheitsniveau insoweit abgesichert
ist, dass Dritte nicht in eine Datentbermittlung eingreifen und diese verandern kénnen.
Dies betrifft auch die Kommunikation unter Maschinen. Allerdings dtirfen zu strenge
Anforderungen neue Innovationen nicht unterbinden. Deshalb muss eine zielgerichtete
Kommunikation unter autonom agierenden Systemen weiterhin méglich sein und es
durfen keine den autonomen Verkehr einschrankenden rechtlichen Hindernisse er-
zeugt werden.

Es bedarf differenzierter Regelungen, die einerseits den im Einzelfall vorhandenen Ge-
fahren fUr die Personlichkeit Rechnung tragen, andererseits aber auch kein ,Show-
Stopper“ der gewollten Digitalisierung und Vernetzung sind.

Die Bayerische Wirtschaft bekennt sich zu den von der DS-GVO geschaffenen Daten-
schutz- und Vertraulichkeitsstandards in der digitalen Wirtschaft. Die DS-GVO zielt auf
einen ausgewogenen Kompromiss zwischen dem Schutz personenbezogener Daten
und dem Innovationpotenzial fur zuktinftige Geschaftsmodelle ab.

Forderung

Aus Sicht der vbw — Vereinigung der Bayerischen Wirtschaft e. V. werden die Sachver-
halte, die durch die ePrivacy-VO geregelt werden sollen, bereits durch die DS-GVO er-
fasst. Eine zusatzliche sektorspezifische Regelung fir den Telekommunikationsbereich
ist daher Uberflissig. Zumindest darf die ePrivacy-VO keine scharferen Regelungen
enthalten als die Datenschutz-Grundverordnung. Es darf nicht zur Entstehung von zwei
verschiedenen Datenschutzregimes kommen.
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4 Zivil- und strafprozessuale Verwertung von Daten

Unklarheiten beseitigen und Rechtssicherheit schaffen

Es sind klare Richtlinien dazu erforderlich, inwieweit eine gerichtliche Verwertbarkeit
der durch automatisierte Fahrzeuge generierten Daten moglich ist. Dies leistet einen
wesentlichen Beitrag zur gesellschaftlichen Akzeptanz automatisierter Verkehrssys-
teme in der Bevolkerung.

4.1 Sicherstellung und Beschlagnahme von Daten, Verfolgung von Ordnungs-
widrigkeiten

VerkehrsverstofRe bzw. Verkehrsunfélle konnen strafrechtlich relevantes Verhalten ent-
halten. Die im Fahrzeug erhobenen Daten kdnnten aber auch zur Aufklarung von ande-
ren Straftaten genutzt werden, z. B. fur die Klarung der Frage, wo oder mit wem sich
der einer Straftat Verdachtige zu einem bestimmten Zeitpunkt aufgehalten hat. Mit den
Fahrzeugdaten, insbesondere den jeweils gefahrenen Geschwindigkeiten sowie dem
Abstand zum vorausfahrenden Fahrzeug, kénnten ferner Ordnungswidrigkeiten belegt
und geahndet werden.

Freiwillig wird der Fahrer bzw. Halter diese Daten in aller Regel nicht zur Verfiigung
stellen wollen, so dass eine Einwilligung ausscheidet. Werden Daten beispielsweise fir
die sichere Durchfuihrung des automatisierten Fahrens laufend aus dem Fahrzeug her-
aus Ubermittelt, so ist eine Nutzung fir die Verfolgung von Ordnungswidrigkeiten etc.
auch nicht von der Zweckbestimmung gedeckt.

AulRerdem findet sich auch im novellierten StraRenverkehrsgesetz (StVG) eine Rege-
lung Uber die Zulassigkeit der Ubermittlung von Daten. Gemaf § 63 a Abs. 2 StVG diir-
fen Positions- und Zeitangaben, die einen Wechsel der Fahrzeugsteuerung zwischen
Fahrzeugfiihrer und dem hoch- oder vollautomatisierten System protokollieren, an die
fur die Ahndung von Verkehrsverstol3en zustandigen Behorden Ubermittelt werden.

Auch Daten kénnen allerdings Gegenstand einer Beschlagnahme nach § 94 StPO
sein. Die Zulassigkeit der Sicherung und die Herausgabepflicht von Fahrzeugdaten
bzw. -datentragern richtet sich in Strafverfahren nach den 88 94, 95 und 98 StPO.
Diese gelten sinngemaf grundsatzlich auch in Bu3geldverfahren, wobei hier insbeson-
dere der Grundsatz der VerhaltnismaRigkeit zu wahren ist.

Fraglich ist allerdings, bei wem (Halter, Hersteller, Diensteanbieter) eine Beschlag-
nahme erfolgen kann. Da die meisten Hersteller ihre Daten verschlisseln und in der
Regel nicht bereit sein werden, Daten zu entschliisseln, die ihre Kunden belasten
konnten, stellt sich die Frage, ob der Hersteller im Rahmen der Regelungen der StPO
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zur Entschlisselung der Daten verpflichtet werden kann. Zu klaren ist ferner, wie Aus-
sageverweigerungsrechte und der Grundsatz der Selbstbelastungsfreiheit dabei zu be-
riicksichtigen sind, beispielsweise auch im Fall einer automatischen Ubermittlung von
Unfallinformationen.

Grundsatzlich kommt auch eine Bestandsdatenabfrage beim Hersteller nach § 113
TKG und eine TKU MaRnahme nach § 100 a StPO in Betracht, ggf. auch eine akusti-
sche Uberwachung nach § 100 f StPO, wobei dann allerdings immer samtliche Insas-
sen betroffen sind. Sehr fraglich ist allerdings, ob ein mit einer SIM-Karte ausgestatte-
tes Kfz ein Mobilfunkendgerat nach § 100 i StPO ist.

Forderung

Unklarheiten bei der strafprozessualen Datenverwertung muss der Gesetzgeber besei-
tigen und Rechtssicherheit schaffen.

Alleine durch die technische Mdglichkeit diirfen die bewahrten strafprozessualen
Grundséatze nicht in Frage gestellt werden. Dies gilt insbesondere fir den Grundsatz
nemo tenetur.

4.2 Zivilprozessuale Verwertung von Daten

Andere Verkehrsteilnehmer und deren Versicherungsgesellschaften kénnen ein Inte-
resse daran haben, im Falle eines Unfalls die im Fahrzeug gespeicherten oder von die-
sem an einen Dritten Gbermittelten Daten in einem Zivilverfahren zu verwenden. So
konnte bei einem Verkehrsunfall die Schuldfrage schnell geklart werden.

Nach geltenden Recht kann ein Unfallbeteiligter die Vorlage entsprechender Daten nur
im Rahmen eines entsprechenden zivilrechtlichen Verfahrens gemaf § 142 ZPO ver-
langen. Vorlagepflichtig ist derjenige, der im Besitz der Daten ist. Die Vorlage der Da-
ten kann nicht nur vom Halter bzw. Eigentimer des Fahrzeugs verlangt werden, son-
dern auch von einem Dritten. Ein Dritter im Sinne des Gesetzes kann auch der Fahr-
zeughersteller sein, wenn er diese Daten besitzt. Das Vorlageverlangen darf nicht die
Grenzen der unzulassigen Ausforschung tberschreiten. Die widerrechtliche Verwen-
dung der Daten fihrt zu einem Beweisverwertungsverbot.

Eine neue Regelung zur Verwertung von im Rahmen des Betriebs eines automatisier-
ten Fahrzeugs entstandenen Daten hat in § 63a Abs. 3 StVG ihren Eingang gefunden.
GemaR § 63 a Abs. 3 StVG ist der Fahrzeughalter verpflichtet, die Ubermittlung von
Positions- und Zeitangaben an Dritte zu veranlassen, wenn die Daten zur Geltendma-
chung, Befriedigung oder Abwehr von Rechtsansprichen im Zusammenhang mit ei-
nem Unfall im Sinne von 8§ 7 Abs. 1 StVG erforderlich sind und das entsprechende
Kraftfahrzeug mit automatisierter Fahrfunktion an diesem Ereignis beteiligt war.
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Forderung

Aus Sicht der vbw darf die Mdglichkeit der Datenauswertung nicht zur Verschlechte-
rung der zivilprozessualen Position des Betroffenen fiihren. Auch wenn die Technik
eine schnelle Klarung der Schuldfrage ermdglicht, sollten der Beibringungsgrundsatz
sowie die Grundsatze der Beweislastverteilung unangetastet bleiben.

4.3 Sonderfall Unfalldatenspeicherung

Mit Inkrafttreten des achten Gesetzes zur Anderung des StralRenverkehrsgesetzes am
21. Juni 2017 ist das Stral3enverkehrsgesetz um Regelungen zum automatisierten
Fahren erganzt worden. Im Mittelpunkt des Gesetzes stehen insbesondere Vorschrif-
ten Uber die Zulassigkeit und Voraussetzungen des automatisierten Fahrens, die
Pflichten des Fahrzeugfuhrers und den Schutz personenbezogener Daten.

Das novellierte Stral3enverkehrsgesetz sieht vor, dass Fahrzeuge, die mittels hoch-
oder vollautomatisierter Fahrfunktion betrieben werden, die durch ein Satellitennaviga-
tionssystem ermittelten Positions- und Zeitangaben speichern miissen, wenn ein
Wechsel der Fahrzeugsteuerung zwischen Fahrzeugfiihrer und dem hoch- oder vollau-
tomatisierten System erfolgt. Die Speicherung von Positions- und Zeitangaben muss
auch dann erfolgen, wenn der Fahrzeugfihrer durch das System aufgefordert wird, die
Fahrzeugsteuerung zu tbernehmen oder eine technische Stérung des Systems auftritt.

In diesem Zusammenhang wird die Frage diskutiert, in welcher Weise und insbeson-
dere an welchem Ort die Speicherung der Daten erfolgen soll. Diese Frage lasst das
Gesetz unbeantwortet und enthalt in 8 63 b StVG lediglich eine Erméachtigungsgrund-
lage fur das Bundesministerium fur Verkehr und digitale Infrastruktur zur technischen
Ausgestaltung des Speichermediums, zur Regelung des Orts des Speichermediums
sowie zur Art und Weise der Datenspeicherung. Denkbar ist die Einfihrung einer
Pflicht zum Einbau eines Datenaufzeichnungsgerates (,Black Box*) im Fahrzeug
selbst, oder aber eine Speicherung im Wege der Datenubertragung in einer "Cloud"
zum Beispiel auf einem Server des Fahrzeugherstellers oder -handlers.

Der Datenspeicher fir die Beweissicherung muss gegen unberechtigten Zugriff ge-
schitzt sein, darf nicht manipulierbar sein und muss samtliche Zugriffe erkennen las-
sen. Die Protokollierung der Steuerungseingriffe sollte verschlisselt und gesichert er-
folgen. Ein solcher Speicher muss standardisiert sein.

Zur Nutzung der Unfalldaten gehort auch, sie in geeigneter Weise fiir die Weiterent-
wicklung der Fahrassistenzsysteme verfiigbar zu machen, um die Verkehrssicherheit
laufend zu erhdéhen. Die Anforderungen mussen — einschlief3lich des diskriminierungs-
freien Zugangs zu den Unfalldaten bei Vorliegen eines berechtigten Interesses — auf
europaischer Ebene normiert werden.
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Forderung

Fur die Speicherung und Nutzung der im Zusammenhang mit dem Wechsel der Fahr-
zeugsteuerung zwischen Fahrzeugfuhrer und dem hoch- oder vollautomatisierten Sys-
tem entstandenen Daten sollten datenschutzrechtliche Rahmenbedingungen geschaf-
fen werden.

4.4 Sonderfall ,Fernabschaltung“ von Fahrzeugen

Diskutiert wird eine — technisch mogliche — Fernabschaltung etwa fiir den Fall eines
Diebstahls des Fahrzeugs oder im Falle ausstehender Nutzungsgebiihren / Leasingra-
ten.

Grundsatzlich wird bei der Verfolgung von Eigentumsdelikten die Erforderlichkeit im
Sinne von Art. 6 Abs. 1 Satz 1 lit. b EU-DSGVO zu verneinen sein. Die 6ffentliche Si-
cherheit und Ordnung ist im Rahmen der ordnungspolizeilichen Vorschriften durchzu-
setzen.

Eine wirksame vorherige Einwilligung fur den Fall einer Nichtzahlung von Leasingraten
ist dagegen denkbar; auch Mobiltelefone werden im Falle einer Nichtbegleichung der
Rechnung abgeschaltet. Ob das im Zeitpunkt der Abschaltung noch im Interesse des
Nutzers ist, durfte fur eine zunachst vertraglich freiwillig erteilte Einwilligung irrelevant
sein. Selbstverstandlich darf eine solche ,Abschaltung“ ausschliellich im ruhenden
Verkehr erfolgen, um eine Gefdhrdung auszuschlief3en.
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5 IT-Sicherheit

Wirksamer Schutz vor Zugriffen, Angriffen und Manipulation

Die Masse und Komplexitat der Daten, die hier gespeichert und verarbeitet werden, er-
fordern Vorkehrungen zum Schutz der Verflgbarkeit und Integritat, ggf. auch der Ver-
traulichkeit der Datenbestédnde. Die IT-Sicherheit hat beim automatisierten und vernetz-
ten Fahren im Hinblick auf die potenziell betroffenen Rechtsgiter einen elementaren
Stellenwert. Auch mit Blick auf das Vertrauen der Fahrer bzw. Insassen in einen immer
starker automatisierten Verkehr und in die Zuverlassigkeit der Hersteller ist die Ge-
wahrleistung der IT-Sicherheit eine Grundvoraussetzung.

Gleichzeitig dirfen keine Uberzogenen Anforderungen aufgestellt werden, vgl. insoweit
auch Zukunft automatisiertes Fahren: Rechtliche Hirden beseitigen (vbw, Marz 2018).

Am 25. Juli 2015 ist das IT-Sicherheitsgesetz in Kraft getreten. Betreiber kritischer Inf-
rastrukturen aus bestimmten Bereichen missen danach kiinftig einen Mindeststandard
an IT-Sicherheit einhalten und erhebliche IT-Sicherheitsvorfalle an das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) melden. Fir den Sektor Informationstechnik
und Telekommunikation, der ebenfalls fur das automatisierte und autonome Fahren
von hoher Relevanz ist, definiert die Verordnung zur Bestimmung Kritischer Infrastruk-
turen nach dem BSI-Gesetz (BSI-KritisV) bereits den Anwendungsbereich. Auch die
Sektoren Transport und Verkehr fallen in den Anwendungsbereich des IT-Sicherheits-
gesetzes. Welche Anlagen genau dazu z&hlen, bestimmt die Erste Verordnung zur An-
derung der KRITIS-Verordnung vom 21.6.2017 (BGBI. I, S. 1903). In Teil 3 Anlagenka-
tegorien und Schwellenwerte, Ziff. 1.4 werden genannt:

— Verkehrssteuerungs- und Leitsystem fur das Netz der Bundesautobahnen
— Verkehrssteuerungs- und Leitsystem im kommunalen StraRenverkehr fur Stadte ab
500.000 Einwohner

Auch wenn diese Regelung noch nicht direkt auf ein (hoch-) automatisiertes bzw. auto-
nomes Fahren abzielt, wird bereits deutlich, dass eine entsprechende IT-Infrastruktur
unter die erhéhten Anforderungen des IT-Sicherheitsgesetzes fallen wird.

5.1 Funktionale Sicherheit

Hard- und Softwarearchitekturen sollten eine Trennung von Fahrzeugfunktionen und
Infotainment-, Telematik- und Navigationsanwendungen vorsehen. Das gilt umso mehr,
als Fahrzeugfunktionen zunehmend Uber Apps ausgeltst werden kénnen, die Anzahl
von Schnittstellen des Fahrzeugs mit der Umwelt steigt und zunehmenden Fremdsys-
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teme in die Fahrzeuge integriert werden. Diesen Weg einer Trennung von sicher-
heitskritischen und sonstigen Systemen verfolgen die deutschen Hersteller gegenwar-
tig; er sollte grundsatzlich Teil eines Security by Design Ansatzes sein.

Gleichzeitig ist eine enge Verzahnung von funktionaler Sicherheit und IT-Sicherheit bei
der Systementwicklung anzustreben, um die Wechselwirkung abzubilden (vgl. auch un-
ten 5.2).

Fur die Entwicklung sicherer Systeme flr das automatisierte Fahren missen IT-Sicher-
heitsrisiken schon wahrend der Entwicklung methodisch identifiziert, bewertet, und be-
handelt werden kénnen. Entsprechende Testverfahren werden ebenso zur Uberpri-
fung der identifizierten Risiken in der praktischen Umsetzung benétigt, um sicherzustel-
len, dass sowohl einzelne Komponenten als auch die Komponenten im Zusammen-
spiel den IT-Sicherheitsanforderungen genligen. Hierfiir sind sowohl eine Weiterent-
wicklung bestehender Testverfahren als auch geeignete Testfelder erforderlich (vgl.
auch Zukunft automatisiertes Fahren — Rechtliche Hirden beseitigen und Automatisier-
tes Fahren — Infrastruktur, vbw 2018 und 2016).

5.2 Zugriffschutz und Manipulationssicherheit

Die Schnittstellen an Fahrzeugen mehren sich und bieten ein potenzielles Einfallstor
fir Angriffe und Manipulation, auch durch den Fahrer selbst (z. B. Tuning). Gleichzeitig
sind Schnittstellen notwendig; so missen neben dem Hersteller auch beispielsweise
freie Werkstatten Zugriff auf Fahrzeugsysteme erhalten kénnen.

Ein Zugriff auf Fahrzeuge ist auf verschiedenen Wegen mdoglich:

— per Steckverbindung (z. B. Einschleusen von Schadsoftware tiber Testschnittstellen,
SIM, USB)

— via Funk (z. B. Hacken der Herstellerschnittstelle, des Entertainment Systems oder
des WLAN Schlussels)

— mittels Ubersteuerung von Signalen (z. B Stérsender)

— durch Irritation von Sensoren (z. B. Laserstérung des Lidar)

Bei der Entwicklung der multimedialen Schnittstellen durch die Hersteller sollte auch
berlcksichtigt werden, dass Drittanbieter, die Anwendungen fur das Fahrzeug entwi-
ckeln, tendenziell ein schwacheres Bewusstsein fiir Datensicherheit haben werden. Ein
vollstandiger Schutz wird dabei nicht mdglich sein, wenn eine Kommunikation mit Drit-
ten und Schnittstellen gewollt ist. Von einer vollstandigen Absicherung gegen Zugriff
und Manipulation kann allerdings auch heute keine Rede sein, so dass hieraus keine
tiberzogenen Anforderungen abgeleitet werden dirfen.

Security (IT-Sicherheit) und Safety (Systemsicherheit) missen grundsatzlich gemein-
sam betrachtet werden, weil fehlende IT-Sicherheit Bedrohungspotenziale durch Ha-
cker bietet, welche damit wiederum die Systemsicherheit beeintrachtigen kénnen. Das



vbw Position | Marz 2018 31
Vereinigung der Automatisiertes Fahren — Datenschutz und Datensicherheit
Bayerischen Wirtschaft e. V.

IT-Sicherheit

gilt beispielsweise im Hinblick auf Standards fir Verschlisselungsprotokolle oder die
IT-Sicherheit bei Synchronisierungsvorgangen.

Fur die Installation von Software, die auf den sicherheitsrelevanten Bereich zugreift, ist
eine elektronische Signatur vorzusehen, die nur nach Prifung und Freigabe der Soft-
ware vergeben werden kann. Der Zugriff und der Austausch von Daten (z. B. mit der
Werkstatt oder zwischen Fahrzeugen) darf erst nach erfolgreicher Authentifizierung
und Autorisierung der Kommunikationspartner tber kryptografisch abgesicherte Wege
erfolgen (Gateways, Firewalls).

IT-Sicherheitssiegel oder ahnliche Zertifikate sollten aus der Wirtschaft heraus und
moglichst mit ma3geblicher Beteiligung der klassischen Automobilhersteller und -zulie-
ferer fir Produkte und Prozesse aus dem Bereich des autonomen Fahrens entwickelt
werden, die das gebotene Mal3 an Vertraulichkeit, Verfugbarkeit und Integritéat der Da-
ten gewdhrleisten.

Seitens der Hersteller wird teilweise vertreten, dass keine Zertifizierung erforderlich sei
und die Prifung durch den OEM ausreiche. Vor dem Hintergrund der extremen Bedeu-
tung der IT-Sicherheit gerade im Hinblick auf die weitergehenden Anwendungen in
Stufe 4 und 5 (vollautomatisiertes bzw. autonomes Fahren) empfiehlt es sich aber
wohl, eine zusétzliche externe und neutrale Prifinstanz vorzusehen. Das Interesse der
heimischen Hersteller an Sicherheit steht aul3er Frage, garantiert aber keine vergleich-
bar konsequente Handhabung durch Wettbewerber, die vielleicht das Interesse an
zahlreichen zusétzlichen Features / Apps hoher gewichten und die Risiken niedriger
einschatzen. Realisiert sich ein solches Risiko, sind Riickwirkungen auf das Gesamt-
system (z. B. Vertrauensverlust in vollautomatisierte Fahrzeuge, Riickgang der gesam-
ten Nachfrage) nicht auszuschlie3en. In Betracht kommt etwa eine Common Criteria
Zertifizierung des Bundesamits flr Sicherheit in der Informationstechnik (BSI). Die M6g-
lichkeiten einer Zertifizierung der Daten von den in automatisierten Fahrzeugen enthal-
tenen Algorithmen muissen von Wirtschaft und Wissenschaft gemeinsam entwickelt
werden.

Beim Einsatz von Zertifikaten, Signaturen oder &hnlichen Sicherungssystemen muss
sichergestellt sein, dass das System in Notfallsituationen noch handlungsfahig bleibt
und ein abgelaufenes Zertifikat beispielsweise nicht den Bremsimpuls verhindert.

Jedenfalls mittelfristig sollte auf Basis der entwickelten Standards auch eine eigene
Norm fiur IT-Sicherheit als Zulassungsvoraussetzung fir neue automatisiert bzw. auto-
nom fahrende Kfz-Modelle geschaffen werden.

Im Bereich Datensicherheit besteht noch erheblicher Forschungsbedarf. Das Quer-
schnittsthema beriihrt sdmtliche Schliisseltechnologien, zu denen auch intelligente und
vernetzte Verkehrssysteme zéhlen. Gerade kleinere und mittlere Unternehmen haben
oft weder finanzielle Mdglichkeiten noch ausreichendes eigenes Know-how, um die
notwendige Sicherheit von Anfang an zu bertcksichtigen. Der Zukunftsrat der Bayeri-
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schen Wirtschaft empfiehlt daher ein (bayerisches) Programm ,Sicherheit in Schliissel-
technologien® mit einem Schwerpunkt auf der Datensicherheit, das zugleich die indivi-
duelle wie auch die systemische Sicherheit adressiert (vgl. Zukunft digital — Big Data,
Analyse und Handlungsempfehlungen, vbw 2016). Ein Ansatz im Bereich des Schut-
zes vor Hacker-Angriffen beim automatisierten Fahren kann etwa das Maschinelle Ler-
nen (z. B. zur Erkennung von Manipulationen in einer C2X-Kommunikationsinfrastruk-
tur des automatisierten Fahrens) sein.

Seit Anfang 2018 befasst sich eine Forschergruppe unter der Projektleitung von Prof.
Dr. Dirk Heckmann (Lehrstuhl fur Offentliches Recht, Sicherheitsrecht und Internet-
recht, Forschungsstelle fur IT-Recht und Netzpolitik an der Universitat Passau) im Auf-
trag des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) mit einer wissen-
schaftlichen Studie zur IT-Sicherheitsregulierung. Bis Ende 2019 werden Leitlinien zur
Verbesserung der IT-Sicherheit durch Regulierung, Deregulierung und Ko-Regulierung
entwickelt. Hierbei ist das autonome Fahren eines von vielen Referenzbereichen. Infor-
mationen werden Uber die Projektseite www.it-sicherheitsregulierung.de bereitgestellt.

Forderungen

Fur die IT-Sicherheit miissen angemessene, faire und einheitliche Standards entwickelt
werden. Ziel ist die Gewahrleistung einer vollstandigen Ende-zu-Ende Sicherheit von
Daten und Kommunikation durch Hersteller, Zulieferer und Dienstleister. Leitgedanke
muss Security by Design sein, die IT-Sicherheit muss also bereits in der Konzeptions-
phase beriicksichtigt werden.

Die Daten im Fahrzeug und im Backend missen vertrauenswiirdig sein, weil auf dieser
Basis vorausschauend die Verkehrssituation berechnet wird. Jeder Zugriff und Steue-
rungseingriff von aufen muss manipulationssicher protokolliert werden; insoweit sind,
ebenso wie im Hinblick auf die Verwendung sicherer Verschlisselungsverfahren durch
alle Beteiligte, gesetzliche Regelungen zu entwickeln.

Zertifizierungsldsungen fur Datenverarbeitungsverfahren beim automatisierten Fahren
sind durch Wirtschaft und Wissenschaft zu entwickeln. Entsprechende gesetzliche Vor-
gaben kénnen auch international betrachtet zur Erhéhung der Sicherheit erforderlich
sein.

Die Forschung im Bereich der IT-Sicherheit fiir das automatisierte und vernetzte Fah-
ren muss intensiviert werden.

Da die Konzipierung von moéglichst sicheren Fahrzeugen stets eine Momentaufnahme
des aktuellen Stands der Technik ist, miissen auch nach der Auslieferung Sicherheits-
Updates / Patches zur Behebung von Fehlern zur Verfiigung stehen. Das ist Teil der
Produktbeobachtungspflicht des Herstellers, dem es obliegt, sich seinerseits vertraglich
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gegeniiber seinen (IT-)Zulieferern abzusichern. Uber entsprechende Hinweise bei Ver-
tragsschluss und ausdrtickliche Regelungen sollte sichergestellt werden, dass der End-
anwender bereit ist, ein solches Update in den jeweils erforderlichen Zeitabstéanden
durchzufiihren bzw. automatisiert ,over the air“ durchfihren zu lassen.

Auch die Infrastruktur muss gegen unberechtigte Zugriffe und Manipulation abgesichert
sein. Das gilt sowohl fur Teile der eigentlichen Verkehrs- und Verkehrsleitinfrastruktur
als beispielsweise auch fir Werkstatten.
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6 Kommerzielle Verwertung von Daten

Innovative Geschaftsmodelle ermdglichen

Bei datenbasierten Geschaftsmodellen stellt sich nicht nur die Frage, mit welchen
Schutzrechten und Schutzpositionen sich der Einzelne gegen die Erfassung ,seiner*
Daten wehren kann (Kapitel 3), und wie diese zu sichern sind (Kapitel 5). Vielmehr ist
auch zu klaren, wie die Verwertung und Vermarktung dieser Daten gestaltet werden
kann.

Die EU-DSGVO enthélt Regelungen zum Schutz der Privatsphére des Betroffenen,
trifft selbst allerdings keine Aussage Uber die Zuordnung von Daten. Zudem regelt das
Datenschutzrecht nur den Umgang mit personenbezogenen Daten.

Daten sind als immaterielle Informationen nicht eigentumsfahig im Sinne des § 903
BGB. Eigentum kann nur an Sachen (kdrperlichen Gegenstanden) erworben werden.
Es gibt Ansétze eine Eigentumsfahigkeit von Daten tber eine Analogie zu 8 303 a
StGB zu konstruieren. Im Deliktsrecht werden Daten im Rahmen von § 823 Abs. 1
BGB auch teilweise als sonstiges Recht begriffen. Bei diesen Rechtsauffassungen
handelt sich jedoch um Mindermeinungen, die sich nicht durchgesetzt haben.

Die Einfiihrung eines Dateneigentums oder eines eigentumsahnlichen Rechts daran
wirde eine kinstliche Datenverknappung bewirken und so die Aussagekraft von Da-
tenanalysen sowie die Nutzungspotenziale insgesamt verschlechtern; sie ist daher ab-
zulehnen. Erst wenn sich zeigt, dass alleine lber vertragliche Gestaltungen keine inte-
ressengerechte Rechtsgestaltung moglich ist, ware an eine gesetzliche Regelung zur
Datenzuordnung zu denken. Zu diesem Ergebnis kommt auch eine 2017 veroffentlichte
Studie des Bundesministeriums fir Verkehr und Digitale Infrastruktur (,Eigentumsord-
nung” fur Mobilitdtsdaten? Eine Studie aus technischer, 6konomischer und rechtlicher
Perspektive), die de lege lata ein Dateneigentum ablehnt und die faktische Herrschaft
Uber Mobilitatsdaten besonders von Seiten der Kfz-Hersteller thematisiert:

https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/eigentumsordnung-mobilitaets-
daten.pdf?__blob=publicationFile

,Dies fuhrt zwar im Ergebnis nicht zu einer rechtlichen, aber zu einer faktisch starken
Position des Herstellers, weil ohne sein Einverstandnis und die durch ihn bestimmte
technische Gestaltung der Schnittstellen niemand sonst auf die Daten zugreifen kann.
Allerdings determiniert diese faktisch starke Position noch nicht die letztendlichen Nut-
zungsbefugnisse und die Zuordnung der damit verbundenen Gewinne. Trotz der prima
facie starken Ausgangsposition kann es namlich dazu kommen, dass in den sehr kom-
plexen Marktstrukturen starke Nutzerpraferenzen fur bestimmte Dienste oder Geréate
(wie Smartphones mit ihren Betriebssystemen) sowie globale, marktmachtige Oligo-
pole den Automobilherstellern letztlich die Bedingungen fir die Offnung des Zugangs
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zu den Daten diktieren. Wie diese Entwicklung letztlich ausgeht, ist derzeit als offen zu
beurteilen.” (Seite 62)

Grundsatzlich verbrauchen sich Daten auch nicht und kénnen mit mehrfacher Nutzung
sogar wertvoller werden. Neue Geschaftsmodelle sollten ber den Zugang zu Daten
gefordert werden. Anwendungsszenarien mit breitem gesellschaftlichen Nutzen kénn-
ten sich beispielsweise fir landliche Regionen (z. B. medizinische Versorgung) erge-
ben.

Rohdaten sind Uberdies weder immaterialgiterrechtlich geschitzt noch schutzfahig.
Vom Urheberrecht abgesehen entstehen die weiteren Immaterialgiterrechte immer
erst nach einem gesetzlich genau vorgeschriebenen Publizitatsakt (Veroffentlichung im
Patentblatt, Eintragung ins Markenregister usw.). Die Entstehung und Erfassung eines
Datums, die folgende Speicherung und auch das spétere Veredeln sind davon nicht er-
fasst.

Damit durften die nicht personenbezogenen bzw. freigegebenen Daten grundsatzlich
uneingeschrénkt von denjenigen verwendet werden, die darauf Zugriff haben — sie sind
offentliche Guter. Grenzen kdnnen sich gleichwohl ergeben:

— faktische Grenze: physischer Zugriff (Verfligungsgewalt Giber das Kfz / Schnittstel-
len)

— Einschrankung und Erweiterung Uber vertragliche Regelungen, mit der bestimmten
Kreisen Zugang zu Daten gewahrt wird (z. B. der Versicherung fiir Telematik-Tarif)

— Einschrankungen bzgl. sicherheitsrelevanter Daten (vgl. oben Kapitel 5)

Auch die 6ffentliche Hand ist aufgefordert, durch Open Data, also die Bereitstellung
von Daten durch staatliche Stellen, Griindungen und 6konomische Entwicklungen im
Bereich Big Data zu unterstiitzen. Von der 6¢ffentlichen Hand und aus Steuermitteln er-
hobene, nicht personenbezogene Daten sind grundsétzlich 6ffentlich zuganglich zu
machen. Hierzu jingst Open Data — Der Rechtsrahmen, vbw 2018.

Die rechtlichen Rahmenbedingungen (Mdglichkeiten und Grenzen der Datenverwer-
tung, Gegenleistung und mdglichen Haftungsfolgen) fur eine Verwertung der Daten im
Rahmen verschiedenster Geschaftsmodelle (vgl. auch oben, Kapitel 2) ist demnach
vorrangig Sache der Vertragsgestaltung.

Nachdem Vertrage nur inter partes wirken, sollte dabei auch eine Verpflichtung aufge-
nommen werden, die Vereinbarungen — beispielsweise Nutzungsbeschrankungen —
auch in etwaigen spateren Vertragen mit weiteren Beteiligten aufzunehmen, um zumin-
dest einen Regress zu ermoglichen.

Gemeinsam mit der Wissenschaft sollten Muster und Vorlagen fiir vertragliche Verein-
barungen tber Inhaberschaft, Nutzungs-, Verwertungs- und Verfligungsrechte an Da-
ten entwickelt werden. In einem ersten Schritt empfiehlt sich dabei eine Orientierung an
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konkreten Anwendungsfallen. Dadurch kann zugleich ein Beitrag dazu geleistet wer-
den, sichere Prozesse und gemeinsame Schnittstellenstandards zu gestalten und ge-
gebenenfalls zu zertifizieren. Wichtig ist auch eine Mitwirkung mittelstandischer Unter-
nehmen an derartigen Projekten (vgl. Zukunft digital — Big Data, Analyse und Hand-
lungsempfehlungen, vobw 2016).

Forderungen

Auf die Regelung eines ,Dateneigentums” ist vorerst zu verzichten; Lésungen sind
Uber vertragliche Gestaltungen zwischen den bei der Datenerhebung und -verarbeitung
Beteiligten anzustreben.

Es ist eine Entwicklung von Musterfallen und entsprechenden Mustervertrdgen durch
Wirtschaft und (Rechts-)Wissenschaft anzustreben, in denen die Datenverwendung
und die entsprechenden Gegenleistungen fur bestimmte Anwendungsfalle transparent
geregelt werden.

Der Staat muss Open Data konsequent umsetzen, um auf Basis der von ihm erhobe-
nen Daten neue Geschaftsmodelle zu ermdglichen.

Datenmonopole sind grundsatzlich zu vermeiden. Es sollte daher ein Level Playing
Field angestrebt werden, verbunden mit einer kostenneutralen Losung fir den Zugriff
auf die Nutzerdaten, wenn der Halter / Fahrer eingewilligt hat, bzw. es sich nicht um
personenbezogene Daten handelt (z. B. fur Versicherungen, freie Werkstatten, Pan-
nendienste, sonstige Dienstleister). Daflr bietet sich die Einrichtung einer Telematik-
plattform an.

Fur jedes der moglichen Geschaftsmodelle sollte das rechtliche Risiko im Hinblick auf
die Datennutzung bewertet werden. Ein Ansatzpunkt dafir liefert die Matrix Big Data
und Recht (vgl. Abb. 6; ndher siehe auch die Studie Big Data im Freistaat Bayern —
Chancen und Herausforderungen, vbw 2016). Bis zu einem Gesamtergebnis von etwa
40 Punkten kann davon ausgegangen werden, dass die (geplante) Datennutzung mit
einem vertretbaren Risiko moglich ist, wobei sich eine rein pauschalierende Betrach-
tung verbietet: Einzelwerte von sieben oder mehr sollten stets eine n&here Priifung in
dem betreffenden Bereich auslésen.
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Abbildung 6
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7 Autonomes Fahren in ethischer Perspektive

Erkenntnisse der Ethikkommission des BMVI

Ende September 2016 hat der damalige Bundeminister fir Verkehr und Digitale Infra-
struktur Alexander Dobrindt eine Ethikkommission fir automatisiertes und vernetztes
Fahren eingesetzt, die sich mit Ubergeordneten Fragen und Dilemmata befassen sollte.
Diese hat im Juni 2017 ihren Abschlussbericht vorgelegt, den man unter dieser Ad-
resse online findet:

https://www.bmvi.de/SharedDocs/DE/Publikationen/G/bericht-der-ethik-kommis-
sion.pdf?__blob=publicationFile

In diesem Bericht werden 20 ethische Regeln formuliert, die die Entwicklung zum auto-
nomen Fahren insgesamt positiv bewerten, dabei aber Grenzlinien bei der Ausgestal-
tung der digitalen Verkehrsinfrastruktur ziehen. Im Hinblick auf Datenschutz und IT-Si-
cherheit, Verantwortung und Haftung liegt ein besonderes Augenmerk bei den folgen-
den Regeln:

Teil- und vollautomatisierte Verkehrssysteme dienen zuerst der Verbesserung der Si-
cherheit aller Beteiligten im Straenverkehr. Die Einflihrung héherer automatisierter
Fahrsysteme insbesondere mit der Mdglichkeit automatisierter Kollisionsvermeidung
kann dementsprechend gesellschaftlich und ethisch geboten sein, wenn damit vorhan-
dene Potentiale der Schadensminderung genutzt werden kdnnen. Daneben geht es um
die Steigerung von Mobilitatschancen und die Erméglichung weiterer Vorteile. Die Ver-
meidung von Unfallen ist Leitbild, wobei technisch unvermeidbare Restrisiken einer
Einflhrung des automatisierten Fahrens bei Vorliegen einer grundsatzlich positiven Ri-
sikobilanz nicht entgegenstehen.

Die Gewahrleistungsverantwortung fur die Einfihrung und Zulassung automatisierter
und vernetzter Systeme im oOffentlichen Verkehrsraum obliegt der 6ffentlichen Hand.
Fahrsysteme bedurfen deshalb der behérdlichen Zulassung und Kontrolle.

Die dem Menschen vorbehaltene Verantwortung verschiebt sich bei automatisierten
und vernetzten Fahrsystemen vom Autofahrer auf die Hersteller und Betreiber der
technischen Systeme und die infrastrukturellen, politischen und rechtlichen Entschei-
dungsinstanzen. Gesetzliche Haftungsregelungen und ihre Konkretisierung in der ge-
richtlichen Entscheidungspraxis miissen diesem Ubergang hinreichend Rechnung tra-
gen.

Fur die Haftung fur Schaden durch aktivierte automatisierte Fahrsysteme gelten die
gleichen Grundsatze wie in der Ubrigen Produkthaftung. Daraus folgt, dass Hersteller
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oder Betreiber verpflichtet sind, ihre Systeme fortlaufend zu optimieren und auch be-
reits ausgelieferte Systeme zu beobachten und zu verbessern, wo dies technisch még-
lich und zumutbar ist.

Eine vollstandige Vernetzung und zentrale Steuerung samtlicher Fahrzeuge im Kontext
einer digitalen Verkehrsinfrastruktur ist ethisch bedenklich, wenn und soweit sie Risi-
ken einer totalen Uberwachung der Verkehrsteilnehmer und der Manipulation der Fahr-
zeugsteuerung nicht sicher auszuschlieRen vermag.

Automatisiertes Fahren ist nur in dem Mal3e vertretbar, in dem denkbare Angriffe, ins-
besondere Manipulationen des IT-Systems oder auch immanente Systemschwachen
nicht zu solchen Schaden fiihren, die das Vertrauen in den Stral3enverkehr nachhaltig
erschuttern.

Erlaubte Geschaftsmodelle, die sich die durch automatisiertes und vernetztes Fahren
entstehenden, fur die Fahrzeugsteuerung erheblichen oder unerheblichen Daten
zunutze machen, finden ihre Grenze in der Autonomie und Datenhoheit der Verkehrs-
teilnehmer. Fahrzeughalter oder Fahrzeugnutzer entscheiden grundsatzlich tber Wei-
tergabe und Verwendung ihrer anfallenden Fahrzeugdaten.

Auf einer Konferenz am 14./15. September 2017 in Frankfurt wurde der Abschlussbe-
richt durch die européaischen Verkehrsminister positiv aufgenommen und beschlossen,
auf dieser Grundlage im Rahmen einer europaischen Task Force Handlungsempfeh-
lungen und Leitlinien fir eine abgestimmte Weiterentwicklung der Digitalen Verkehrsin-
frastruktur mit dem Ziel einer stufenweisen Entwicklung hin zum autonomen Fahren zu
erarbeiten.



vbw Position | Marz 2018
Vereinigung der Automatisiertes Fahren —
Bayerischen Wirtschaft e. V. Datenschutz und Datensicherheit

Ansprechpartner / Impressum

Ansprechpartner / Impressum

Christine Volzow
Leiterin Abteilung Wirtschaftspolitik

Telefon 089-551 78-251
Telefax 089-551 78-91251
christine.voelzow@vbw-bayern.de

Oleg Livschits
Grundsatzabteilung Recht

Telefon 089-551 78-238
Telefax 089-551 78-233
oleg.livschits@vbw-bayern.de

Impressum

Alle Angaben dieser Publikation beziehen sich grundsétzlich sowohl
auf die weibliche als auch auf die mannliche Form. Zur besseren
Lesbarkeit wurde meist auf die zusétzliche Bezeichnung in weiblicher
Form verzichtet.

Herausgeber

vbw
Vereinigung der Bayerischen
Wirtschaft e. V.

Max-Joseph-Stral3e 5
80333 Munchen

www.vbw-bayern.de

© vbw Méarz 2018

41



