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Vorwort

Das Recht als Enabler fir automatisierte Systeme

Automatisierung ist heute schon aus Wirtschaftsleben und Alltag der Menschen nicht
mehr wegzudenken. Die Einsatzbereiche sind vielfaltig und reichen vom Industrierobo-
ter Uber vielfaltige Assistenzfunktionen im Kfz oder den Autopiloten im Verkehrsflug-
zeug bis hin zu Apps auf dem Smartphone. Es zeichnet sich deutlich ab, dass sich der
Trend parallel zu den Fortschritten bei der Kinstlichen Intelligenz — Stichwort Maschi-
nelles Lernen — weiter fortsetzen und beschleunigen wird.

Der Zukunftsrat der Bayerischen Wirtschaft hat schon im Jahr 2015 betont, wie wichtig
es fur den Standort Bayern ist, innovationsfreundliche Regelungen fur den Einsatz au-
tomatisierter Systeme zu schaffen, um maoglichst viel Wertschépfung in Bayern und
Deutschland zu generieren. Im Hinblick auf das automatisierte Fahren beispielsweise
wurden zwischenzeitlich seitens des Gesetzgebers erste Schritte flr eine Erleichterung
des Einsatzes unternommen, denen noch weitere folgen mussen.

Teilweise werden auch Rufe laut, mdglichen neuen Risiken ebenfalls gleich mit gesetz-
lichen Regelungen zu begegnen. Aktionismus ist hier aber fehl am Platz: Es muss
vielmehr immer zunachst geklart werden, inwieweit das geltende Recht bereits im
Stande ist, das technisch Mdgliche und seine Folgen zutreffend abzubilden. Dies un-
ternimmt nun die vorliegende Studie unter dem Blickwinkel von Datenschutz, Daten-
sicherheit und Haftungsfragen bei automatisierten Systemen, mit einem Fokus auf in-
telligente Objekte wie beispielsweise Roboter oder Drohnen. Sie baut damit auf den
Positionspapieren der vbw — Vereinigung der Bayerischen Wirtschaft e.V. zum automa-
tisierten Fahren auf und erweitert den Blickwinkel auf andere Anwendungsfelder.

Im Ergebnis bestatigt die Studie, was der Zukunftsrat in seinen Handlungsempfehlun-
gen von 2017 formuliert: spezielle ,Robotergesetze” sind gegenwartig nicht erforderlich
und deshalb auch nicht zu empfehlen. Regelungsbedarf besteht lediglich punktuell,
etwa bei der Frage der Haftung des Netzbetreibers fiir Stérungen und Unterbrechun-
gen, oder bei bestimmten Fragen des IT-Sicherheitsrechts.

Die in den neuen Technologien liegenden Chancen sind grof3, die Risiken aber nach
bisherigem Stand beherrschbar. In vielen Bereichen bergen die Neuentwicklungen
sogar das Potenzial, eine Gefahrdung fir Menschen und Sachen im Vergleich zum
Status Quo zu verringern. Es gilt in jedem Fall weiterhin, die technologische Entwick-
lung positiv zu begleiten und die Rechtsanwendung aufmerksam zu beobachten, um
etwaigen Handlungsbedarf friihzeitig zu erkennen.

Bertram Brossardt
12. Juli 2017
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1 Einfahrung

Begriffsbestimmungen, Status Quo und weitere Entwicklungsschritte

Automatisierte Systeme sind aus unserem Alltag schon heute nicht mehr wegzuden-
ken. So sind etwa unsere Autos bereits imstande, hochautomatisierte Fahrfunktionen
auszufihren und auch automatisierte Lieferdrohnen befinden sich bereits in der Test-
und Erprobungsphase. Doch auch unser Zuhause wird mit dem Einsatz intelligenter
Haushaltsgegenstdnde zunehmend ,smart* und automatisiert. Zuklinftig werden wir
insbesondere auch im privaten Bereich sowie im Dienstleistungssektor vermehrt intelli-
gente und automatisierte Systeme antreffen, die uns etwa in Geschéften beraten oder
uns im Haushalt aushelfen kénnen.

Die Kehrseite dieser Automatisierung sind jedoch neuartige Gefahrdungen, denen
durch eine rechtskonforme und sichere Technikgestaltung entgegengewirkt werden
muss. Dies betrifft zum einen die Gewahrleistung von Funktions- und Informationssi-
cherheit. Zum anderen ist bei der Entwicklung von automatisierten Systemen stets das
geltende Datenschutzrecht zu beachten. Wird durch ein automatisiertes System eine
Person verletzt oder eine fremde Sache beschadigt, stellt sich weiterhin auch hierbei
stets die Haftungsfrage, die durch den Einsatz von automatisierten Systemen eine
neue Dimension erhalt.

Diese juristische Studie widmet sich der IT-sicherheitsrechtlichen, datenschutzrechtli-

chen und haftungsrechtlichen Perspektive des Einsatzes automatisierter Systeme. Be-
handelt werden nicht nur automatisierte Straf3en- und Luftfahrzeuge, sondern dartiber
hinaus auch automatisierte Industrie- und Dienstleistungsroboter und mithin eine Viel-
zahl verschiedener automatisierter Systeme.

1.1 Begriffsbestimmungen

Im Rahmen der Automatisierung und Smatrtifizierung werden verschiedene Begrifflich-
keiten verwendet, die zunachst definiert werden missen.

1.1.1 Automatisierung

Der Begriff der Automatisierung wird in der Praxis uneinheitlich verwendet. Zunachst
wird hierunter klassischerweise die Ubertragung einzelner Aufgaben vom Menschen
auf einzelne kinstliche Systeme (bspw. auf einen Industrieroboter) verstanden. Aufga-
ben, die urspriinglich von einem Menschen durchgefiihrt werden mussten (bspw. La-
ckierung einer Karosserie) oder fur die bislang zumindest eine menschliche Steuerung
einer Maschine notwendig war, kdnnen von dem automatisierten System (bspw. La-
ckierroboter oder automatisierte Lackierstation) nun eigenstandig und ohne fremde
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Hilfe erledigt werden. Dieser Automatisierungsbegriff muss je nach Automatisierungs-
grad weiter unterteilt werden. Haufig anzutreffende Begrifflichkeiten sind dabei etwa die
Teilautomatisierung, die Hochautomatisierung oder die Vollautomatisierung (vgl. hierzu
noch Kapitel 1.2). Daneben existiert als Vorstufe noch das sog. Assistenzsystem und
als héchste Form der Automatisierung die sog. Autonomie.

Neben diesem komponentenbezogenen Verstandnis von Automatisierung, das den
Grad an Verselbststéandigung einzelner IT-Systeme / -Komponenten oder Maschinerie
beschreibt (bspw.: ein Lackierroboter / ein automatisiertes Fahrzeug), wird auch im
Kontext der sog. ,Industrie 4.0“ haufig insoweit von einer Automatisierung gesprochen,
als durch die Industrie 4.0 sog. ,Smart Factories“ ermdglicht werden, in denen gesamte
Produktionszyklen automatisiert ablaufen konnen. Die Industrie 4.0 stellt jedoch keine
vertikale Erweiterung der Automatisierungsstufen (Uber die Stufe der Autonomie hin-
aus), sondern vielmehr eine horizontale Vernetzung der automatisierten Einzelsyste-
me, dar.

1.1.2 Autonomie

Autonomie stellt die héchste Stufe der Automatisierung dar und beschreibt je nach Art
und Typ des Systems eine vollstédndige Kontrollibernahme durch die kinstliche Intelli-
genz des Systems. Ein autonomes System bedarf insofern in keiner Situation einer
menschlichen Steuerung mehr. Bei einem autonomen Fahrzeug etwa ist ein Fahrzeug-
fuhrer als solcher daher nicht mehr notwendig. Jeder Insasse des Fahrzeugs wird zum
Passagier.

1.1.3 Kinstliche Intelligenz sowie Machine Learning

Kunstliche Intelligenz (auch: artifizielle Intelligenz) beschreibt die Automatisierung intel-
ligenten Verhaltens; hierzu zahlt bspw. die Fahigkeit eines IT-Systems, aus rohen Sen-
sordaten sinnvolle Informationen zu gewinnen und hierdurch selbststandig Ruck-
schllisse zu ziehen, die dann Auswirkung auf die weitere Programmausfiihrung haben.
Klnstliche Intelligenz kann von einem IT-System etwa genutzt werden, um aus mehre-
ren moéglichen Handlungsalternativen die geeignetste und sinnvollste Option selbst-
standig auszuwahlen (bspw.: Berechnung der optimalen Ausweichroute bei der Erken-
nung eines Hindernisses durch eine Flugdrohne). Ein Teilbereich der kinstlichen Intel-
ligenz ist dabei das sog. ,Machine Learning“, bei der das IT-System per Produkteigen-
beobachtung oder per ,trial-and-error“-Verfahren die in einer spezifischen Situation
geeignetste Handlungsalternative fur die Zukunft erlernen kann. Durch die zusatzliche
Vernetzung der einzelnen selbstlernenden IT-Systeme kann zudem eine sog.
~Schwarmintelligenz* gebildet werden.

Der Einsatz von kunstlicher Intelligenz ist auf jeder Automatisierungsstufe méglich. Mit
zunehmendem Automatisierungsgrad steigt dabei die Notwendigkeit des Einsatzes
hoher entwickelter Formen von kunstlicher Intelligenz.
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1.2 Entwicklung einer allgemeinen Abstufungslehre flr automatisierte Systeme

Es wurde bereits gezeigt, dass der Automatisierungsbegriff eine weitere Unterteilung je
nach Auspragung und Grad der Automatisierung erfahren muss. Hinsichtlich automati-
sierter und autonomer StrafRenfahrzeuge existiert hierzu eine Stufenlehre, die den Au-
tomatisierungsgrad in finf Stufen unterteilt," wobei mit steigendem Automatisierungs-
grad eine zunehmende Steuerungsiibernahme durch das System (technisches Kén-
nen) und mithin die Moglichkeit des Fahrzeugfihrers, die eigene Fahrzeugkontrolle
abzugeben (rechtliches Durfen), verbunden ist. Die auf einer spezifischen Automatisie-
rungsstufe von dem System nicht bernommenen Steuerungsarten verbleiben dage-
gen bei dem Fahrzeugfihrer, die dieser insofern weiterhin aktiv auszufiihren und zu
kontrollieren hat. Die verschiedenen Automatisierungsstufen sind dabei die Assistenz,
die Teilautomatisierung, die Hochautomatisierung, die Vollautomatisierung und die
Autonomie. Diese Stufenlehre war auch bereits Gegenstand des vbw Positionspapiers
»+Zukunft automatisiertes Fahren: Rechtliche Hiirden beseitigen“ v. Dezember 2015 (S.
41):

Abbildung 1
Stufen des automatisierten Fahrens

Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5

m teilautomatisiert hochautomatisiert vollautomatisiert m

Fahrer: fuhrt Fahrer: muss Fahrer: muss nicht Fahrer: im Fahrer: nicht
dauerhaft Langs- dauerhaft dauerhaft spezifischen erforderlich
oder Querfuhrung uberwachen uberwachen, aber Anwendungsfall
aus ubernahmebereit nicht erforderlich

sein

System: Gbernimmt System: Gbernimmt System: wie Stufe System: kann in System: fahrtin
die andere Langs-und 2, fordert Fahrer in spezifischem allen Anwendungs-
Funktion Querfahrung in Grenzféallen zu Anwendungsfall* fallen* selbstandig
einem spezifischen Ubemnahme auf alle Situationen
Anwendungsfall* bewaltigen

* spezifischer Anwendungsfall je nach StraRentyp, Geschwindigkeitsbereich oder Umfeldbedingungen

Quelle: bayme vbm vbw

Fraglich ist, ob diese Kfz-spezifischen Automatisierungsstufen nun allgemein auf alle
automatisierten IT-Systeme Ubertragen werden kénnen. Geht es bei der Automatisie-
rung im Kfz stets um ein automatisiertes Fahren im Stral3enverkehr, kann der Einsatz-
zweck anderer automatisierter Systeme aber auch in der Erledigung anderer Aufgaben

! Dagegen enthélt die DIN-Norm 19233 etwa lediglich eine Unterscheidung der Stufen ,Vollautomatisierung“ und , Teil-
automatisierung®.
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liegen. Um obige Abstufungslehre daher auf alle automatisierten Systeme anwenden
zu konnen, ist insofern eine Abstraktion dieses Schemas notwendig. Diese kdnnte fol-
gendermal3en formuliert werden:

— Stufe 1 (assistiert): Das System ist imstande, den Menschen bei der Durchfiihrung
seiner Aufgabe zu unterstiitzen. Das System ist jedoch nicht imstande, die gesamte
Aufgabe selbststéndig auszufiihren, sondern nimmt dem Menschen lediglich eine
Teilaufgabe ab. Das assistierte System ist stets von einer zusatzlichen menschli-
chen Steuerung und Fiihrung abhangig.

Beispiel: Sog. ,Exoskelett” zur Unterstiitzung bei Trag- und Hebearbeiten im Ge-
werbe oder zur Anwendung bei querschnittsgelahmten Menschen.

— Stufe 2 (teilautomatisiert): Das System ist imstande, in spezifischen Situationen die
zugewiesene Aufgabe selbststandig zu Gbernehmen. Das System muss dabei aber
durchgehend tberwacht werden. Notfalls muss von der beaufsichtigenden Person
unverzuglich eingegriffen werden.

Beispiel: Einsatz einfacher FlieRbander in der Industrie ohne eigene Fehlererken-
nungsmechanismen.

— Stufe 3 (hochautomatisiert): Das System ist imstande, in spezifischen Situationen
die zugewiesene Aufgabe selbststéandig zu tbernehmen. Das System muss nicht
durchgehend tuberwacht werden. Im Bedarfsfall, wenn das System ein Problem er-
kennt oder ein Fehler auftritt, kann eine menschliche Steuerungsiibernahme oder
ein regulierender Eingriff notwendig werden. Der Eingriff muss nicht unverziglich,
aber alsbald erfolgen. Das System geht zwischenzeitlich in einen Wartezustand
Uber.

Beispiel: Einsatz fortgeschrittener FlieBbander in der Industrie mit zahlreichen Sen-
soren und Fehlererkennungsmechanismen, jedoch ohne eigene Fehlerbeseiti-
gungsmechanismen.

— Stufe 4 (vollautomatisiert): Das System ist imstande, in spezifischen Situationen die
zugewiesene Aufgabe selbststandig zu ibernehmen. Das System muss nicht tGber-
wacht werden. Ein menschlicher Eingriff ist im Rahmen der Leistungsgrenzen auch
beim Vorliegen eines erkannten Problems oder eines Fehlers nicht mehr notwendig,
da das System imstande ist, dieses selbststandig zu umgehen oder zu beseitigen.
Beispiel: Einsatz hochentwickelter Fliel3bandsysteme in der Industrie, die mittels
zahlreicher Sensorik und intelligenter Fehlererkennungsmechanismen abnormale
Zustande (etwa defektes / verrutschtes Transportgut) erkennen und diese in be-
stimmten Fallen durch den Einsatz von Fehlerbeseitigungsmechanismen selbst-
standig bereinigen kdnnen (etwa durch Aussonderung / Neuanordnung des defek-
ten / verrutschten Transportguts).

— Stufe 5 (autonom): Das System ist imstande, in allen Situationen die zugewiesene
Aufgabe selbststéndig zu ibernehmen. Das System muss weder tiberwacht wer-
den, noch wird ein menschlicher Eingriff notwendig, da das System fahig ist, Fehler
und Probleme selbststandig zu umgehen oder zu beseitigen.

Beispiel: Einsatz komplexer Fertigungsanlagen, die durch den Einsatz intelligenter
Fehlererkennungsmechanismen und zahlreicher Fehlerbeseitigungsmechanismen
imstande sind, jegliche auftretenden abnormalen Zusténde zu erkennen und zu be-
seitigen.
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1.3 Der Entwicklungsstand automatisierter Systeme

Im Industrie- und Dienstleistungsbereich finden bereits heute schon zahlreiche unter-
schiedliche automatisierte Systeme Anwendung. Dieser Entwicklungsstand soll im Fol-
genden zun&chst tberblicksmafiig und dann an den konkreten Beispielen automatisier-
tes StralRenfahrzeug und automatisiertes Luftfahrzeug dargestellt werden.

1.3.1 Die Automatisierung in der Industrie

KapitelUbersicht
1311 Von der Industrie 1.0 ZUr INAUSTIE 4.0 .....coiiiiiiiiiiiiiee e e e 5
1.3.1.2 Ausgewahlte Beispiele der Automatisierung in der INdUSErie ..........ccceeeeeeiiiiiiiieniee e, 6

1.3.1.1 Von der Industrie 1.0 zur Industrie 4.0

Die Automatisierung von Arbeitsvorgangen in der Industrie ist nicht erst eine Erfindung

der letzten Jahre, sondern bereits seit der ersten industriellen Revolution (Industrie 1.0)
zu beobachten, als mithilfe von Wasser- und Dampfkraft mechanische Produktionsan-

lagen genutzt und die Herstellungsablaufe daher effizienter und mit weniger Personal-

bedarf ausgestaltet werden konnten.

Die zweite industrielle Revolution (Industrie 2.0) folgte sodann bei Beginn des 20.
Jahrhunderts, als im Schlachthof von Cincinnati das erste FlieBband zum Einsatz kam.
Das FlieBband ermoglichte erstmals eine neue Form der Massenproduktion und Ar-
beitsteilung, indem ein Mitarbeiter nichtmehr eine Vielzahl an Arbeitsschritten, sondern
nur noch spezifische Handlungsablaufe zu erledigen hatte.

Die heute in der Industrie vorzufindende Automatisierung — insbesondere durch die
Robotik — ist indes aber vielmehr ein Produkt der dritten industriellen Revolution (In-
dustrie 3.0) zu Beginn der 70er Jahre des 20. Jahrhunderts, als mit der Fortentwicklung
der Informations- und Kommunikationstechnik Arbeitsablaufe mithilfe von Computer-
technik automatisiert werden konnten. Diese automatisierten luK-Systeme konnten
seitdem bestandig weiterentwickelt werden, sodass heutige Industrieroboter eine un-
Uiberschaubare Vielzahl an Arbeiten verrichten kénnen. Dies betrifft etwa die Ausfiih-
rung schwerer Hebe- und Tragarbeiten bei den Automobilherstellern oder die Verrich-
tung praziser Lotarbeiten bei den Chipherstellern.

Die Industrie erlebt mit der Industrie 4.0 derzeit bereits ihre vierte industrielle Revoluti-
on. Wahrend der Einsatz von automatisierter Robotertechnik, wie bereits dargestellt,
schon im Wege der dritten industriellen Revolution Einzug gefunden hat, erfolgt im
Rahmen der vierten industriellen Revolution nun eine dezentrale oder zentrale Vernet-
zung der einzelnen Komponenten und Maschinen. Diese stehen hierdurch in einem
permanenten Informationsaustausch zueinander. Die Vernetzung der Einzelkomponen-
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ten wird durch den Einsatz intelligenter Algorithmen erganzt, sodass die einzelnen IT-
Systeme die hierbei gewonnenen Informationen auch fiir den Produktionsprozess ge-
winnbringend verwerten kdnnen. Das betrifft etwa die Meldung Uber die derzeitige Ei-
genauslastung des jeweiligen Systems an die anderen Komponenten, die daraufhin die
Zustellung weiterer Bauteile besser koordinieren kdnnen. So ist beispielsweise denk-
bar, dass die Lackierstation in der Automobilproduktionshalle die verbleibende Arbeits-
zeit fur das derzeit zu lackierende Bauteil an die Zustellroboter oder die FlieRbander
meldet, die daraufhin entweder bereits das nachste zu lackierende Bauteil liefern, oder
aber bei noch andauerndem Lackierprozess auf eine andere Lackierstation auswei-
chen. Diese Vernetzung und ,Smartifizierung®“ zu einer ,Smart Factory“ wird insbeson-
dere zu einer Steigerung der Produktionsauslastung fihren, als hierbei Leerlaufzeiten
sowie Materialverschwendung vermieden werden konnen.

1.3.1.2 Ausgewahlte Beispiele der Automatisierung in der Industrie

Mittels der Vernetzung einzelner Produktionsmaschinerie und Arbeitsstationen ist es
moglich, ganze Produktionsablaufe — von den Einzelbauteilen zum fertigen Produkt —
Zu automatisieren. Im Rahmen der bereits aufgezeigten allgemeinen Automatisie-
rungsstufenlehre ist hierbei bereits heute eine Automatisierung auf der Stufe der Hoch-
automatisierung vollsténdig etabliert, bei der das System Fehler im Produktionsablauf
zumindest selbststandig feststellen kann und dann in einen Wartezustand tbergeht, bis
dieser (durch menschlichen Eingriff) behoben wurde. Doch auch vollautomatisierte
Industrieanlagen befinden sich heute schon im Praxiseinsatz, welche Fehler im Pro-
duktionsablauf nicht nur erkennen, sondern gar selbst und ohne fremde Hilfe beseiti-
gen kbénnen.

Als erstes Beispiel kdnnen hierbei sog. automatisierte ,Flurforderfahrzeuge® oder sons-
tige automatisierte Fordersysteme angefiihrt werden, die etwa von der BMW Group
oder von ThyssenKrupp eingesetzt werden.? Laut Herstellerangaben sind diese auto-
matisierten Systeme dabei imstande, per Lasernavigation geleitet, selbststandig Waren
innerhalb eines Werks oder Werksgelandes zu transportieren.® Je nach konkreter Aus-
fuhrung sind diese Férderfahrzeuge dann bereits auf der Stufe der Vollautomatisierung
oder der Autonomie einzuordnen, wenn diese Hindernisse selbststéandig erkennen und
umfahren konnen und daher auf keine fremde Hilfe oder Uberwachung mehr angewie-
sen sind.*

2 hitp://mww.jungheinrich.de/automatische-foerderzeuge/referenzen-automatische-foerderzeuge/ (abgerufen am
23.12.2016).

® http://www.jungheinrich.de/automatische-foerderzeuge/ (abgerufen am 23.12.2016).

* Der Hersteller selbst spricht dagegen nur von einer ,teilweisen oder vollstandigen Automatisierung* auerhalb der hier
zugrunde gelegten Automatisierungsstufenlehre, vgl. http://www.jungheinrich.de/automatische-foerderzeuge/ (abgeru-
fen am 23.12.2016).
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Weiterhin sind auch sog. automatisierte ,Portalroboter zu nennen, die zu Be- und Ent-
ladearbeiten an Maschinen und Arbeitsstationen eingesetzt werden und hierbei im-
stande sind, diese Arbeiten auch selbststandig durchzufihren und zu koordinieren. Je
nach Ausgestaltung eines solchen Portalroboters, also danach, ob dieser Fehler im
Ablauf automatisch erkennen und auch korrigieren kann oder zur Korrektur des Fehlers
noch menschlicher Hilfe bedarf, sind auch diese bereits auf der Stufe der Vollautomati-
sierung, zumindest aber auf der Stufe der Hochautomatisierung, einzuordnen.

Als drittes Beispiel kann auch das Elektronik- und Geratewerk der Siemens AG im
bayerischen Amberg genannt werden, das aufgrund seiner intelligenten und automati-
sierten Produktionsanlagen zu den modernsten Werken der Welt z&hlt.> Eine groRe
Herausforderung der Automatisierung ganzer Fabrikationshallen liegt dabei gerade
auch in der Lokalisierung und Identifizierung der verschiedenen Bauteile durch die ein-
zelnen Produktionsstationen. Hierzu kommen heute optische zweidimensionale Codes
(sog. QR-Codes) zum Einsatz, die auf jedes einzelne Bauteil aufgeklebt oder gedruckt
werden.® Diese Codes kénnen sodann von zahlreichen intelligenten Kamerasystemen
in der Smart Factory erfasst und von der jeweiligen Produktionseinheit interpretiert
werden. Zudem werden hierzu haufig auch sog. RFID-Systeme (Radio-Frequency
Identification) eingesetzt, deren (meist passive) Sender es aufgrund der kleinen Gréfze
und der minimalen Kosten erlauben, eine Vielzahl an — auch sehr kleinen — Bauteilen
zu bestucken. Durch den Einsatz dieser Identifikationstechniken sowie weiterer Auto-
matisierungslésungen konnte auch hier bereits die Stufe der Vollautomatisierung er-
reicht werden.’

Neben automatisierten Industrierobotern und FlieBbandern kommen in der Industrie
weiterhin auch automatisierte Softwareprodukte zum Einsatz, wie etwa die Software
»2Automic®, die im Kontext der Industrie 4.0 gesamte Produktions- und Lieferketten au-
tomatisiert. Hierbei soll etwa bei einem deutschen Sportartikelhersteller kiinftig ermog-
licht werden, dass ein Kunde im Ladengeschaft ein individuell designtes Produkt be-
stellt und diese Bestellung sodann unmittelbar, also ohne weitere Zwischenstationen
und ohne zeitliche Verzdgerung, in die Produktionsabteilung weitergereicht und herge-
stellt wird. Weiterhin soll durch Automic erméglicht werden, dass im Ladengeschéaft
verkaufte und im Lager nicht mehr vorhandene Produkte automatisiert nachbestellt
werden und insofern Lieferverzégerungen und damit leere Regale vermieden werden
kénnen.

Auch automatisierte Straf3en- und Luftfahrzeuge werden zuklnftig in der Industrie ver-
mehrt eingesetzt werden. Denn gerade bei grof3en und weitlaufigen Produktionsstéatten

® http://www.siemens.com/innovation/de/homef/pictures-of-the-future/industrie-und-automatisierung/digitale-fabrik-
industrie-4-0.html (abgerufen am 22.12.2016).
® http://www.mittelstand-digital. de/MD/Redaktion/DE/PDF/rfid-steuert-produktion-und-logistik-
Pdf,property:pdf,bereichzmd,sprachezde,rwbztrue.pdf (abgerufen am 22.12.2016).

Vgl. https://www.merkur.de/wirtschaft/merkel-besuch-siemens-amberg-zr-4758778.html (abgerufen am 23.12.2016).
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kénnen mittels automatisierter Transportfahrzeuge Bauteile zwischen den einzelnen
Werkshallen schnell und flexibel ausgetauscht werden.

1.3.2 Die Automatisierung im Dienstleistungssektor

Die Entwicklung von Dienstleistungsrobotern, insbesondere sog. ,Humanoide® / ,And-
roide“, also dem menschlichen Kérper nachempfundener Roboter, die dem Menschen
im Alltag behilflich sind, ist bereits seit den Anfangen der Informations- und Kommuni-
kationstechnologie ein Wunschtraum Vieler. So wurde in dem Film Metropolis etwa
schon 1927 ein Humanoide vorgefihrt, der einem weiblichen Maschinenmenschen
glich. Und bereits 1939 wurde der erste tatsachliche humanoide Roboter ,Elektro* auf
der Westinghouse Weltausstellung in New York présentiert, der sogar einen Wort-
schatz von 700 Wortern besaf3, selbstverstandlich aber noch von einem Menschen
ferngesteuert werden musste, also noch keine automatisierten Algorithmen ausfuhren
konnte.

Heute existiert eine Vielzahl an Robotikunternehmen, die Service- und Dienstleistungs-
roboter fur die unterschiedlichsten Einsatzszenarien herstellen. Fir den privaten Be-
reich sind etwa bereits heute in jedem Elektronikfachmarkt automatisierte Staubsau-
ger- oder Wischroboter erhdltlich, die ihre Aufgaben bereits hoch- oder gar vollautoma-
tisiert ausfihren kdnnen (je nachdem, ob der Roboter auf Hindernisse selbst reagieren
kann; bestimmte Hindernisse sind bislang aber noch uniberwindbar (etwa Treppen),
sodass die Stufe der Autonomie hier noch nicht erreicht werden kann). In jedem Bau-
markt sind zudem auch hoch- oder vollautomatisierte Rasenméaherroboter erhaltlich.
Fir das Gewerbe wird unter anderem auch ,Pepper®, ein 1,20 Meter gro3er japani-
scher Roboter, kiinftig eine Rolle spielen. Dieser soll etwa in Banken und Geschéften
Flyer verteilen, Wartende belustigen oder gar Verkaufsgesprache fuhren. Selbst die
Kreuzfahrtschiffflotte AIDA setzt Pepper bereits vereinzelt auf ihren Schiffen ein, wo
dieser den Passagieren beim Einchecken und zur Orientierung auf dem Schiff hilft bzw.
Ausflugstipps gibt.

Auch im medizinischen Sektor sowie in der Krankenpflege ist der Einsatz von Dienst-
leistungsrobotern angedacht. So wird etwa am Healthcare Robotics Lab des Georgia
Institute of Technology am ,PR2“, einem Roboter fur die Betreuung Pflegebedurftiger,
geforscht. Bislang befindet sich dieser aber noch in der Entwicklungs- und Erpro-
bungsphase.

Doch auch automatisierte Straf3en- und Luftfahrzeuge werden zuklnftig vermehrt im
Dienstleistungssektor Anwendung finden, wenn diese etwa automatisiert Bestellungen
ausliefern oder mittels automatisierter Taxis Personen fahrerlos befordert werden.

Bei der Entwicklung von Service- und Dienstleistungsrobotern spielt die Erforschung
kunstlicher Intelligenz eine Schlisselrolle. Denn gerade bei diesen ist erforderlich, dass
sie sich in den Alltag ihrer Halter oder Kunden bestmdglich integrieren. Aufgrund der
Unvorhersehbarkeit alltéaglicher Situationen und aufgrund der Unterschiedlichkeit der
Personlichkeit, Vorlieben und Stimmung des jeweiligen Halters oder Kunden kénnen
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hierbei nicht alle Szenarien ab Werk einprogrammiert werden. Der Roboter muss inso-
fern vielmehr selbst ein adaquates und optimales Verhalten im Laufe des Betriebs er-
lernen.

1.3.3 Automatisierte StrafRenfahrzeuge

Die Automatisierung des Kfz ist keineswegs eine ,Erfindung“ der letzten Jahre. So
sprach etwa bereits im Jahre 1958 Frank Rowsome im Magazin ,Popular Science“ vom
sog. ,Auto Pilot”, der schlief3lich 1962 dann als sog. ,Tempomat® eingefihrt wurde. Der
Tempomat, aber auch das 1978 entwickelte Antiblockiersystem (ABS), die Antischlupf-
regelung (ASR) aus den 90er Jahren sowie das Elektronische Stabilitatsprogramm
(ESP), stellen bereits die Vorfahren der heutigen Automatisierung im Kfz dar. Diesen
frihen Assistenzsystemen folgten schlie3lich der Parklenk- und der Spurhalteassistent,
die beim Parken vollsténdig, beim Fahren auf der Autobahn hilfsweise, die Steuerung
Uber das Lenkrad Gbernehmen, wahrend der Fahrzeugfuhrer weiterhin die Geschwin-
digkeit durch Gas geben oder Bremsen kontrollieren muss. Das 2010 eingefiihrte au-
tomatische Notbremssystem kann umgekehrt das Fahrzeug bei erkannten Hindernis-
sen selbststandig abbremsen, wahrend der Fahrer weiterhin die Lenkbewegung kon-
trolliert.

In Erweiterung des Parklenkassistenten werden seit den 2010er Jahren nunmehr sog.
Parkmandverassistenten in moderne Kfz verbaut, die nicht nur die Lenkbewegung,
sondern auch das Beschleunigen und Bremsen beim Einparken tibernehmen und in
dieser spezifischen Situation also einen Fahrer bereits ersetzen konnen. Dem Fahrer
kommt dabei nur noch eine Uberwachungsfunktion zu (Teilautomatisierung). Er kann
notfalls durch eigene Lenk- oder Bremsimpulse korrigierend eingreifen. Mittlerweile ist
es durch das sog. ,Schlisselparken® sogar méglich, dass sich der Fahrzeugfihrer
wahrend des Parkvorgangs auch auf3erhalb des Fahrzeugs befindet und diesem mit-
tels des Schliissels nur noch eine Parkliicke aufzeigen muss, in welche das Fahrzeug
dann automatisiert einparkt. Ein korrigierendes Eingreifen des Giberwachenden Fahr-
zeugfuhrers ist weiterhin per Notstopp mdglich, der etwa mit einem Schalter auf dem
Schlussel ausgeldst werden kann. In Zukunft wird durch das sog. ,Valet Parking“ auch
ein vollautomatisiertes Ein- und Ausparken méglich sein. Das Fahrzeug muss hierzu
dann nur noch im Einfahrtsbereich eines Parkhauses oder Parkplatzes abgestellt wer-
den. Geleitet durch zahlreiche im Kfz und im Parkhaus angebrachte Sensoren und
intelligente Steuerungsalgorithmen kann dieses daraufhin selbststandig einen freien
Parkplatz finden, dort einparken und spéter, nachdem der Fahrzeughalter sein Fahr-
zeug per Smartphone, Tablet oder Fernbedienung ,ruft’, wieder automatisiert auspar-
ken.

Auch beim Stau“assistenten® ist das automatisierte Kfz mittlerweile in der Lage, in der
spezifischen Stausituation die vollstdndige Kontrolle tGiber die Langs- (vor / zuriick) und
Querachse (links / rechts) zu tbernehmen. Jedoch hat der Fahrzeugfiihrer den Vor-
gang bislang noch dauerhaft zu tberwachen und sicherzustellen, dass er notfalls un-
verzuglich korrigierend (durch Gegenlenkung oder Bremsen) eingreifen kann (Teilau-
tomatisierung). Eine Beschaftigung mit anderen Dingen ist daher derzeit noch nicht
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zulassig. Zukunftig soll durch das sog. Staufolgefahren / Fahren im Stau aber auch die
Notwendigkeit einer permanenten Fahrzeugtiberwachung durch den Fahrzeugfihrer
entfallen und diesem dann ermdglicht werden, sich wéahrend der Fahrt mit anderen
Dingen zu beschéftigen. Erkennt das System dann die Notwendigkeit einer Steue-
rungsubernahme durch den Fahrzeugfuhrer, so wird dieser per Warnhinweis darauf
aufmerksam gemacht (Hochautomatisierung). Dem Fahrzeugftihrer bleibt dann eine
gewisse Ubernahmezeit.

Zusammenfassend ist die Automatisierung in Stral3enfahrzeugen derzeit also noch auf
spezifische Szenarien (Fahren im Stau / Parken) beschrankt. Gerade das Valet Par-
king ist zudem auf das Vorhandensein einer entsprechenden Infrastruktur in Parkh&u-
sern oder auf Parkpléatzen angewiesen. Bis zum Jahre 2020 soll aber auch das Fahren
auf der Autobahn automatisiert werden. Einen wichtigen Beitrag zu dieser Fortentwick-
lung der Kfz-Automatisierung leistet unter anderem die Teststrecke fiir automatisiertes
und autonomes Fahren auf der Bundesautobahn A9, auf der bereits heute schon hoch-
und vollautomatisierte Fahrfunktionen getestet werden kdnnen. Auch das automatisier-
te Fahren innerhalb der Stadt wird derzeit bereits getestet. Aufgrund der erhdhten
Komplexitat des automatisierten Fahrens in innerstadtischen Gebieten lassen sich
hierbei bisher aber noch keine gesicherten Zukunftsprognosen aussprechen.

Neben dem technischen Entwicklungsbedarf erfordert der Einsatz von automatisierten
Fahrfunktionen auch eine Weiterentwicklung des Rechts. Bereits im Juli 2016 hatte der
Bundesverkehrsminister Alexander Dobrindt daher eine Reformierung des geltenden
StralRenverkehrsrechts (StVG) angekiindigt, die am 21.06.2017 mit dem ,Achten Ge-
setz zur Anderung des StralRenverkehrsgesetzes“ schlieBlich in Kraft getreten ist und
zukunftig spezifische Bestimmungen fur Kraftfahrzeuge mit hoch- und vollautomatisier-
ten Fahrfunktionen beinhaltet. Als staateniibergreifender Rechtsrahmen dient hierbei
das sog. Wiener Ubereinkommen von 1968, das hinsichtlich der Erméglichung von
automatisierten Fahrfunktionen bereits mit Wirkung zum 23.03.2016 abgeandert wur-
de. Es bleiben allerdings sowohl auf nationaler als auch auf internationaler Ebene noch
weitere Anpassungen erforderlich.

1.3.4 Automatisierte und autonome unbemannte Luftfahrzeuge (Drohnen)

Unbemannte Luftfahrzeuge sind &uf3erst anfallig fur Umwelteinflisse wie Wind und
Wetter, da sie im Gegensatz zu Straf3enfahrzeugen keinen Kontakt zu einem festen
Bezugspunkt haben, wie dies bei StralRenfahrzeugen etwa die Stral3e ist. Diese Um-
welteinfliisse bedirfen eines standigen Gegenlenkens durch die Drohne, damit das
Luftfahrzeug stabil in der Luft gehalten werden kann.

Zu diesem Zweck sind so gut wie alle auf dem Markt erhaltlichen modernen zivilen
Drohnen bereits heute mit zahlreichen hochsensiblen Sensoren und Positionsbestim-
mungssystemen ausgerustet. Hierzu gehdren unter anderem:

- elektronischer Kompass,
- elektronisches Gyroskop,
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- elektronischer Beschleunigungsmesser,
- elektronisches Barometer,
- GPS-Modul.

Je nach Ausgestaltung kdnnen zudem weitere Module wie (Ultraschall-)sensoren, Ka-
meras und andere visuelle Positionsbestimmungssysteme verbaut sein, um Hindernis-
se automatisiert erkennen und umfliegen zu kénnen.

Hierdurch sind moderne Flugdrohnen bereits heute unter anderem in der Lage:

- ihre Position teilautomatisiert stabil zu halten,

- Umwelteinflisse teilautomatisiert selbststandig auszugleichen,

- vorgegebene Zielkoordinaten (sog. ,Waypoints®) hoch- oder vollautomatisiert
selbststandig anzufliegen,

- ein vorgegebenes Objekt (sog. ,Point of Interest®) hoch- oder vollautomatisiert
selbststandig zu umfliegen,

- ein vorgegebenes Objekt hoch- oder vollautomatisiert zu verfolgen (sog.
,Follow Me“-Funktion),

- Hindernisse zu erkennen und vollautomatisiert zu umfliegen.

Moderne Flugdrohnen sind also auch heute schon in der Lage, Flige in spezifischen
Situationen automatisiert durchzuftihren. Der von der DHL GmbH getestete ,Paketkop-
ter®, der bereits erfolgreich Medikamente auf die Nordseeinsel Juist und Pakete auf
eine Alm bei Reit im Winkl ausgeliefert hat, ist nur eines von mehreren Beispielen.
Auch vom Online-Warenhaus Amazon wird derzeit der ,Amazon Prime Air“-Dienst ge-
testet.

Bis Drohnen tatsachlich in unserem Alltag vollautomatisiert oder autonom Lieferungen
zustellen oder sonstige Aufgaben Gbernehmen kénnen, besteht aber auch hier noch
erheblicher Forschungsbedarf, der insbesondere auch im sicheren Erkennen und Aus-
weichen von anderen Flugobjekten und Gegenstanden besteht. Gerade in dicht besie-
delten stadtischen Gebieten kann dies derzeit noch nicht vollumfanglich gewéhrleistet
werden. Neben der Weiterentwicklung der verwendeten Sensorik und der zur Anwen-
dung kommenden softwaregesttitzten Erkennungs- und Ausweichalgorithmen bedarf
es hierbei zukunftig auch neuer Konzepte zur sicheren Integration von Flugdrohnen in
den kontrollierten und unkontrollierten Luftraum. Auf der Technologiekonferenz der
Deutschen Flugsicherung (DFS) am 15.11.2016 mit dem Titel ,Herausforderung Droh-
nen“ wurde daher ein neues Forschungsprojekt, bestehend aus den Kooperationspart-
nern Deutsche Flugsicherung DFS, Deutsche Post DHL Group und der Deutschen
Telekom AG, gegriindet, das sich dieser Aufgabe widmen soll.

Auch hinsichtlich des Einsatzes von automatisierten Drohnen besteht ein Reformie-
rungsbedarf des geltenden Luftverkehrsrechts, das in Deutschland hauptsachlich aus
dem Luftverkehrsgesetz (LuftVG), der Luftverkehrsordnung (LuftVO) und der Luftver-
kehrszulassungsordnung (LuftVZO) besteht. Denn auch nach der Reformierung der
LuftVO durch die sog. ,DrohnenVO* (Verordnung zur Regelung des Betriebs von un-
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bemannten Fluggeréaten v. 30.03.2017) bleibt gem. § 21b Abs. 1 Satz 1 Nr. 1, Abs. 3
LuftvVO der Betrieb von unbemannten Luftfahrtsystemen und Flugmodellen aul3erhalb
der Sichtweite des Steuerers weiterhin zulassungspflichtig. Eine Liberalisierung hat die
DrohnenVO gem. § 21b Abs. 1 Satz 3 LuftVO hier nur fur sog. ,FPV-Flige® unter 30
Meter Flughthe vorgesehen, wenn das Fluggerét also etwa per Videobrille gesteuert
wird.

1.4 ,Smartifizierung“ und Vernetzung zu einer ,,Smart World“

Nicht nur in der Industrie 4.0 erfolgt derzeit eine Vernetzung bislang isolierter Einzel-
komponenten und -systeme zu einem automatisierten und intelligenten Gesamtsystem
(sog. ,Smart Factory®).

Vielmehr erfahrt diese ,Smartifizierung“ von Alltagsgegenstanden und Prozessen im
.internet of Things" derzeit und zukinftig eine ubiquitare Entwicklung, die quasi alle
Lebensbereiche betreffen wird (sog. ,Smart World“). Bereits heute finden sich in Pri-
vatwohnungen schon zahlreiche smarte und vernetzte IT-Komponenten und Geréate
wie etwa Smart-TVs, smarte Kiihischranke, sonstige smarte Kiichengerate, smarte
Waschmaschinen und eine grof3e Palette an Smart-Home-Geréten wie vernetzte
dimmbare Lichtschalter oder zeitgesteuerte Jalousien. Auch unmittelbar am Kérper
tragen wir bereits das Smartphone und vermehrt auch Smart Watches oder Fitnesstra-
cker. Zukunftig werden noch weitere smarte Bekleidungsgegenstéande (,Smart Wearab-
les®) hinzukommen. Auch im Strafl’enverkehr entwickelt sich ein sog. ,Smart Traffic*,
bestehend aus ,,Connected Cars® und einer ,Smart Infrastructure®, die miteinander und
untereinander vernetzt sind und in einem permanenten Informationsaustausch stehen.

Aufgrund dieser alleserfassenden Vernetzung des Alltags entsteht zunehmend ein digi-
taler Erlebnisraum, der eine Vielzahl an Komponenten miteinander verbindet. Durch
diese ,Smartifizierung® wird dabei auch eine Gesamtautomatisierung unseres Alltags
erma@glicht, insofern diese Smart Devices untereinander kommunizieren und bestimmte
Prozesse miteinander koordinieren (etwa das Abstellen aller Haushaltsgeréate oder das
Aktivieren der Alarmanlage, wenn die Smart Watch an das Smart Home meldet, dass
der Nutzer derzeit auswarts unterwegs ist).

1.5 Uberblick Uiber die wesentlich betroffenen Rechtsbereiche

Die Automatisierung und Vernetzung von IT-Systemen wirft eine Reihe an Rechtsfra-
gen auf. Zu unterscheiden sind dabei solche, die alle automatisierten Systeme unab-

héangig von ihrer konkreten Ausgestaltung und Form betreffen und besondere Rechts-
fragen, die nur fir spezifische automatisierte Systeme relevant werden.
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1.5.1 Allgemeine Rechtsbereiche

Kapitellibersicht

151.1 DateNSCULZIECNT ..o 13
1.5.1.2 IT-SICNEINEILSIECNT .....e ettt e e e e e e e e e e e eeees 13
1513 HAFIUNGSTECRNT......c ettt e e e ettt e e e e e e et e e e e e e e e e nntaeeeeaeeaeannnes 14

1.5.1.1 Datenschutzrecht

Die Automatisierung von IT-Systemen ist nur durch den Einsatz zahlreicher Sensor-
technik sowie durch Algorithmen, die die hierbei erhobenen Sensorinformationen ver-
arbeiten, moglich.

Naturgemal betreffen diese Informationen nicht nur sachbezogene Informationen tber
das Umfeld des automatisierten Systems, sondern auch personenbezogene oder
—beziehbare Informationen Uber in der Nahe befindliche Personen. Die Erhebung, Ver-
arbeitung und Nutzung von personenbezogenen oder —beziehbaren Informationen un-
terliegt nach dem deutschen Bundesdatenschutzgesetz (BDSG) einem sog. Verbot mit
Erlaubnisvorbehalt. Hiernach ist eine Erhebung, Verarbeitung oder Nutzung von per-
sonenbezogenen oder —beziehbaren Daten nur zulassig, wenn entweder eine Einwilli-
gung der betroffenen Person oder aber ein gesetzlicher Rechtfertigungstatbestand
vorliegt. Fraglich ist demnach, inwiefern das BDSG den fiir den Betrieb von automati-
sierten Systemen notwendigen Datenumgang bereits heute schon berlcksichtigt und
gestattet.

Zukunftig spielt hier au3erdem die Européische Datenschutzgrundverordnung (EU-
DSGVO) eine entscheidende Rolle, die in weiten Bereichen das nationale BDSG ablo-
sen wird.

1.5.1.2 IT-Sicherheitsrecht

In Deutschland existiert bislang kein einheitliches und umfassendes IT-
Sicherheitsrecht. Auch das sog. ,Gesetz zur Erhéhung der Sicherheit informations-
technischer Systeme*® (IT-Sicherheitsgesetz) trifft nur stellenweise Bestimmungen zur
adaquaten Absicherung von IT-Systemen fir insbesondere die Betreiber kritischer Inf-
rastrukturen.

Im Rahmen der Informationssicherheit als Teilgebiet der IT-Sicherheit bleibt daher
meist nur ein Ruckgriff auf 8§ 9 BDSG in Verbindung mit dem Sicherheitskatalog in der
Anlage zum BDSG, der grobe IT-Sicherheitszielsetzungen enthalt. Insbesondere das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt aber auch umfangrei-
che organisatorische, technische, personelle und infrastrukturelle Handlungsempfeh-
lungen zur Steigerung der IT-Sicherheit bereit (insbesondere die IT-
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Grundschutzkataloge). Zuktinftig wird auch im Rahmen der IT-Sicherheit die ab 2018
verpflichtende Européische Datenschutzgrundverordnung (EU-DSGVO) zu beachten
sein, die stellenweise auch IT-sicherheitsrechtliche Bestimmungen enthalt.

Im Rahmen der Funktionssicherheit, als weiteres Teilgebiet der IT-Sicherheit, ist dage-
gen auf das Produktsicherheitsgesetz (ProdSG) mit seinen Produktsicherheitsverord-
nungen (ProdSV) sowie auf zahlreiche weitere DIN-, EN-, ISO- und IEC-Richtlinien
zuriickzugreifen.

1.5.1.3 Haftungsrecht

Werden bei dem Einsatz automatisierter IT-Systeme Personen verletzt oder Sachen
beschadigt, stellt sich anschlie3end stets die Haftungsfrage. Neben spezifischen Haf-
tungsnormen aus dem Stral3enverkehrsrecht, dem Luftverkehrsrecht oder dem Daten-
schutzrecht muss dabei stets auch das allgemeine Vertragsrecht sowie das Delikts-
recht aus dem Burgerlichen Gesetzbuch (BGB) in Betracht gezogen werden. Neben
der eigentlichen deliktischen Haftung kommt dartiber hinaus auch ein Schadensersatz-
anspruch aus § 823 Abs. 2 BGB in Betracht, wenn eine Strafrechtsnorm des StGB und
mithin ein sog. Schutzgesetz verletzt wurde.

Gerade bei automatisierten Systemen, bei denen die spateren Handlungsablaufe be-
reits zum Zeitpunkt der Systementwicklung und —programmierung vorgegeben werden,
koénnte weiterhin auch der Produkthersteller nach dem Produkthaftungsgesetz ver-
pflichtet sein, entstandene Schaden zu ersetzen. Denn da mit zunehmendem Automa-
tisierungsgrad eine menschliche Steuerung immer weiter zurtcktritt, wird die Ursache
eines schadensausldsenden Ereignisses zukinftig vermehrt auf den Hersteller zurtick-
zufiihren sein. Oft werden gar mehrere Haftungsadressaten in Frage kommen, etwa
sowohl der Halter, als auch der Hersteller des automatisierten Systems. Es stellt sich
dann die Frage, wie zwischen den verschiedenen Adressaten eine billige und adaquate
Haftungsverteilung vorgenommen werden kann.

1.5.2 Besondere Rechtsbereiche

Je nach Art und Weise, Einsatzzweck und konkreter Systemausgestaltung konnen bei
der Entwicklung und bei dem Betrieb eines automatisierten Systems zudem ganz spe-
zifische Vorschriften relevant werden. So ergeben sich bei dem Einsatz eines automa-
tisierten Stral3en- oder Luftfahrzeugs etwa besondere Bestimmungen aus dem jeweili-
gen Fahrzeugzulassungsrecht. Bei dem Einsatz von automatisierten Drohnen im 6f-
fentlichen Raum sind je nach Einsatzort etwa auch besondere Bestimmungen des
Bundesnaturschutzgesetzes oder des Bundesimmissionsschutzgesetzes zu beachten.
Zudem konnen bei rechtswidrigen Gefahrdungen des Luftraums spezifische Normen
des StGB relevant werden. Werden zur Realisierung von automatisierten Systemen
dagegen Telekommunikationsinfrastrukturen verwendet, kann weiterhin etwa auch das
TKG zu beachten sein.
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2 Datenschutz und IT-Sicherheit

Zusammenspiel von Datenschutz, Funktionssicherheit und Informationssicherheit

2.1 Begriffsbestimmungen

2.1.1 Datenschutz

Mit dem Datenschutz wird das Recht auf informationelle Selbstbestimmung gewahrleis-
tet (Art. 2 Abs. 1, Art. 1 Abs. 1 GG), also der Schutz des Einzelnen vor einer rechtswid-
rigen Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten. Wah-
rend die IT-Sicherheit Sicherheitsrisiken begegnet, geht es beim Datenschutzrecht also
darum, ob Daten legaler Weise erhoben, verarbeitet oder genutzt werden durfen.

2.1.2 Funktionssicherheit und Informationssicherheit

Der Begriff der IT-Sicherheit ist zu untergliedern in die Teilbereiche Funktionssicherheit
(,Safety”) und Informationssicherheit (,Security®).

Unter dem Begriff der Funktionssicherheit® ist ein IT-System zu fassen, dessen Ist-
Funktionalitat ohne Abweichungen der erwarteten Soll-Funktionalitét entspricht.’ Ver-
einfacht gesagt, nimmt ein funktionssicheres System also keine unzulassigen Zustande
an® — es funktioniert wie vorgesehen, sodass es insbesondere seiner Umwelt (Perso-
nen / anderen Sachen / der Natur) keinen Schaden zufugt. Das IT-System soll hinsicht-
lich seiner Fehlerfreiheit unbedenklich eingesetzt werden kénnen. Insbesondere auf
hoheren Automatisierungsstufen, auf denen eine dauerhafte Uberwachung des Sys-
tems durch einen Menschen nicht mehr notwendig ist und das automatisierte System
bislang menschlich durchgefiihrte Arbeitsablaufe eigenstandig ersetzt, ist die Gewaéhr-
leistung von Funktionssicherheit unverzichtbar. Dabei ergibt sich eine Verpflichtung zu
einer funktionssicheren Systemausgestaltung bereits aus dem Produktsicherheitsge-
setz, das in 8 3 Abs. 1 ProdSiG normiert, dass durch ein Produkt die Sicherheit und
Gesundheit von Personen nicht geféahrdet werden darf. Weiterhin l&sst sich eine solche
Verpflichtung auch aus dem Strafrecht herleiten, welches beispielsweise die fahrlassi-
ge Kdorperverletzung unter Strafe stellt, wenn also aufgrund eines unsicheren Systems

8 Vgl. zur funktionalen Sicherheit beim automatisierten Fahren bereits vbw, Automatisiertes Fahren — Datenschutz und
Datensicherheit, S. 27 f.

® Eckert, IT-Sicherheit, 9. Aufl. 2014, S. 6.

1% Eckert, IT-Sicherheit, 9. Aufl. 2014, S. 6.
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etwa eine Person verletzt wird. Neben diesen gesetzlichen Verpflichtungen zur funkti-
onssicheren Systemausgestaltung ergibt sich dies aber auch mittelbar aus dem Haf-
tungsrecht, da der Entwickler und Hersteller eines Systems Haftungsfolgen von vorn-
herein vermeiden moéchte und daher auf eine funktionssichere Technikgestaltung ach-
ten wird.

Mit Informationssicherheit'! wird dagegen der Schutz der auf einem System gespei-
cherten und verarbeiteten Informationen gegen fremde Einsicht (Schutz der Vertrau-
lichkeit), Veranderung (Schutz der Integritat) und Léschung (Schutz der Datenverfug-
barkeit) verstanden. Ein Unterfall der Informationssicherheit ist dabei die sog. Datensi-
cherheit, die explizit den Schutz der auf einem System gespeicherten und verarbeite-
ten personenbezogenen Daten bezweckt.

2.2 Zusammenspiel der IT-Sicherheit und des Datenschutzrechts

Die IT-Sicherheit und das Datenschutzrecht sind keine voneinander isolierbaren Kom-
ponenten. Vielmehr stehen die Funktionssicherheit (Safety), das Datenschutzrecht
(Privacy) und die Informationssicherheit (Security) in stdndiger Wechselwirkung zuei-
nander.

Denn zur Erzielung von Funktionssicherheit ist es gerade notwendig, dass zahlreiche
Sensordaten Uber das Umfeld des Systems erhoben und verarbeitet werden. So kann
ein automatisiertes Fahrzeug oder ein automatisierter Dienstleistungsroboter sein Um-
feld (etwa die in der N&he befindlichen Personen oder Sachen) nur dann bestméglich
schitzen, wenn das System Kenntnis von seiner Umwelt hat (dies geschieht per Erhe-
bung von Sensordaten) und diese Informationen zur Vermeidung von Unfallen und
Beschadigungen auch gewinnbringend auswertet (dies geschieht per Verarbeitung der
im vorherigen Schritt erhobenen Sensordaten). Mit steigendem Automatisierungsgrad
steigt daher auch die Anzahl und der Umfang der notwendigen Datenerhebungen und -
verarbeitungen, da die bislang menschlich durchgefihrten Handlungen zunehmend
durch automatisierte und intelligente Algorithmen ersetzt werden.

™ vgl. zur Informationssicherheit beim automatisierten Fahren bereits vbw, Automatisiertes Fahren — Datenschutz und
Datensicherheit, S. 28 ff.
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Abbildung 2
Umfang der Datenerhebung nach Automatisierungsstufe

Stufe 1 Stufe 2 Stufe 3 Stufe 4 Stufe 5
)
gering Umfang der Datenerhebung und -verarbeitung hoch’

Quelle des Originals: bayme vbm vbw

Eine Erhohung der Funktionssicherheit fiihrt insofern zu dem Dilemma, dass aufgrund
zahlreicher Datenerhebungen und -verarbeitungen der Datenschutz zunachst ver-
schlechtert wird. Dieses Dilemma kann nur durch eine den Grundséatzen des Daten-
schutzrechts entsprechende technische Ausgestaltung (bspw. durch die technische
Sicherstellung und Realisierung der Grundsatze der Datenvermeidung und der Daten-
sparsamkeit) aufgeltst werden (Privacy by Design).

Diese datenschutzrechtlich legitim erhobenen und gespeicherten Daten missen so-
dann hinreichend gegen Fremdzugriff geschuitzt werden, was Aufgabe der Informati-
onssicherheit ist.

Abbildung 3
Zusammenhang zwischen IT-Sicherheit und Datenschutz

Safety
(Funktionssicherheit und Zuverlassigkeit)

Security ﬁ
(Informationssicherheit)

Privacy
(Datenschutz)

Quelle: eigene Darstellung
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2.3 Datenschutz in automatisierten Systemen

Es wurde schon gezeigt, dass bereits die Automatisierung von IT-Systemen an sich,
insbesondere aber die Gewahrleistung von Funktionssicherheit, von der Erhebung und
Verarbeitung zahlreicher Sensordaten abhangig ist.*

Zu klaren ist in diesem Zusammenhang, welche Rechtsgrundlagen fir eine solche Da-
tenerhebung und -verarbeitung in Betracht kommen kénnen, welche Arten von Daten
hierbei betroffen sind, welche allgemeinen datenschutzrechtlichen Grundsatze existie-
ren und welche konkreten Rechtfertigungsvoraussetzungen fur die Nutzung zu Primar-
zwecken (Realisierung der Automatisierung sowie Gewahrleistung der Funktionssi-
cherheit) dabei bestehen.

2.3.1 Rechtsquellen des Datenschutzrechts

Kapitellbersicht

23.11 BundesdatenschutzgesSetZ (BDSG)......uuuviiiriieeiiiiie ittt 18
23.12 Datenschutzrechtliche SpezialgeSetzZe...........vvv i 18
2.3.1.3 Europdische Datenschutzgrundverordnung (EU-DSGVO).......ccoeeiviiiieiiiieeeiiiiee e 19

2.3.1.1 Bundesdatenschutzgesetz (BDSG)

In erster Linie kommt bei der Erhebung, Verarbeitung oder Nutzung von personenbe-
zogenen Daten in Deutschland das Bundesdatenschutzgesetz (BDSG) zur Anwen-
dung. Dieses enthéalt Bestimmungen sowohl fir 6ffentliche Stellen des Bundes als auch
fur nicht-6ffentliche Stellen. Handelt es sich bei dem datenschutzrechtlich Verantwortli-
chen nicht um eine 6ffentliche Stelle des Bundes, sondern um eine 6ffentliche Stelle
eines Landes, kommt dagegen regelmafiig das jeweilige Landesdatenschutzgesetz (in
Bayern etwa das Bayerische Datenschutzgesetz, BayDSG) zur Anwendung.

2.3.1.2 Datenschutzrechtliche Spezialgesetze

Nach § 1 Abs. 3 BDSG ist das Bundesdatenschutzgesetz nur insoweit anwendbar, als
nicht speziellere Datenschutzgesetze dem BDSG vorgehen. Solche sind etwa das Te-
lemediengesetz (TMG) fir die Betreiber von Telemedienangeboten (meist Webseiten)

2 7u der allgemeinen rechtlichen Herausforderung von Big Data vgl. Heckmann, vbw Studie: Big Data als Chance und
Herausforderung fiir Unternehmen. Zur Unterscheidung zwischen personenbezogenen und sachbezogenen Daten vgl.
noch Kapitel 2.3.2.
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oder das Telekommunikationsgesetz (TKG) fur die Betreiber von Telekommunikations-
anlagen. Fur die Betreiber von E-Health-Produkten ist weiterhin das Sozialgesetzbuch
(SGB) relevant.

Ein eigensténdiges, spezifisches Datenschutzrecht fiir automatisierte Systeme existiert
dagegen nicht. Auch hinsichtlich des automatisierten Fahrens oder Fliegens enthalten
die Straf3en- und Luftfahrtgesetze (insbesondere das StVG und die StVO sowie das
LuftVG und die LuftVO) bislang keine spezifischen Datenschutzvorschriften.™® Daher ist
zur datenschutzrechtlichen Bewertung von automatisierten Systemen weiterhin auf die
allgemeinen Datenschutzgesetze (BDSG oder EU-DSGVO, siehe sogleich) zurtickzu-
greifen.

2.3.1.3 Européaische Datenschutzgrundverordnung (EU-DSGVO)

Die neue Europaische Datenschutzgrundverordnung (EU-DSGVO - Verordnung (EU)
2016/679) vom 27.4.2016 wird nach einer zweijahrigen Ubergangszeit am 25.5.2018 in
Kraft treten und hat das Ziel, das Datenschutzniveau europaweit zu harmonisieren und
an einen hohen Datenschutzstandard anzugleichen.

Die EU-DSGVO entfaltet in ihrem Anwendungsbereich ab dem Zeitpunkt ihres Inkraft-
tretens Anwendungsvorrang vor den nationalen Datenschutzgesetzen (vor dem BDSG,
aber auch vor spezialgesetzlichen Regelungen im TMG, TKG, u.a.). AuRerhalb des
Anwendungsbereichs der EU-DSGVO bleibt ein Rickgriff auf die weiterhin existenten
nationalen Vorschriften mdglich. Um dieses Zusammenspiel aus EU-Recht und natio-
nalen Gesetzen fur den Anwender zu vereinfachen, wird das nationale Recht kiinftig
auf den verbleibenden Anwendungsbereich hin angepasst werden.

2.3.2 Unterscheidung zwischen personenbezogenen und sachbezogenen Da-
ten™

Sowohl das BDSG (§ 4 Abs. 1 BDSG) als auch die datenschutzrechtlichen Spezialge-
setze (vgl. etwa 8§ 13 Abs. 1 TMG) sind nur bei der Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten anwendbar.'® Zu unterscheiden ist demnach, ob die
von einem automatisierten System erfassten Sensordaten personenbezogener oder
sachbezogener Natur sind.

'3 Obgleich das LuftVG etwa schon spezifische Datenschutzvorschriften enthalt. Diese betreffen bislang etwa aber nur
die Einrichtung einer Flugsicherung (8 27¢ LuftVG) und eines Flugwetterdienstes (§ 27e LuftVG), die Durchfuhrung von
Vorfeldinspektionen (8§ 29 LuftVG) und die Erstellung von Luftfahrtdateien (§ 64 LuftVG).

Vgl etwa zu den beim automatisierten Fahren anfallenden Arten von Daten bereits das Positionspapier vbw, Automa-
tisiertes Fahren — Datenschutz und Datensicherheit, S. 3 f.

¥ S0 auch Art. 1 Abs. 1 EU-DSGVO.
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Dabei ist zu beachten, dass nach 8 3 Abs. 1 BDSG als personenbezogene Daten nicht
nur personliche oder sachliche Verhaltnisse einer bestimmten, also bereits identifizier-
ten, Person gelten, sondern es hierbei auch ausreicht, wenn die jeweilige Person zu-
mindest bestimmbar, also identifizierbar ist (Personenbeziehbarkeit).'® Unbeachtlich ist
dabei, ob eine solche Identifikation tatsachlich stattfindet oder aber angestrebt wird,*’
die theoretische Mdglichkeit hierzu ist bereits ausreichend.

Wann eine Person hiernach als identifizierbar gilt, wird im Schrifttum unterschiedlich
behandelt. Dabei soll es nach einer Auffassung ausreichen, wenn der Betroffene zwar
nicht von der verantwortlichen Stelle selbst, aber von irgendeiner — noch so entfernten
— Person oder Stelle erkannt und identifiziert werden kénnte (absolute Theorie).*® Nach
einer anderen Auffassung k&me es vielmehr auf eine Identifizierbarkeit durch die ver-
antwortliche Stelle selbst an (relative Theorie).'® Dieser Streitfrage hat sich letztendlich
auch der EuGH im Rahmen der Personenbeziehbarkeit von dynamischen IP-Adressen
angenommen und dabei einen Mittelweg zwischen beiden Anséatzen gewéahlt.”® Nach
dem EuUGH sei zwar grundsatzlich der Theorie einer relativen Personenbeziehbarkeit
zu folgen. Dennoch kéame es hierbei nicht zwingend auf die Kenntnisse und Identifizie-
rungsmaoglichkeiten der verantwortlichen Stelle selbst an. Vielmehr sei es fir eine Per-
sonenbeziehbarkeit auch ausreichend, wenn die ldentifizierung lediglich mittels Zu-
satzwissens eines Dritten ermoglicht wird und die verantwortliche Stelle sich an diesen
Dritten verniinftigerweise wenden konnte.** Als Zusatzwissen zu beriicksichtigen sind
insofern alle Mittel, ,die verninftiger Weise entweder von dem Verantwortlichen selbst
oder einem Dritten eingesetzt werden kdnnen, um die betreffende Person zu bestim-
men®.?

Im Rahmen von automatisierten Systemen, die meist mit zahlreicher Kameratechnik
bestlickt sind, kdnnte diese Streitfrage aber ohnehin dahinstehen, wenn die sich in
dem Sensorerfassungsbereich des Systems befindlichen Personen im Detail erfasst
werden und die dabei erhobenen Daten etwa auch deren Gesichtsziige beinhalten.
Denn wird eine Person derart detailliert erfasst, liegt u.U. bereits ein personenbezoge-
nes, also bestimmtes, und nicht erst personenbeziehbares, also bestimmbares, Datum
vor.?® Méchte man dieser weiten Auffassung nicht folgen, so muss zumindest im Rah-
men einer Personenbeziehbarkeit beriicksichtigt werden, dass die heute frei zur Verfi-
gung stehenden Instrumente, etwa der Face Recognition und der intelligenten Perso-
nensuche in sozialen Medien, eine Identifizierung bei einer Personenablichtung leichter
ermoglichen als dies etwa bei dynamischen IP-Adressen der Fall ist. Im Ergebnis wird

'8 Auch nach Art. 4 Nr. 1 EU-DSGVO liegt ein Personenbezug dann vor, wenn es sich um Daten handelt, die sich auf
eine identifizierte oder aber direkt oder indirekt identifizierbare Person beziehen.

7' vgl. Scholz in: Simitis, BDSG, § 6b BDSG Rn. 67.

'8 Brink in: Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 18. Edition 2016, § 6b BDSG Rn. 40.

'% 50 wohl auch Scholz in: Simitis, BDSG, § 6b BDSG Rn. 67.

%0 EUGH v. 12.05.2016 — C-582/14 — BeckRS 2016, 81027.

2 EUGH v. 12.05.2016 — C-582/14 — BeckRS 2016, 81027.

22 5child in: Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 18. Edition, Stand 01.11.2016, § 3 Rn. 20.
% 30 etwa Starnecker, Videotiberwachung zur Risikovorsorge, S. 126.
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daher immer dann, wenn eine Person auf einer Kameraaufzeichnung anhand ihrer
Gesichtsziige erkennbar ist, ein personenbezogenes oder zumindest -beziehbares
Datum vorliegen, auch wenn die Person der verantwortlichen Stelle bislang noch un-
bekannt ist.?* Nur bei Ubersichtsaufnahmen aus groRerer Entfernung oder bei sonsti-
gen Aufnahmen, die aufgrund einer zu geringen Bildscharfe keine Individualisierung —
auch nicht per Zusatzwissen — zulassen, ist ein Personenbezug dann abzulehnen.”

Etwas anderes konnte sich nur dann ergeben, wenn das verwendete automatisierte
System zur Informationsbeschaffung gar keine solchen Kamerasysteme verwendet,
sondern mittels sonstiger, ,neutraler‘ Sensoren (etwa mittels Ultraschall oder kapazita-
tiver Beriihrungssensoren) ausgestattet ist, die von sich aus nicht imstande sind, per-
sonenbezogene Merkmale zu erheben, oder wenn intelligente Kamerasysteme ver-
wendet werden, die immer dann keine Daten erheben, wenn sich eine Person im Er-
fassungsradius befindet (in diesem Fall stellt das System mittels ,neutraler” Sensoren
lediglich fest, dass sich eine Person im Erfassungsradius befindet, erstellt dann aber
keine personenbeziehbare Bild- oder Videoaufnahme). Doch auch in diesen Fallen
kann eine Personenbeziehbarkeit dann doch vorliegen, wenn durch die Heranziehung
zusatzlicher Kenntnisse (etwa des Schichtplans) oder zusatzlicher Sensorwerte (sog.
Sensorfusion) theoretisch doch noch ein eindeutiger Personenbezug hergestellt wer-
den konnte.

Weiter darf nicht allein aus dem Grund, dass bei der technischen Ausgestaltung eines
automatisierten Systems auf den Einsatz von Kameratechnik verzichtet wird, generell
und ungepruft darauf geschlossen werden, dass hierbei nur ,neutrale” Sensoren zum
Einsatz kamen, die stets nur mittels Zusatzwissens einen Personenbezug zulassen
wirden. Betrachtet man die Erfassungsdetaildichte und -schérfe von 3D-Lidar-
Systemen, die eine Abtastung ihrer Umgebung mittels Laserlicht vornehmen und die
haufig beim automatisierten Fahren zum Einsatz kommen, so ist hier — abgesehen von
Abweichungen in der Farbdarstellung — nur schwerlich ein signifikanter datenschutz-
rechtlicher Unterschied zu der Verwendung von Kameras feststellbar.

Eine Datenerhebung mittels optisch-elektronischer Instrumente oder sonstiger Sen-
soreinrichtungen kann dabei sowohl bewusst und absichtlich (etwa durch die Erfas-
sung der Personen im Umfeld des Systems, um diese zu schiitzen) oder in Form von
unerwinschten Begleitdaten erfolgen. Neben dieser Datenerfassung im Aul3enbereich
des Systems kann etwa im Rahmen von automatisierten Kfz auch eine Datenerhebung
im Innenraum (etwa die Anzahl anwesender Passagiere oder Informationen tber die
Erflllung der Anschnallpflicht der Insassen, etc.) und auch unabhangig von Sensorda-
ten (etwa die Auswertung des Fahrverhaltens und Generierung eines Fahrprofils) er-

?* 30 im Ergebnis wohl auch Scholz in: Simitis, BDSG, 8. Aufl. 2014, § 6b BDSG Rn. 67 f. m.w.N.
%% Scholz in: Simitis, BDSG, 8. Aufl. 2014, § 6b BDSG Rn. 68. So auch Schmid, K&R 2015, 217, 220.
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folgen. Weiterhin kdnnen automatisierte Systeme personenbezogene Informationen
auch aus bestehenden Datenbanken abrufen, speichern und selbst verarbeiten.

Typisch sachbezogen sind dagegen etwa Systeminformationen zum Zustand und zur
Abnutzung des Systems, zum Fortschritt des derzeitigen Arbeitsablaufes, zur Betriebs-
zeit, zur Systemtemperatur, zum Akkustand und zum Energieverbrauch, bei automati-
sierten Straf3en- und Luftfahrzeugen aber auch zu den Wetterbedingungen und zur
Witterung. Auch solche zunachst sachbezogenen Informationen kdnnen im Einzelfall
und insbesondere in Verbindung mit weiteren Informationen aber dann personenbezo-
gene Daten darstellen, wenn sich hieraus dennoch Ruckschlusse auf die rechtliche,
wirtschaftliche oder soziale Position des Betroffenen herleiten lassen oder diese Daten
zur Beschreibung seiner individuellen Verhaltnisse geeignet sind.”® Kann aus den zu-
nachst sachbezogenen Daten etwa das Fahrverhalten des Fahrzeugfiihrers ausgele-
sen werden, stellen diese Informationen ebenfalls personenbezogene Daten dar.

2.3.3 Allgemeine Datenschutzgrundséatze

Kapitellbersicht

2331 Verbotsprinzip mit Erlaubnisvorbehalt...............cooooiiiiii 23
2.3.3.2 Prinzip der Datenvermeidung und Datensparsamkeit..........ccoovveeeerieieeniieeeesiieeesseeee e 23
2.3.33 ZWeCKDINAUNGSGIUNASALZ ....ccoouiiiiiiiiiie ettt e s 24

Das BDSG, die nationalen datenschutzrechtlichen Spezialgesetze, aber auch die EU-
DSGVO haben allgemeine datenschutzrechtliche Grundsatze gemeinsam, die sich
Uberwiegend Ubergesetzlich aus dem Grundrecht auf informationelle Selbstbestim-
mung oder dem entsprechenden Grundrecht der EU-GRCh ergeben. Die wichtigsten
dieser Grundséatze sollen nun, zusammen mit ihrer Relevanz beim Einsatz automati-
sierter Systeme, dargestellt werden.

Praxistipp

Schon in der Entwicklungsphase eines automatisierten Systems sollte auf eine daten-
schutzkonforme Technikausgestaltung geachtet werden. Insofern sollen die Daten-
schutzgrundsétze bereits ab Werk berticksichtigt und implementiert werden (sog. ,,Pri-
vacy by Design®).

% Dammann in: Simitis, BDSG, 8. Aufl. 2014, § 3 BDSG Rn. 60.
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2.3.3.1 Verbotsprinzip mit Erlaubnisvorbehalt

Aus § 4 Abs. 1 BDSG ergibt sich das sog. ,Verbotsprinzip mit Erlaubnisvorbehalt”.
Hiernach ist eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten nur
zulassig, wenn dies gesetzlich erlaubt ist oder der Betroffene eingewilligt hat. Im Rah-
men der weiteren datenschutzrechtlichen Untersuchung wird sich daher stets die Frage
stellen, ob fur eine spezifische datenschutzrelevante Handlung jeweils eine Einwilli-
gung oder ein gesetzlicher Erlaubnistatbestand vorliegt.

2.3.3.2 Prinzip der Datenvermeidung und Datensparsamkeit

Nach § 3a BDSG sind die ,,Erhebung, Verarbeitung und Nutzung personenbezogener
Daten und die Auswahl und Gestaltung von Datenverarbeitungssystemen [...] an dem
Ziel auszurichten, so wenig personenbezogene Daten wie mdglich zu erheben, zu ver-
arbeiten oder zu nutzen®. Dieses Prinzip der Datenvermeidung und Datensparsamkeit
normiert insofern, dass nicht mehr Daten erhoben oder verarbeitet werden dirfen, als
dies tatséchlich erforderlich ist. Zudem sind Daten nach Ablauf dieser Erforderlichkeit
unverziglich zu l6schen und diese, wenn méglich und nicht unverhaltnismalig, zu
anonymisieren oder zu pseudonymisieren.?’

Aus diesem Gebot der Datenvermeidung und Datensparsamkeit ergibt sich die Ver-
pflichtung des Entwicklers eines automatisierten Systems, den Umfang der Datenerhe-
bung und —verarbeitung schon im Rahmen der technischen Systemausgestaltung ge-
ring zu halten.

Werden per Sensor etwa Informationen tGiber das Umfeld erhoben, sind schon im Zeit-
punkt dieser Datenerhebung irrelevante und entbehrliche Informationen zu ignorieren
(Stufe 1). Dies bedarf insofern einer Beschrankung der Erfassungsreichweite der Sen-
soren, um nicht im Rahmen von unerwiinschten Begleitdaten auch unnétige personen-
bezogene Daten zu erheben. Weiterhin befinden sich hierzu derzeit auch intelligente
Sensor-/Kamerasysteme in der Entwicklung, die dann, wenn sich ein Mensch im Erfas-
sungsbereich befindet, keine Daten erheben. Dennoch wird sich eine Datenerhebung
auf dieser ersten Stufe nicht immer vermeiden lassen, da das automatisierte System
entweder auf eine kontinuierliche Datenerhebung, oder aber gerade auf die Erhebung
von personenbezogenen oder —beziehbaren Daten angewiesen sein konnte.

Unverziglich nach dieser Datenerhebung ist der erhobene Datenbestand dann nach
dennoch erhobenen, aber unnétigen Daten zu durchsuchen und diese auszufiltern
(Stufe 2).

T vgl. hierzu auch vbw, Automatisiertes Fahren — Datenschutz und Datensicherheit, S. 19 f.
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Relevante personenbezogene Daten, die nicht ausgefiltert werden kénnen, da diese fir
die weitere Systemausfiihrung notwendig sind, sind — soweit moglich — unverziglich zu
anonymisieren oder zumindest zu pseudonymisieren (Stufe 3).

Die verbleibenden Restdaten sind dann verschlusselt und gegen fremde Einsicht ge-
schitzt zu speichern und unverziiglich zu I16schen, wenn diese nicht mehr benétigt
werden (Stufe 4).

Abbildung 4
Pyramide der Datenvermeidung bei automatisierten Systemen

Stufe 4:
Sichere
Speicherung

Stufe 3:
Anonymisierung und
Pseudonymisierung

Stufe 2:
Filterung des Datenbestandes unverziiglich
nach der Datenerhebung

Stufe 1:
Vermeidung irrelevanter und entbehrlicher Daten
zum Zeitpunkt der Erhebung

Quelle: eigene Darstellung

2.3.3.3 Zweckbindungsgrundsatz

Bei der Nutzung automatisierter Systeme ist zwischen Primar- und Sekundarzwecken
zu unterscheiden. Wahrend die Primarzwecke der grundsatzlichen Realisierung des
automatisierten Systems sowie der Gewahrleistung von Funktionssicherheit dienen,
sollen die Daten im Rahmen der sekundaren Zwecke auch fur dartiberhinausgehende
Aufgaben (etwa Forschung, Entwicklung, Marketing, Nutzungsberichte etc.) verwendet
werden.

Nach dem sog. Zweckbindungsgrundsatz sind bei der Erhebung und Verarbeitung von
personenbezogenen Daten die vorher festgelegten Verarbeitungszwecke aber strikt
einzuhalten. Dies unterbindet zum einen eine Datenerhebung fur unbestimmte Zwecke
»auf Vorrat®. Zum anderen wird hierdurch auch eine spatere Zweckanderung erschwert,
die dann ggf. nur nach zusatzlicher Einwilligung des Betroffenen maoglich ist.

Auch die IT-Sicherheitszielsetzungen der Anlage zu 8 9 BDSG sehen insoweit explizit
die Einhaltung des Zweckbindungsgrundsatzes vor, da das achte IT-Sicherheitsgebot



Studie — Datenschutz, IT-Sicherheit und Datenschutz und IT-Sicherheit 25
Haftung bei automatisierten Systemen
vbw — Juli 2017

der Anlage bestimmt, dass zu unterschiedlichen Zwecken erhobene Daten stets ge-
trennt verarbeitet werden mussen.

2.3.4 Beispiel: Zulassigkeit der Datenerhebung und -verarbeitung nach dem
BDSG bei Verwendung einer automatisierten Industriedrohne

Kapitellibersicht
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23411 Datenschutzrechtlicher Erlaubnistatbestand zur Datenerhebung und -verarbeitung
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Nach dem Grundsatz des Verbotsprinzips mit Erlaubnisvorbehalt aus § 4 Abs. 1 BDSG
ist eine Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zulassig,

wenn das Gesetz dies erlaubt oder eine Einwilligung des Betroffenen vorliegt. Das Vor-
liegen dieser RechtmaRigkeitsvoraussetzungen kann dabei stets nur fir den konkreten
Einzelfall beurteilt werden. Das Vorgehen bei der datenschutzrechtlichen RechtmaRig-
keitsprifung soll im Folgenden daher anhand eines solchen konkreten Einzelfalles bei-
spielhaft aufgezeigt werden. Hierfur soll folgendes Szenario zugrunde gelegt werden:

Das Werksgelande eines Industrieunternehmens wird von einer éffentlichen Stral3e in
zwei Teile getrennt. Auf beiden Teilen des Werksgelandes finden sich Produktionsstét-
ten. Zum Transport kleinerer Bauteile von dem einen Werksgelénde Uber die 6ffentli-
che StralRe hinweg zu dem anderen Werksgelande sollen kiinftig automatisierte Indust-
riedrohnen eingesetzt werden, die zur Erfassung ihrer Umgebung intelligente Kame-
rasysteme, also optisch-elektronische Einrichtungen, verwenden.

Datenschutzrechtliche Relevanz erhélt dieser Anwendungsfall dadurch, dass die auto-
matisierte Transportdrohne zahlreicher Sensorinformationen (inshesondere durch Ka-

merasysteme und sonstige optisch-elektronische Einrichtungen) zur 1) Orientierung im
Raum, 2) Routenbestimmung, 3) Erkennung und Vermeidung von Hindernissen und 4)
zum Schutz von in der Nahe befindlichen Personen und Sachen bedarf.
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Da das BDSG sowohl personenbezogene, als auch personenbeziehbare Daten schitzt
(vgl. 8 3 Abs. 1 BDSG sowie Kapitel 2.3.2) ist davon auszugehen, dass sich unter den
erhobenen und verarbeiteten Sensorinformationen auch zahlreich datenschutzrechtlich
relevante Daten befinden werden. Dies betrifft zumindest personenbeziehbare Informa-
tionen uber die sich auf den Werksgelanden befindlichen Arbeitnenmer.?® Doch auch
hinsichtlich der Passanten auf dem Uberflogenen 6ffentlichen Grundsttick ist eine Per-
sonenbeziehbarkeit dann zu bejahen, wenn hierbei deren Gesichtsziige oder das sons-
tige &ul3ere Erscheinungsbild erkennbar aufgezeichnet wird und die Personen daher
bestimmt oder mit noch verhaltnismaRigem Aufwand bestimmbar sind.*

Im Sinne der oben bereits dargestellten ,Pyramide der Datenvermeidung bei automati-
sierten Systemen* sind dabei technisch alle méglichen und verhaltnismaligen Maf3-
nahmen einzusetzen, um das Anfallen von personenbezogenen Daten bereits zum
Zeitpunkt der Erhebung zu vermeiden (Stufe 1). Trotz dieser ersten Schutzmal3hahme
werden von der Drohne aber zahlreiche personenbezogene und —beziehbare Daten
erhoben werden, die anschliel3end teilweise gefiltert (Stufe 2) und anonymisiert (Stufe
3) werden. Bereits diese anfangliche Datenerhebung von personenbezogenen oder -
beziehbaren Daten, auch wenn diese Daten spater wieder ausgefiltert oder anonymi-
siert werden, bedarf einer gesetzlichen Grundlage oder einer Einwilligung der Betroffe-
nen. Weiterhin verbleiben auch nach der Filterung und Anonymisierung personenbe-
zogene oder -beziehbare ,Restdaten” bei der Drohne, wenn die Drohne gerade diese
zur Erledigung ihrer Aufgaben bendétigt. Diese Datenverarbeitung und —nutzung bedarf
einer weiteren gesetzlichen Grundlage oder einer Einwilligung der Betroffenen.

2.3.4.1 Bezuglich der Arbeitnehmer auf dem Werksgelande

2.3.4.1.1 Datenschutzrechtlicher Erlaubnistatbestand zur Datenerhebung und -
verarbeitung nach dem BDSG

Die Datenerhebung und -verarbeitung der Arbeithehmerdaten auf dem Werksgelande
koénnte zunachst durch einen gesetzlichen Erlaubnistatbestand des BDSG gerechtfer-
tigt sein. Ware ein solcher Erlaubnistatbestand einschlagig, bedirfte es keiner zusatzli-
chen Einwilligung der Betroffenen. Fir die Datenerhebung und Datenverarbeitung der
Industriedrohne kommen im Verhaltnis zu den Arbeitnehmern sowohl § 6b BDSG, der
eine spezielle Erméachtigungsgrundlage fur die Beobachtung mittels optisch-
elektronischer Einrichtungen enthalt, sowie § 32 BDSG, der eine spezielle Erméachti-
gung fur den Datenumgang im Beschéaftigungsverhaltnis vorsieht, in Betracht.

%8 Die hierbei erhobenen und verarbeiteten Daten enthalten zumindest die personenbeziehbaren Informationen, dass
sich eine bestimmbare Person zu einer bestimmten Zeit an einem bestimmten Ort aufgehalten hat.
# vgl. Scholz in: Simitis, BDSG, § 6b BDSG Rn. 67. Dazu bereits Kapitel 2.3.2.
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Hinsichtlich des § 6b BDSG muss aber bereits festgestellt werden, dass hierbei dem
Wortlaut nach nur ,6ffentlich zugangliche Raume* betroffen sind, wovon im Rahmen
eines durch Mitarbeiterausweise und Zugangskontrollen gesicherten Betriebsgelandes
grundsatzlich nicht ausgegangen werden kann. Ware das betreffende Werksgelande
allerdings auch fir unbekannte, nicht-angestellte Dritte zuganglich, wirde sich diese
Beurteilung &ndern und es wéren die Voraussetzungen des § 6b BDSG zu erfiillen,
wenn zudem auch eine ,Beobachtung® des 6ffentlich zuganglichen Raums vorliegen
wirde. Eine solche Beobachtung und mithin eine ,Videouberwachung“i.S.d. § 6b
BDSG kann insofern zwar nur dann bejaht werden, wenn die Einsichtnahme in den
offentlichen Raum iiber einen gewissen Zeitraum erfolgt.*® Da das ordnungsgemafe
Funktionieren einer automatisierten Industriedrohne aber von einer kontinuierlichen
Umgebungserfassung abhéngig sein wird, ist hiervon jedoch auszugehen.

Fur Drohnenflige auf dem nicht-6ffentlichen Werksgel&nde musste die Erhebung und
Verarbeitung der automatisiert ausgewerteten Bilddaten also auf § 32 BDSG gestitzt
werden. Nach § 32 Abs. 1 BDSG durfen personenbezogene Daten eines Beschaftigten
dann erhoben, verarbeitet oder genutzt werden, wenn dies unter anderem fir die
Durchfiihrung des Beschéaftigungsverhéltnisses erforderlich ist.

Durch das Kriterium der Erforderlichkeit wird dabei erneut deutlich, dass an die techni-
sche Ausgestaltung der automatisierten Industriedrohne hohe Anforderungen hinsicht-
lich der Datensparsamkeit und Datenvermeidung zu stellen sind. Zudem wurde auch
im Kontext von Videoliberwachungsmafl3inahmen am Arbeitsplatz, die jedenfalls tech-
nisch mit den hier in Rede stehenden datenerhebenden und —verarbeitenden automa-
tisierten Systemen vergleichbar sind, im Schrifttum und in der Rechtsprechung bereits
ausgefihrt, dass hierbei § 32 Abs. 1 Satz 1 BDSG auferst restriktiv anzuwenden ist.
Vorliegend ist aber zu bedenken, dass der Einsatz der Kameratechnik in der Indust-
riedrohne lediglich dem ordnungsgeméaRen Funktionieren der Drohne und sogar dem
Schutz des Arbeitnehmers dient, eine Uberwachung also weder angedacht ist noch
tatséachlich stattfindet. Der Kameraeinsatz bei Industriedrohnen ist insofern doch nicht
mit einer typischen Videolberwachung eines Betriebes vergleichbar, sodass der Ein-
griff in das Recht auf informationelle Selbstbestimmung des Arbeitnehmers, im Ver-
gleich zur tatsachlichen Videotiberwachung, hier geringer ausfallt.

Gerade hinsichtlich der Erfullung der Tatbestandskriterien des § 32 Abs. 1 Satz 1
BDSG kommt es auf eine strikte Einhaltung der oben dargestellten Pyramide der Da-
tenvermeidung bei automatisierten Systemen an. Je nach Art und Weise des konkret
eingesetzten automatisierten Systems sowie abhangig von dem Ausmal} der dabei
durchgefuhrten Datenerhebung und —verarbeitung wird in entsprechenden Fallen hilfs-
weise aber auf eine Einwilligung des Arbeitnehmers zurtickgegriffen werden mussen.

% vgl. Schmid, K&R 4/2015, 217, 221.
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2.3.4.1.2 Einwilligung in die Datenerhebung und -verarbeitung

Die Voraussetzungen fur die Wirksamkeit einer datenschutzrechtlichen Einwilligung
ergeben sich aus 8§ 4a BDSG. Demnach muss eine solche Einwilligung zunéachst auf
einer freien Entscheidung des Betroffenen beruhen. Zudem sind die Betroffenen auf
den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung hinzuweisen. Im
Allgemeinen lasst sich daraus ableiten, dass eine Einwilligung insbesondere freiwillig,
informiert und bestimmt erteilt werden muss.

Eine solche Einwilligungslosung lieRe sich zun&chst innerbetrieblich — etwa im Rahmen
einer von den Angestellten zu unterzeichnenden Betriebsvereinbarung — in Erwagung
ziehen. In der Rechtswissenschaft umstritten ist aber, ob eine solche Einwilligung den
hierfur notwendigen Tatbestand der ,Freiwilligkeit” erfullen kann, als sich die Arbeit-
nehmer stets in einer gewissen Uber- / Unterordnungsposition befinden.

Die arbeitnehmerdatenschutzrechtliche Relevanz verdeutlicht auch der hier in Rede

stehende Anwendungsfall: Besonders bei der Kameraerfassung von Arbeitnehmern

entsteht fur diese schnell eine gewisse Drucksituation — da diese Art der Datenerhe-
bung (auch wenn dies tatsachlich nicht gegeben ist) einen gewissen Uberwachungs-
charakter besitzt, welchem der Arbeitnehmer durchgéangig ausgeliefert ist.

Wie bereits erlautert wurde, dient der Einsatz der optisch-elektronischen Einrichtungen
in der Industriedrohne aber lediglich dem ordnungsgemafl3en Funktionieren der Drohne
und gar dem Schutz der Arbeitnehmer. Eine Uberwachung ist dabei also weder ange-
dacht, noch findet eine solche tatsachlich statt, sodass der Eingriff in das Recht auf
informationelle Selbstbestimmung des Arbeitnehmers hierbei im Vergleich zur her-
kémmlichen Videolberwachung geringer ausfallt. Dieser Eingriff wird unter strikter Be-
achtung der oben bereits dargestellten Pyramide der Datenvermeidung bei automati-
sierten Systemen weiter minimiert, indem die personenbezogenen Arbeitnehmerdaten
alsbald anonymisiert oder wieder vom System geltscht werden, wenn diese fur das
Funktionieren des Systems nicht mehr relevant sind. Dies kann unter Umstanden auch
innerhalb weniger Sekunden bereits der Fall sein.

Da das Bundesverfassungsgericht im Rahmen der sog. ,automatisierten Kfz-
Kennzeichenerfassung® in einem ahnlich gelagerten Fall sogar entschieden hat, dass
bei einer solchen kurzzeitigen und automatisierten Auswertung personenbezogener
Daten gar kein Eingriff in das Recht auf informationelle Selbstbestimmung vorliegt,
muss im vorliegenden Sachverhalt bei einem zumindest derart geringen Eingriff jeden-
falls eine Einwilligung des Arbeitnehmers moglich sein. Auch wenn diese - vielfach
kritisierte — Auffassung des Bundesverfassungsgerichts nicht ohne Zweifel tibernom-
men werden sollte, kann sie also dennoch als gewichtiges Argument fur die Zulassig-
keit einer Einwilligung herangezogen werden. Ist sichergestellt, dass das automatisier-
te System keine Uberwachungsgefahr darstellt und werden die stattfindenden Daten-
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erhebungs- und Datenverarbeitungsschritte ausfihrlich in der Einwilligungserklarung
erlautert, so kommt eine Zustimmung der Arbeitnehmer in entsprechende Anwen-
dungsszenarien also durchaus in Betracht.

2.3.4.2 Bezlglich der Passanten auf dem o6ffentlichen Terrain

2.3.4.2.1 Datenschutzrechtlicher Erlaubnistatbestand zur Datenerhebung und -
verarbeitung nach dem BDSG

Fur Passanten und Dritte, die sich wie im Anwendungsbeispiel in 6ffentlich zugangli-
chen Raumen bewegen, ergibt sich die Zulassigkeit der Datenerhebung und -
verarbeitung aus § 6b BDSG.*" Auch hier ist eine Videoiiberwachung zwar nur dann
zulassig, wenn sie zur Wahrnehmung berechtigter Interessen flr konkret festgelegte
Zwecke erforderlich ist und die schutzwirdigen Interessen der Betroffenen nicht Giber-
wiegen. Das Tatbestandskriterium der berechtigten Interessen umfasst dabei aber je-
des tatsachliche Interesse wirtschaftlicher oder ideeller Natur und damit auch eigene
Geschaftszwecke (hier der Transport von Bauteilen auf das angrenzende Werksgelan-
de und insofern die Aufrechterhaltung des ordnungsgeméafRen Betriebs des Unterneh-
mens).* Die Einhaltung des gesetzlichen Tatbestands ist insofern keineswegs ausge-
schlossen, sondern bei Beachtung bestimmter technischer und rechtlicher Erforderlich-
keits- und VerhaltnismaRigkeitsmalstabe durchaus erfullbar. Bei Drohnenfligen tber
eine offentliche StralRe misste etwa die technische Gestaltung der Drohne so konzi-
piert sein, dass bei sdmtlichen Datenerhebungs- und Datenverarbeitungsschritten der
Eingriff in die Rechte der Betroffenen maoglichst gering gehalten wird und nur insoweit
geschieht, wie dies fir die ordnungsgemalie Funktion der Drohne zwingend notwendig
ist. Dies kann erneut durch strenge Umsetzung der bereits dargestellten Pyramide der
Datenvermeidung bei automatisierten Systemen erfolgen.

Juristisch ist dabei allerdings nach wie vor umstritten, wie die in 8 6b Abs. 2 BDSG
vorgesehene Hinweispflicht bei mobilen Kamerasystemen erflillt werden kann. Halt
man sich vor Augen, dass intelligente automatisierte Transportdrohnen kinftig in der
Lage sein werden, ihre Flugrouten dynamisch zu generieren (etwa aufgrund unter-
schiedlicher Wetter-/Windbedingungen), ist fraglich, ob statisch aufgestellte Hinweis-
schilder zur Umsetzung der Hinweispflicht hierbei geeignete Mal3hahmen sein kdnnen.

% Als Voraussetzung gilt hierfiir ereut, dass die Einsichtnahme der Drohne in den dffentlichen Raum mit einer gewis-
sen Zeitdauer erfolgt (,Beobachtung“) und mithin eine ,Videoliberwachung” im Sinne der Vorschrift vorliegt. Wie oben
bereits erlautert wurde, ist aber davon auszugehen, dass das ordnungsgemaélfle Funktionieren einer automatisierten
Industriedrohne von einer kontinuierlichen Umgebungserfassung abhangig sein wird und das Tatbestandsmerkmal
mithin vorliegt.

% vgl. Brink, Wolff/Brink, Beck’scher Online-Kommentar Datenschutzrecht, 17. Edition, § 6b BDSG Rn. 48 m.w.N.
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2.3.4.2.2 Einwilligung in die Datenerhebung und -verarbeitung

Da es sich bei Passanten zumeist um unbekannte Dritte handelt, ist eine allgemeine
Einwilligungsldsung hier schon faktisch unmdglich. Nicht legitim ware dabei auch, auf
der Stral3e entsprechende Hinweisschilder aufzustellen und dann anzunehmen, dass
der Passant, der die Stral3e dennoch betritt, in die Datenerhebung und —verarbeitung
durch das Betreten konkludent einwilligt.** Eine datenschutzrechtliche Einwilligung
muss, wie bereits ausgefihrt, stets freiwillig erfolgen, was dann regelméaRig nicht ge-
geben ist, wenn hierbei ein faktischer Zwang (hier: Entzug der Moglichkeit, eine 6ffent-
liche Stral3e zu nutzen) ausgeuibt wird.

2.4 Funktionssicherheit (Safety) automatisierter Systeme

NaturgemaR sind die technischen Anforderungen an die Funktionssicherheit eines au-
tomatisierten Stral3enfahrzeugs anders als etwa bei einem automatisierten Luftfahr-
zeug und erneut anders bei einem automatisierten Rasenméhroboter. Die zur Erzie-
lung von Funktionssicherheit notwendigen MalZnahmen und Konstruktionsvorschriften
sind insofern héchstgradig einzelfall- und systemabhangig und lassen sich daher nicht
pauschal fur alle automatisierten Systeme verallgemeinern. Vielmehr sind hierbei stets
die spezifischen Gefahren und Eigenheiten des jeweiligen Systems zu berlicksichtigen.
Auch im Rahmen dieses Gutachtens kénnen daher nicht alle fir ein spezifisches au-
tomatisiertes System in Betracht kommenden Vorschriften aufgefiihrt werden. Vielmehr
soll dem Leser lediglich ein (nicht abschlieRender) Uberblick tiber die denkbaren
Rechtsnormen gegeben werden.

Es ist weiterhin darauf hinzuweisen, dass der Normen- und Gesetzgeber oftmals nicht
zwischen den Begriffen der Funktionssicherheit und der Informationssicherheit unter-
scheidet. Vielmehr wird hierbei meist auf den unprazisen Begriff der IT-Sicherheit zu-
rickgegriffen. Eine Abgrenzung zwischen Normen, die die Gewébhrleistung von Funkti-
onssicherheit bezwecken und Normen, die die Gewahrleistung von Informationssicher-
heit bezwecken ist insofern meist nicht trennscharf moglich. In der folgenden differen-
zierten Darstellung wird daher stets auf den schwerpunktmafigen Normzweck abge-
stellt.

2.4.1 ProdSG und ProdSV

Hinsichtlich der Sicherheit neu auf den Markt kommender Produkte kommt als zentrale
Norm zuné&chst das Produktsicherheitsgesetz (ProdSG) zur Anwendung. Nach § 3 Abs.

% Vgl. weiterhin bereits oben in Kapitel 2.3.4.2.1 zu der Problematik, dass intelligente automatisierte Flugdrohnen kiinf-
tig ihre Flugrouten dynamisch bestimmen kénnen werden und es daher ohnehin fraglich ist, ob mit statisch aufgestellten
Hinweisschildern Rechtssicherheit erzielt werden kann.
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1 ProdSG darf ein Produkt, das einer oder mehrerer der Rechtsverordnungen nach § 8
Abs. 1 ProdSG unterliegt, nur dann auf dem Markt bereitgestellt werden, wenn es die
in dieser Rechtsverordnung vorgesehenen Anforderungen erfullt und die Sicherheit
und Gesundheit von Personen oder sonstiger in den Rechtsverordnungen aufgeftihrter
Rechtsguter bei bestimmungsgemaler oder vorhersehbarer Verwendung nicht gefahr-
det. Durch diese nach § 8 ProdSG ergehenden Produktsicherheitsverordnungen
(ProdSV) kdnnen insbesondere auch Anforderungen an die Beschaffenheit von Pro-
dukten geregelt werden. Die ProdSV setzen dabei meist auch européische Pro-
duktrichtlinien in nationales Recht um. Zum Zeitpunkt dieser Ausarbeitung existieren
bereits 14 ProdSV, die allesamt nach spezifischen Themengebieten verfasst sind. Fir
das Inverkehrbringen von automatisierten Systemen kann dabei insbesondere die 1.
ProdSV (Verordnung tUber das Inverkehrbringen elektrischer Betriebsmittel zur Ver-
wendung innerhalb bestimmter Spannungsgrenzen) und die 9. ProdSV (Maschinen-
verordnung) in Betracht kommen. Eine spezifische ProdSV fir automatisierte Systeme
existiert zum Stand dieser Ausarbeitung dagegen nicht.

Auch auR3erhalb der ProdSV bleibt das ProdSG weiterhin relevant. Denn in 8 3 Abs. 2
ProdSG bestimmt das Produktsicherheitsgesetz weiter, dass auch ein Produkt, dass
nicht dem & 3 Abs. 1 ProdSG und daher keiner ProdSV unterliegt, nur dann auf dem
Markt bereitgestellt werden darf, wenn es bei bestimmungsgemalier oder vorhersehba-
rer Verwendung die Sicherheit und Gesundheit von Personen nicht gefahrdet. Hierbei
sind nach § 3 Abs. 2 Nr. 1 ProdSG auch die Eigenschaften des Produkts und nach Nr.
2 zudem die Einwirkungen des Produkts auf andere Produkte, zu bertcksichtigen.

2.4.2 IT-Sicherheitsstandards

Neben den ProdSV kdnnen weiterhin eine Vielzahl an technischen Regelungen in den
diversen und auferst spezifischen DIN-, EN-, IEC-, ISO- und TC-Standards festge-
schrieben sein, die im Folgenden beispielhaft aufgefihrt werden sollen. Technische
Normen als allgemein anerkannte Regeln der Technik entfalten dabei zunachst zwar
keine direkte Bindungswirkung. Eine mittelbare Bindungswirkung kann sich aber dann
ergeben, wenn das einschlagige Fachrecht etwa die Einhaltung des Standes der
Technik voraussetzt oder aber zur Vermeidung von Haftungsfolgen dem spateren Vor-
wurf der Fahrlassigkeit durch die Umsetzung des geltenden Technikstandes vorgewirkt
werden soll.

Je nach Art und Weise sowie dem Einsatzzweck des automatisierten Systems betrifft
dies etwa die EN 61131, die sich mit den Grundlagen speicherprogrammierbarer Steu-
erung befasst, sowie EN 61499 als Erweiterung fur verteilte Steuerungen. In der DIN
EN ISO 13482:2014-11 sind Sicherheitsanforderungen fir personliche Assistenzrobo-
ter normiert. Hinsichtlich der Sicherheitsanforderungen von Industrierobotern ist wei-
terhin die DIN EN ISO 10218-1 sowie die DIN EN ISO 10218-2 zu beachten. Die
ISO/TS 15066 beinhaltet gar spezifische Anforderungen an Industrieroboter, die in ei-
nem kollaborativen Betrieb mit Menschen stehen sollen. Die ISO/IEC 15408 enthalt
dagegen generelle funktionale Sicherheitsanforderungen fir IT-Produkte und IT-
Systeme. Weiterhin kann auch die Norm 1SO 9787:2013, die die Koordination von Ro-
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botern betrifft, und im Rahmen der Industrie 4.0 auch die Norm ISO/IEC 24771:2014
hinsichtlich der Vernetzung und des Informationsaustauschs zwischen einzelnen In-
dustriekomponenten, beachtlich sein. Im Rahmen von industriellen Kommunikations-
netzen und automatisierten Industriekomponenten ist weiterhin die IEC 62443-Reihe
(vormals ANSI/ISA99) relevant.* Hinsichtlich sicherheitsrelevanter elektrischer und
elektronischer Systeme in Kfz ist weiterhin etwa ISO 26262 zu berucksichtigen. Bei
dem Einsatz von intelligenten Transportsystemen ist zudem auch der Standards-
Katalog ISO/TC 204 zu beachten, der eine ganze Palette an zu beachtenden Stan-
dards und Normen zu diesem Einsatzzweck vorsieht. Dartuber hinaus existieren noch
zahlreiche weitere spezifische zu beachtende Standards und Normen.®

243 MPG

Gerade dann, wenn automatisierte Systeme im medizinischen Bereich eingesetzt wer-

den (etwa zur Betreuung von Pflegebedurftigen oder Kranken), stellen sich besonders

hohe Anforderungen an die Funktionssicherheit des Systems, da hierbei ein besonders
vorsichtiger und sensibler Umgang notwendig ist und Produktfehler insofern zu schwe-
ren Personenverletzungen fihren kdnnen. Hierbei ist dann zuvorderst das Medizinpro-
duktegesetz (MPG) zu beachten.

2.4.4 ArbSchG und TRBS

Wahrend insbesondere das ProdSG und die sich daraus ergebenden ProdSV Rege-
lungen fur das Inverkehrbringen von Produkten beinhalten und insofern von dem Ent-
wickler und dem (Zwischen-)handler eines Produkts zu beachten sind, kénnten sich fur
den das automatisierte System einsetzenden Unternehmer auch Pflichten aus dem
Arbeitsschutzgesetz (ArbSchG), der Betriebssicherheitsverordnung (BetrSichV) sowie
aus den technischen Regeln fiir die Betriebssicherheit (TRBS) ergeben.

2.4.5 |IT-Sicherheitsgesetz

Spezialgesetzlich ist das neue IT-Sicherheitsgesetz (Gesetz zur Erhéhung der Sicher-
heit informationstechnischer Systeme v. 17.7.2015) zu nennen, das grundsatzlich aber
nur auf die Betreiber kritischer Infrastrukturen Anwendung findet. Solche kritischen

% Besonders relevant werden hierbei die beiden Teile IEC62443-3-1 und IEC62443-3-3 (Security technologies for
industrial automation and control systems sowie Security for industrial process measurement and control — network and
ssystem security) sein.

¥ vgl. etwa nur DIN EN ISO 11354 (Fortgeschrittene Automatisierungstechnologien und deren Anwendung - Anforde-
rungen fiir das Erreichen einer Prozessinteroperabilitat in Fertigungsunternehmen), DIN EN 62714 (Datenaustausch-
format fur Planungsdaten industrieller Automatisierungssysteme) oder DIN EN ISO 12813:2016-04 (Elektronische
Gebiihrenerhebung - Kommunikation zur Ubereinstimmungspriifung fiir autonome Systeme).
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Infrastrukturen sind nach § 2 Abs. 10 BSIG ,Einrichtungen, Anlagen oder Teile davon,
die den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Ernéghrung sowie Finanz- und Versicherungswesen an-
gehoren und von hoher Bedeutung fir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder
Gefahrdungen fur die 6ffentliche Sicherheit eintreten wiirden®. Welche Betreiber dieser
Sektoren nun tatsachlich als kritische Infrastrukturen im Sinne des 8§ 2 Abs.10 BSIG
gelten, wurde gem. 88 2 Abs. 10, 10 Abs. 1 BSIG per Rechtsverordnung des Bundes-
ministeriums des Innern bestimmt.*® Das IT-Sicherheitsgesetz stellt dabei nur ein Arti-
kelgesetz dar, das zahlreiche bereits vorher bestehende Gesetze an den neuen
Rechtsstand anpasst. Dies betrifft etwa das bereits angesprochene BSI-Gesetz
(BSIG), aber auch zahlreiche weitere Spezialgesetze wie etwa das Atomgesetz (AtG),
das Energiewirtschaftsgesetz (EnWG), das Telekommunikationsgesetz (TKG) oder das
Telemediengesetz (TMG). Gerade in diesen Spezialgesetzen wurden durch das IT-
Sicherheitsgesetz dann zudem auch erhéhte IT-Sicherheitsanforderungen fur solche
Adressaten erlassen, die gerade keine Betreiber kritischer Infrastrukturen sind (vgl.
etwa 8§ 13 Abs. 7 TMG, der auf alle Telemediendiensteanbieter Anwendung findet).

Die Betreiber kritischer Infrastrukturen haben dabei kiinftig gem. § 8a Abs. 1 BSIG ,an-
gemessene organisatorische und technische Vorkehrungen zur Vermeidung von Sto-
rungen der Verfiigbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse zu treffen, die fir die Funktionsfa-
higkeit der von ihnen betriebenen kritischen Infrastrukturen mafR3geblich sind®. Bereits
aus dem Wortlaut der Norm ergibt sich, dass das IT-Sicherheitsgesetz demnach so-
wohl die Gewahrleistung der Funktionssicherheit als auch der Informationssicherheit
bezweckt. Im Kontext von automatisierten Systemen kann das IT-Sicherheitsgesetz
dann eine Rolle spielen, wenn ebensolche Betreiber kritischer Infrastrukturen automa-
tisierte Systeme zur Erledigung ihrer Aufgaben einsetzen. Dann kénnen die nach § 8a
Abs. 1 BSIG geforderten organisatorischen und technischen Vorkehrungen auch die
Ausgestaltung der automatisierten Systeme selbst betreffen.

Nach § 8a Abs. 2 BSIG kdnnen zur Erfullung dieser Pflichten branchenspezifische Si-
cherheitsstandards mit konkreten Ma3nahmenkatalogen vorgeschlagen und aufgestellt
werden. Das BSIG enthalt, wie bereits das BDSG, dagegen keine konkreten Hand-
lungsempfehlungen. Nach § 8a Abs. 3 BSIG muss in Form von Sicherheitsaudits, Pri-
fungen oder Zertifizierungen regelmaflig auch eine Erfillung dieser Pflichten nachge-
wiesen werden.

% Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung — BSI-KritisV) v.
22.04.2016, BGBI | S. 958 ff.
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2.4.6 Gewahrleistung der Funktionssicherheit durch das Zulassungsrecht

Zur Sicherstellung und zum Nachweis, dass die notwendigen MalRnahmen zur Ge-
wahrleistung von Funktionssicherheit bei automatisierten Straf3en- oder Luftfahrzeugen
eingehalten wurden, dient das Fahrzeugzulassungsrecht.

Die entsprechenden Vorschriften finden sich fur Stralenfahrzeuge in der Fahrzeugzu-
lassungsverordnung (FZV) und fir Luftfahrzeuge in der Luftverkehrszulassungsord-
nung (LuftvZO). Bei Luftfahrzeugen wird hierbei zwischen einer Musterzulassung (vgl.
8§ 1 ff. LuftVZO) und einer Verkehrszulassung (vgl. 88 6 ff. LuftVZO) unterschieden.
Wahrend die Musterzulassung die Funktionssicherheit neuer Flugzeugmodelle, also
ganzer Baureihen, sicherstellt, wird die Verkehrszulassung bei der anschliel3enden
Einzelzulassung eines Luftfahrzeugs relevant.

Hinsichtlich des Zulassungsrechts fur automatisierte StralRenfahrzeuge sind weiterhin
etwa das Wiener Ubereinkommen (Ubereinkommen uiber den StralRenverkehr v.
8.11.1968) in seiner neuesten Fassung (letzte Anderungen des Wiener Ubereinkom-
mens in Deutschland vom 23.03.2016), das zur Umsetzung des Ubereinkommens in
nationales Recht hierflir notwendige Transformationsgesetz sowie weitere EU-
Richtlinien (etwa RL 2007/46/EG und neuere EU-RL) und erganzende ECE-Normen zu
beachten.

2.5 Informationssicherheit (Security) automatisierter Systeme

Auch hinsichtlich der Informationssicherheit von IT-Systemen existiert bislang kein ein-
heitlicher Rechtsrahmen. Vielmehr sind hierbei erneut eine Vielzahl an Rechtsnormen
zu beachten, wobei nochmals darauf hingewiesen werden muss, dass eine Abgren-
zung zwischen Rechtsnormen, die die Gewahrleistung der Funktionssicherheit bezwe-
cken und Rechtsnormen, die die Gewahrleistung der Informationssicherheit bezwe-
cken, nicht trennscharf vorgenommen werden kann und daher jeweils lediglich auf den
schwerpunktmafigen Normzweck abgestellt wird.

Praxistipp

Schon in der Entwicklungsphase eines automatisierten Systems sollte auf eine sichere
Technikausgestaltung geachtet werden. Insofern sollen die IT-Sicherheitsgrundsatze
bereits ab Werk bestméglich beriicksichtigt und implementiert werden (sog. ,Security
by Design®).




Studie — Datenschutz, IT-Sicherheit und Datenschutz und IT-Sicherheit 35
Haftung bei automatisierten Systemen
vbw — Juli 2017

2.5.1 8§89BDSGi.V.m.der Anlage zum BDSG

§ 9 BDSG i.V.m. der Anlage zum BDSG konnte als zentrale Informationssicherheits-
norm bezeichnet werden. § 9 BDSG findet auf alle 6ffentlichen und nicht-6ffentlichen
Stellen Anwendung, die personenbezogene Daten erheben, verarbeiten oder nutzen.
Diese haben gem. Satz 1 dieser Vorschrift alle technischen und organisatorischen
Mafinahmen zu treffen, die erforderlich sind, um insbesondere die in der Anlage zum
BDSG genannten Anforderungen zu gewahrleisten. 8 9 Satz 2 BDSG stellt erganzend
klar, dass diese Malshahmen nur dann erforderlich und zu treffen sind, wenn ihr Auf-
wand auch in einem angemessenen Verhaltnis zu dem angestrebten Zweck steht. Die-
se Ausnahmeregelung kann insbesondere bei kleineren und wirtschaftlich schwache-
ren Unternehmen relevant werden, wenn manche MalRnahmen diese wirtschaftlich
oder organisatorisch tberfordern wirden.

Die Anlage zum BDSG, auf die sich der § 9 BDSG bezieht und die eigentlich dessen
Konkretisierung dient, enthalt acht IT-sicherheitsrechtliche Zielbestimmungen zu den
Bereichen:

- raumliche Zutrittskontrolle zu Datenverarbeitungsanlagen,

- Zugangskontrolle hinsichtlich der unberechtigten Nutzung von Datenverarbei-
tungsanlagen,

- Zugriffskontrolle hinsichtlich des Auslesens, Kopierens, Verénderns oder Ent-
fernens fremder Daten auf dem System,

- Weitergabekontrolle hinsichtlich des Auslesens, Kopierens, Veranderns oder
Entfernens von fremden Daten wéhrend einer Dateilibermittlung oder wéh-
rend einer Speicherung auf einem Datentrager sowie Beschrankung der Da-
tentibermittlung auf legitime Adressaten,

- Eingabekontrolle hinsichtlich der Protokollierung, ob und von wem Daten ein-
gegeben, verandert oder entfernt wurden,

- Auftragskontrolle bei der Verarbeitung von Daten im Wege einer Auftragsda-
tenverarbeitung,

- Verflgbarkeitskontrolle hinsichtlich des Schutzes von Daten gegen zuféllige
Zerstorung und gegen Verlust,

- sowie zum Trennungsprinzip hinsichtlich der Nichtzusammenfihrbarkeit von
zu unterschiedlichen Zwecken erhobenen Daten.

Auch hinsichtlich automatisierter Systeme sind diese IT-Sicherheitszielsetzungen des
BDSG von Relevanz, was an dem Beispiel ,automatisierte Dienstleistungsdrohne zur
Paketzustellung“ verdeutlicht werden soll. Datenschutzrechtliche Relevanz entfaltet der
Einsatz automatisierter Drohnen deswegen, da diese zur Koordinierung und zur Orien-
tierung im Raum sowie zum Schutz von Personen, Gegenstanden und anderen Luft-
fahrzeugen stets ihre Umgebung scannen, also mittels Kameratechnik optisch-
elektronisch erfassen, missen. Hierbei werden mitunter auch personenbezogene oder
zumindest -beziehbare Daten erhoben und verarbeitet, sodass die datenschutzrechtli-
chen Bestimmungen des BDSG und daher auch die sicherheitsrechtlichen Bestim-
mungen des § 9 BDSG i.V.m. der Anlage zum BDSG einschlagig sind. Vgl. zu der da-
tenschutzrechtlichen Perspektive bereits das Kapitel 2.3.
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Zutrittskontrolle: Paketdrohnen bedurfen einer zentralen Kommandoeinheit
am Boden, die den Drohnen ihre Lieferauftrage Gibermittelt, diese tberwacht
und ggf. steuernd eingreift. Dazu hat der Betreiber eine Steuer-, Server- und
Kommunikationsanlage zu betreiben. Im Rahmen der Zutrittskontrolle hat
dieser dabei sicherzustellen, dass diese zentralen Anlagen hinreichend vor
unberechtigtem Betreten gesichert sind (etwa: bauliche und raumliche Ab-
schottung vor unberechtigten Dritten).

Zugangskontrolle: Diese Serveranlagen sind mit Hilfe eines sicheren Benut-
zermanagements vor einer unberechtigten Nutzung durch Dritte zu schitzen.
Zudem sind auch die im Einsatz befindlichen Paketdrohnen dahingehend zu
schitzen, dass ein unberechtigter Dritter die Kommunikationsverbindung zu
der Serveranlage nicht nutzen kann, um selbst Zugang zu der Drohnenfirm-
ware zu erhalten (etwa: sicheres Identitdtsmanagement und Authentifizie-
rung).

Zugriffskontrolle: Es ist zudem sicherzustellen, dass eine an sich zur Nutzung
des Systems berechtigte Person nur auf die ihr zugewiesenen Dateien und
Operationen Zugriff hat. Insofern ist ein Rechte- und Rollenmanagement ein-
zurichten, das einen Exzess (eine Uberschreitung der eingeraumten Befug-
nisse) des Nutzers verhindert.

Weitergabekontrolle: Die Datenverbindung des Servers zu den Drohnen ist
sicher auszugestalten. Insbesondere ist diese gegen fremdes Auslesen zu
schitzen (etwa: Verschlusselung und Signierung der Kommunikationsverbin-
dung).

Eingabekontrolle: Die Kommunikation zwischen Server und Drohne ist zu pro-
tokollieren. Zudem sind alle bei einer Paketzustellung anfallenden Metadaten
zu dokumentieren.

Auftragskontrolle: Lasst der Paketdienst personenbezogene Daten im Auftrag
von einem externen Dienstleister verarbeiten, ist hierbei sicherzustellen, dass
diese ausschlie3lich entsprechend den Weisungen des Paketdienstes verar-
beitet werden.

Verfugbarkeitskontrolle: Der Paketdienst hat seine Serversysteme gegen zu-
falligen Datenverlust zu schiitzen. Dies wird unter anderem durch die Einrich-
tung geeigneter und redundanter Sicherungsmalnahmen gewahrleistet. Zu-
dem sind die Serveranlagen gegen Schaden durch Naturgewalten (Wasser-
schaden, Blitzschlag, u.a.) entsprechend abzusichern.

Trennungsprinzip: Die Versandinformationen (Inhalt der Bestellung, Datum,
Adresse, Metadaten der Zustellung, etc.) der verschiedenen Kunden sind
voneinander getrennt zu verarbeiten. Zudem sind diese Versandinformatio-
nen von weiteren Metadaten getrennt zu speichern.

2.5.2 EU-DSGVO

Hinsichtlich der Datensicherheit der erhobenen und auf den automatisierten Systemen
gespeicherten Daten sind zukiinftig auch die Bestimmungen der EU-DSGVO zu beach-
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ten. Im Anwendungsbereich der EU-DSGVO geniel3t diese gegenluber dem BDSG zu-
kiinftig Anwendungsvorrang.

So gibt bereits Art. 5 Abs. 1 lit. f EU-DSGVO den Grundsatz vor, dass die Sicherheit
(»Integritat und Vertraulichkeit®) personenbezogener Daten hinreichend gewahrleistet
werden muss und diese insbesondere vor einer unbefugten oder unrechtmafigen Ver-
arbeitung, vor unbeabsichtigten Verlust, vor unbeabsichtigter Zerstérung und vor un-
beabsichtigter Beschadigung durch geeignete technische und organisatorische Mal3-
nahmen geschitzt werden mussen.

Dieser Grundsatz wird von Art. 32 EU-DSGVO erneut aufgegriffen, der unter anderem
bestimmt, dass ,unter Berticksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen [...] der Verantwortliche [...] geeig-
nete technische und organisatorische MaRnahmen [treffen muss], um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten®.

Im Vergleich zu der Anlage zu § 9 BDSG enthalt Art. 32 Abs. 1 EU-DSGVO zwar keine
wortlautgleichen IT-Sicherheitszielbestimmungen. Doch bestimmt auch Art. 32 Abs. 1
EU-DSGVO weiter, dass von den zu treffenden MaRnahmen auch die ,Pseudonymisie-
rung und Verschllsselung personenbezogener Daten“ (a), ,die Fahigkeit, die Vertrau-
lichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zu-
sammenhang mit der Verarbeitung auf Dauer sicherzustellen (b), ,die Fahigkeit, die
Verflgbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem phy-
sischen oder technischen Zwischenfall rasch wiederherzustellen® (c) sowie ,ein Verfah-
ren zur regelmaRigen Uberprufung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MalBhahmen zur Gewahrleistung der Sicherheit der
Verarbeitung“ (d), eingeschlossen seien. Hinsichtlich der Datensicherheit fihren die
Bestimmungen des Art. 32 Abs. 1 EU-DSGVO daher im Ergebnis zu einem mit der
Anlage zu § 9 BDSG vergleichbaren Schutzniveau.

2.5.3 IT-Sicherheitsgesetz

Die Betreiber kritischer Infrastrukturen haben kiinftig gem. § 8a Abs. 1 BSIG ,ange-
messene organisatorische und technische Vorkehrungen zur Vermeidung von Stoérun-
gen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse zu treffen, die fur die Funktionsfa-
higkeit der von ihnen betriebenen kritischen Infrastrukturen mafRgeblich sind“. Das IT-
Sicherheitsgesetz bezweckt damit einerseits die Gewahrleistung von Funktionssicher-
heit (Verfligbarkeit), andererseits aber auch die Sicherstellung von Informationssicher-
heit (Integritat, Authentizitat und Vertraulichkeit).

Zwar ist das IT-Sicherheitsgesetz zun&chst nur fir die Betreiber kritischer Infrastruktu-
ren relevant. Nicht auszuschlie3en ist aber, dass auch diese zur Erledigung ihrer Auf-
gaben automatisierte Systeme einsetzen. In diesem Fall finden die Bestimmungen des
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IT-Sicherheitsgesetzes auch auf die technische Ausgestaltung der automatisierten
Systeme Anwendung.

2.5.4 NIS-Richtlinie

Die europaische NIS-Richtlinie bezweckt die Erh6hung der Sicherheit von Netz- und
Informationssystemen in den EU-Mitgliedstaaten. Halt man sich vor Augen, dass Au-
tomatisierung derzeit stets auch mit Vernetzung einhergeht und in den USA gar eine
Vernetzungspflicht von automatisierten Kfz diskutiert wird,*” wird deutlich, dass die
NIS-Richtlinie gerade auch auf die Entwickler und Betreiber automatisierter Systeme
Anwendung finden kann. Die NIS-RL wurde bereits am 6.7.2016 vom européischen
Gesetzgeber verabschiedet und ist daraufhin am 8.7.2016 in Kraft getreten. Als euro-
paische Richtlinie entfaltet die NIS-RL aber keine unmittelbare Rechtswirkung, sondern
muss bis zum 9.5.2018 noch in nationales Recht umgesetzt werden.

Im Rahmen der NIS-RL sollen dabei neue Sicherheitsanforderungen und Meldepflich-
ten fur die Betreiber sog. ,wesentlicher Dienste” und fur die Anbieter ,digitaler Dienste
definiert werden. Was ein ,wesentlicher Dienst® im Sinne der Richtlinie ist, soll nach
Art. 5 Abs. 1 der NIS-RL von den Mitgliedstaaten bis zum 9.11.2018 ermittelt werden.
Nach der Formulierung des Art. 5 Abs. 2 der NIS-RL (,Aufrechterhaltung kritischer ge-
sellschaftlicher und/oder wirtschaftlicher Tatigkeiten®, ,erhebliche Stérungen®) ist aber
bereits erkennbar, dass hier eine Parallele zu dem Begriff der ,Betreiber kritischer Inf-
rastrukturen® im Sinne des IT-Sicherheitsgesetzes bestehen wird.

Nicht ausgeschlossen ist daher, dass auch spezifische Entwickler und Anwender von
automatisierten Systemen solche ,wesentliche Dienste” oder ,digitale Dienste* (etwa
automatisierte Softwareprodukte) bereitstellen oder nutzen und daher auch bei der
Ausgestaltung dieser automatisierten Systeme auf die Erfordernisse der NIS-RL, bzw.
auf das ergehende nationale Umsetzungsgesetz, zu achten ist.

2.5.5 Handlungsempfehlungen des BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) verdéffentlicht regelma-
Big eigene Handlungsempfehlungen und MaRnhahmenkataloge, die der Anwender zur
Umsetzung seiner IT-Sicherheitsverpflichtungen (unter anderem aus 8 9 BDSG) zu
Rate ziehen kann. Auch wenn nach § 9 BDSG der Betreiber einer Datenverarbeitungs-
anlage verpflichtet ist, entsprechende Sicherheitsvorkehrungen zu treffen, so stellen
die Handlungsempfehlungen des BSI dennoch nur freiwillige Standards mit richtungs-
weisendem Charakter dar. Insofern steht dem Betreiber offen, seine Verpflichtungen

¥ http://www.golem.de/news/einbaupflicht-gefordert-usa-setzen-beim-vernetzten-fahren-auf-wlan-1612-125097. html
(abgerufen am 21.12.2016).
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auch durch andere Standards und MalRhahmenkataloge zu erfillen. Im Rahmen der
Handlungsempfehlungen des BSI sind dann insbesondere die BSI IT-Grundschutz-
Kataloge relevant, die grundlegend in Gefahrdungs- und in Mal3nahmenkataloge unter-
teilt werden.

Die Gefahrdungskataloge enthalten insofern eine Aufzahlung der denkbaren Gefahr-
dungslagen beim Einsatz von IT. Diese betreffen neben technischem Versagen auch
organisatorische Mangel, menschliche Fehlhandlungen oder hthere Gewalt. Die Mal3-
nahmenkataloge enthalten sodann konkrete Handlungsempfehlungen, um diesen Ge-
fahrdungslagen bestmdoglich zu begegnen. Auch diese betreffen insofern nicht nur
technische und infrastrukturelle, sondern auch organisatorische und personelle Ge-
genmal3nahmen.

Aufgrund des modularen Aufbaus der IT-Grundschutzkataloge sind diese grundsatzlich
offen ausgestaltet und nicht auf spezifische Systeme beschrankt. Denn anstatt spezifi-
sche Gesamtsysteme darzustellen, enthalten die IT-Grundschutzkataloge vielmehr nur
Darstellungen einzelner, in einem Gesamtsystem verbauter IT-Komponenten. Dies
fuhrt dazu, dass der Anwender sein zu prifendes Gesamtsystem zunéchst in seine
Einzelkomponenten auftrennen und entkoppeln muss und dann im Rahmen der kom-
ponentenbezogenen Bestimmungen der IT-Grundschutzkataloge sein System model-
liert und analysiert. Welche Bestimmungen der IT-Grundschutzkataloge daher fir ein
automatisiertes System relevant sind, ist erneut abhangig von der Art und der Ausge-
staltung des Systems.

Beispiel: In einer Produktionshalle sollen intelligente Roboter miteinander kommuni-
zieren. Der einsetzende Unternehmer Uberlegt, ob er bei der Verwendung von Wireless
LAN (WLAN) spezifische IT-Sicherheitsstandards zu beachten hat. In dem IT-
Grundschutzkatalog-Baustein B4.6 befinden sich Ausfiihrungen zum sicheren Einsatz
von WLAN. Dieser Baustein untergliedert sich in Ausfihrungen zur Gefahrdungslage
(durch hohere Gewalt, organisatorische Mangel, menschliche Fehlhandlungen, techni-
sches Versagen, vorsatzliche Handlungen) sowie in konkrete Malnahmenempfehlun-
gen zur Beseitigung oder Minimierung dieser Gefahren. Aufgrund dieser MaRhahmen-
empfehlungen wird der Unternehmer sein WLAN etwa dem Stand der Technik ent-
sprechend verschlisseln und auch alle eingesetzten Access Points und Router dem-
entsprechend absichern. Weiterhin wird er einen Notfallplan mit Verhaltensregeln bei
zukunftigen WLAN-Sicherheitsvorféllen bereithalten.

2.5.6 ISO/IEC 27000-Standards

Auch die sog. ISO/IEC 27000-Familie, die von der International Organization for Stan-
dardization (ISO) und der International Electrotechnical Commission (IEC) herausge-
geben wird, stellt eine Reihe an IT-Sicherheitsstandards und damit ebenfalls freiwillige
Handlungsempfehlungen fir die Betreiber von IT dar. Auch im Rahmen der ISO/IEC
27000-Reihe existieren (bislang) keine automatisierungsspezifischen Richtlinien, so-
dass je nach verwendeten Einzelkomponenten ein Querschnitt aus allen ISO/IEC
27000-Dokumenten in Betracht kommit.
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2.5.7 Weitere IT-Sicherheitsstandards

Die bereits oben im Rahmen der Funktionssicherheit genannten ISO / IEC / EN / DIN-
Normen (vgl. hierzu Kapitel 2.4.2) enthalten stellenweise auch Vorschriften zur Infor-
mationssicherheit von IT-Systemen und sind in diesem Kontext gleichwohl heranzuzie-
hen. Dies betrifft beispielsweise die ISO/IEC 15408, die neben funktionalen Sicher-
heitsanforderungen fir IT-Produkte und IT-Systeme (Teil 2) auch Anforderungen an die
Vertrauenswirdigkeit dieser Systeme beinhaltet (Teil 3).
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3 Haftung

Haftungskonstellationen und Haftungsnormen bei automatisierten Systemen

3.1 Haftungsszenarien

Ebenso vielfaltig wie die Einsatzszenarien von automatisierten Systemen — man denke
hierbei nur an die unterschiedlichen Ausgestaltungen (etwa Industrieroboter, Dienst-
leistungsroboter, automatisierte Stral3enfahrzeuge, automatisierte Drohnen, etc.) und
an die grenzenlosen Einsatzgebiete (etwa in der Industrie, im Transportwesen, im
Pflege- und Gesundheitswesen, durch den Staat, im Haushalt, etc.) — sind auch die
denkbaren Geféahrdungsszenarien, die von solchen Systemen ausgehen kénnen. Denn
jede technische Entwicklung bringt naturgemaf auch neuartige Gefahrdungspotentiale
mit sich, die gerade am Anfang einer neuen Produktgattung einer stetigen Produktver-
besserung und Weiterentwicklung bedirfen. Nicht alle technischen Fehlerquellen las-
sen sich insofern bereits in der Entwicklungsphase ,am Reil3brett* identifizieren und
eliminieren. Oftmals bedarf es hierzu vielmehr einer Erprobung im tatséachlichen Ein-
satz, was jedoch stets die Gefahr der Verletzung einer Person oder der Beschadigung
einer Sache mit sich bringt. Doch nicht nur technische Fehlfunktionen kénnen Ausléser
von Personenverletzungen oder Sachbeschadigungen sein — auch eine fehlerhafte
Bedienung oder eine fehlerhafte Wartung des Systems kommt hierbei in Betracht.

Setzt ein Dienstleister oder ein Unternehmen ein automatisiertes System, etwa einen
automatisierten Industrieroboter, ein, oder aber stellt dieser selbst solche automatisier-
ten Systeme her, stellt sich insofern stets die Frage, welche Haftungsszenarien hierbei
in Betracht kommen, wenn durch die Verwendung des Systems Sachen beschadigt
oder Personen verletzt werden. Zu klaren ist hierbei zunachst, welche Fehlerquellen
Uberhaupt zu einer fehlerhaften technischen Reaktion fiilhren kdnnen und wer Betroffe-
ner eines solchen technischen Fehlverhaltens sein kann (wer also hierdurch verletzt
werden kann oder wessen Sachen hierdurch beschadigt werden kénnen). Anschlie-
Rend stellt sich stets die wichtige Frage, welche Haftungsadressaten bei etwaigen
Schadensersatzforderungen herangezogen werden kénnen.

3.1.1 Fehlerquellen bei automatisierten Systemen

Als Fehlerquellen eines automatisierten Systems kommen zunachst eine fehlerhafte
Softwareprogrammierung oder aber ein Hardwareversagen in Betracht. Automatisierte
Systeme sind insbesondere auf die Erhebung und Verarbeitung zahlreicher Sensorda-
ten angewiesen, um eine exakte und fehlerfreie Programmausfiihrung zu gewahrleis-
ten. Durch den hardwareseitigen Ausfall von Sensoren bzw. durch Abweichungen in
der Messgenauigkeit kdnnen daher ebenso technische Fehlreaktionen ausgeltst wer-
den wie durch eine softwareseitige Storung bei der Datenverarbeitung, wenn die kor-
rekt erhobenen Daten also fehlerhaft ausgewertet werden.
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Neben diesen Fehlern in der Hard- oder Software kann ein automatisiertes System
weiterhin stets nur im Rahmen der vorgegebenen Programmierung funktionieren. Wer-
den bestimmte Verhaltensweisen und Algorithmen im Rahmen der Entwicklung falsch
vorgegeben, kann dies insofern zu objektiv unerwinschten Reaktionen fuhren, die aber
weder auf einem Software- noch auf einem Hardwareversagen beruhen, sondern ledig-
lich Folge eines inadaquat ausgestalteten Systems sind. Diese adaquate Systemaus-
gestaltung wird insbesondere auch bei fortgeschrittenen kinstlich intelligenten und
selbstlernenden Systemen kiinftig eine besondere Rolle spielen. Zwar sind selbstler-
nende Systeme generell in der Lage, eigene Verhaltensweisen anzulernen, was gene-
rell eine weitere Fehlerquelle automatisierter Systeme darstellen kann. Gleichwohl gilt
hier die vorgegebene Programmierung aber weiterhin als auf3erster Begrenzungsrah-
men der ,Lernfreiheit* des Systems.

Doch selbst wenn sowohl die Hard- und Software ordnungsgemalf funktioniert und
dem System weiterhin auch eine adaquate Technikgestaltung zugrunde liegt, kann es
dann zu Funktionsstérungen kommen, wenn ein unberechtigter Dritter Zugriff auf das
System erhalt und dieses insofern ,kapert® (sog. ,Hijacking“). Im Rahmen der Realisie-
rung von IT-Sicherheit sind daher zum einen die auf dem System gespeicherten per-
sonenbezogenen Daten (Teilbereich der Informationssicherheit), zum anderen aber
auch das System selbst vor einer unautorisierten Kontrollibernahme (Teilbereich der
Funktionssicherheit) zu schitzen.

Ein automatisiertes System, etwa ein automatisierter Industrieroboter, bedarf weiterhin
stets einer fachmannischen Installation am Einsatzort sowie einer standigen Wartung
und Aktualisierung der Betriebssoftware. Durch eine mangelhafte Wartung oder durch
den Betrieb einer veralteten Firmware konnen insofern zahlreiche Funktionsstérungen
ausgelost werden, welche wiederum zu der Verletzung von Personen oder der Be-
schadigung von Sachen fuhren kénnen.

Zuletzt stellt der Endnutzer stets auch selbst eine Fehlerquelle dar, da ein automatisier-
tes System lediglich innerhalb seiner Leistungsgrenzen und nur in der vorgeschriebe-
nen ordnungsgemalfen Art und Weise eingesetzt werden darf. Hierfur verantwortlich
kann bei der Verwendung eines automatisierten Industrieroboters etwa der fur das
System zustandige Angestellte sein, der das System stets fachménnisch zu bedienen
hat und sich im Wege von Schulungen auch regelméaRig tber technische Neuerungen
weiterbilden muss. Gerade bei der privaten Verwendung von automatisierten Dienst-
leistungsrobotern im Zuhause des Anwenders tragen zudem auch die K&ufer und In-
haber des Systems die Pflicht, ihr automatisiertes System nur ordnungsgeman nach
Anleitung oder Instruktion einzusetzen und zu bedienen sowie fachméannisch zu warten
und zu aktualisieren.

3.1.2 Betroffene bei Funktionsstérungen automatisierter Systeme

Kommt es zu einer Funktionsstérung oder einem sonstigen Fehlverhalten eines auto-
matisierten Systems, ist zuvorderst der unmittelbare Nutzer und Anwender gefahrdet,
also derjenige, der sich in der raumlichen unmittelbaren Nahe des Systems befindet.
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Dies kann bei dem Einsatz eines automatisierten Industrieroboters etwa der sich im
Umfeld befindliche Arbeithehmer sein, bei einem Krankenpflegeroboter der zu behan-
delnde Patient oder aber die bedienende Pflegekraft.

Neben diesen unmittelbar betroffenen Personen kann auch das einsetzende Unter-
nehmen Nachteile durch eine Funktionsstérung des automatisierten Systems tragen.
Denn wird das fehlerhafte System selbst oder andere Maschinen oder Sachen des
Unternehmens beschadigt oder muss das fehlerhafte System zur zukiinftigen Korrektur
des Fehlers zeitaufwendig aktualisiert oder repariert werden, kann hierdurch ein mas-
siver Produktionsriickstau entstehen. Dies wiederum kann zu Produktionsverzégerun-
gen, zu Auftragsstornierungen oder gar zu Schadensersatzforderungen und mithin zu
UmsatzeinbuRen fuhren.

Halt man sich den oben im Datenschutzteil besprochenen Fall (vgl. Kapitel 2.3.4) des
Einsatzes einer Industriedrohne vor Augen, die zur Wahrnehmung ihrer Aufgaben auch
offentliches Terrain Uberfliegen muss, wird weiterhin schnell deutlich, dass auch unbe-
teiligte Passanten verletzt oder deren Sachen beschadigt werden kénnen, wenn die
eingesetzte Drohne abstirzt oder sonst mit einem Passanten kollidiert. Neben einer
solchen kdrperlichen oder gesundheitlichen Verletzung des Passanten oder der Be-
schadigung einer seiner Sachen kommt hierbei auch eine Verletzung des Rechts auf
informationelle Selbstbestimmung und des Persdnlichkeitsrechts in Betracht, wenn
personenbezogene oder —beziehbare Daten lber diese Person rechtswidrig erhoben,
verarbeitet oder genutzt werden.

3.1.3 Haftungsadressaten bei Funktionsstérungen automatisierter Systeme

Wird bei dem Einsatz eines automatisierten Systems eine Person verletzt, eine Sache
beschadigt oder ein sonstiges Recht (etwa das Datenschutzrecht) beeintrachtigt,
kommen mehrere Haftungsadressaten in Betracht. Ausgehend von der jeweiligen Feh-
lerquelle (vgl. oben Kapitel 3.1.1) wird hierbei regelmafig zunéchst derjenige herange-
zogen werden, der den Fehler zu vertreten hat. Im Wege der im deutschen Recht stel-
lenweise vorzufindenden Gefahrdungshaftung kann dieser Grundsatz jedoch dort
durchbrochen sein, wo der Halter eines Systems (etwa bei automatisierten Fahrzeu-
gen) auch ohne eigenes Verschulden haftet.

Je nach Art und Weise sowie Einsatzort des automatisierten Systems kommen als Haf-
tungsadressaten grundsatzlich in Betracht: 1) der Hersteller und Entwickler des auto-
matisierten Systems, 2) bei der Entwicklung ggf. beteiligte weitere Dritte (etwa Zuliefe-
rer fir die Firmware oder einzelner technischer Komponenten, etc.), 3) ggf. Zwischen-
handler, die das System an den Endnutzer vertreiben, 4) das einsetzende Unterneh-
men, 5) bei Industrie- und Dienstleistungsrobotern der mit dem System betraute Ar-
beitnehmer, 6) bei Dienstleistungsrobotern fur den Privatgebrauch der Endnutzer, 7)
bei einer auf einen unbefugten Eingriff oder Angriff durch Dritte (etwa durch Hacker)
zurtickzufiihrenden Fehlreaktion weiterhin auch dieser Dritte.
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Weiterhin kommt auch eine Haftung des Netzbetreibers bei einem Netzausfall in Be-
tracht, da automatisierte und vernetzte Systeme hochgradig von einem stabilen Daten-
austausch untereinander abhangig sind. Im Falle von in der Offentlichkeit agierenden
Systemen wird dies zukinftig zuvorderst Uber das Mobilfunknetz (insbesondere Uber
LTE (4G-Standard) und tber den geplanten 5G-Standard) geschehen. Eine solche
Haftung wird sich insbesondere aus den zwischen dem Telekommunikationsanbieter
und dem Betreiber des automatisierten Systems geschlossenen Vertragen ergeben.
Meist behalt sich der Telekommunikationsanbieter hierbei aber einen gewissen Pro-
zentanteil an legitimen Ausfallzeiten vor, fur die dann kein Schadensersatz verlangt
werden kann.

3.2 Malstabe und Rechtgrundlagen der Haftung

Eine Haftung kann sich im deutschen Recht aus allgemeinen Vorschriften (etwa aus
dem BGB), oder aber aus Spezialgesetzen (etwa aus dem StVG, dem LuftvVG oder
dem ProdHaftG) ergeben. Weiter kann sich eine Haftung einerseits aus einer vertragli-
chen Beziehung des Beschadigten zum Schadiger ergeben, also etwa dann, wenn
eine vertragliche Pflicht gebrochen wurde. Andererseits kann sich eine Haftung aber
auch aul3ervertraglich, etwa aus dem Deliktsrecht, ergeben. Die einzelnen Haftungs-
normen unterscheiden sich weiterhin auch nach ihrem Verschuldensmalf3stab: abzu-
grenzen ist hierbei die Verschuldenshaftung zu der Haftung aus vermutetem Verschul-
den zu der Gefahrdungshaftung.

3.2.1 Vertragliche Haftung

Schliel3en Parteien wirksam einen Vertrag, so erhélt der Glaubiger aus dem vertragli-
chen Schuldverhéltnis einen Anspruch gegen den Schuldner, also das Recht, von die-
sem ein Tun oder Unterlassen zu fordern (vgl. 8 194 Abs. 1 BGB). Welches Tun oder
Unterlassen hierbei konkret gefordert werden kann, ist dabei abhangig von dem jewei-
ligen Vertragsverhaltnis. Bei einem Kaufvertrag wird der Verkaufer einer Sache nach 8§
433 Abs. 1 BGB etwa verpflichtet, dem Kaufer die Sache zu tibergeben und das Eigen-
tum an der Sache — frei von Sach- und Rechtsmangeln — zu verschaffen. Der Kaufer ist
nach 8§ 433 Abs. 2 BGB dagegen verpflichtet, dem Verkaufer den vereinbarten Kauf-
preis zu zahlen und die Sache abzunehmen. Beim Werkvertrag dagegen wird der Un-
ternehmer nach 8§ 631 Abs. 1 BGB zur Herstellung des versprochenen Werkes und der
Besteller zur Entrichtung der vereinbarten Vergutung verpflichtet. Auch hierbei hat der
Unternehmer dem Besteller gem. § 633 Abs. 1 BGB das Werk frei von Sach- und
Rechtsméngeln zu verschaffen. Weiterhin relevant ist auch der Dienstleistungsvertrag
nach 88 611 ff. BGB.

Aus dem Grundsatz der Privatautonomie (aus Art. 2 Abs. 1, Art. 1 Abs. 1 GG) folgt,
dass die Parteien in ihrer Vertragsgestaltung grundsatzlich frei sind. Diese kénnen da-
her also nicht nur Vertrage schlieRen, deren Typus ausdriicklich gesetzlich geregelt ist
(etwa einen Kaufvertrag oder einen Werkvertrag), sondern grundsatzlich jede Art von
Vertragsverhaltnis, das den Schuldner und den Glaubiger dann an eine Vielzahl an
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unterschiedliche Pflichten bindet. In diesem Kontext relevant sind insbesondere auch
sog. gemischte Vertrage, bei denen umfassende Rechte und Pflichten beider Ver-
tragsparteien vereinbart werden, die unterschiedliche Vertragsarten betreffen. So wer-
den in dem Verhaltnis Anbieter (Hersteller oder Verkaufer des automatisierten Sys-
tems) und Anwender (der das System einsetzende Unternehmer oder die das System
erwerbende Privatperson) etwa oftmals Kombinationen aus Kaufvertra-
gen/Werk(lieferungs)vertragen (bspw. die Anschaffung und Herstellung des Systems
selbst) und Dienstleistungsvertragen (bspw. die stdndige Wartung und Aktualisierung
des Systems bzw. die Versorgung mit ,Patches®, also Updatepaketen mit Fehlerver-
besserungen) in einem Ubergreifenden ,Roboterbeschaffungs- und Roboterwartungs-
vertrag“ vereinbart werden.

Neben herkdmmlicher Patches (Fehlerkorrekturen) und in regelmaRigen Intervallen
ergehender Updates (Produktaktualisierungen), werden beim Einsatz automatisierter
Systeme zukiinftig auch sog. Produktbeobachtungspflichten eine besondere Rolle
spielen. Denn die Komplexitat der Umgebungen, in denen automatisierte Systeme ein-
gesetzt werden sollen, erschwert zunehmend eine abschlieRende funktionssichere
Systementwicklung ,am Reil3brett®. Vielmehr werden automatisierte Systeme zukunftig
in der Produktivumgebung einzusetzen, zu beobachten und permanent mit Produkt-
verbesserungen zu aktualisieren sein, wenn unvorhergesehene Umgebungseinfliisse
Anderungen im System erforderlich machen.

Wird eine vertragliche Pflicht verletzt, kann dies der gegnerischen Partei einen An-
spruch auf Schadensersatz aus den 88 280 ff. BGB vermitteln, wenn diese Pflichtver-
letzung durch den Schuldner oder durch einen diesem zurechenbaren Dritten (vgl. §
278 BGB) vorsatzlich oder fahrlassig (sog. ,Vertretenmuissen®, vgl. 8§ 276 Abs. 1 S. 1
BGB) begangen wurde. Der konkrete Umfang der Schadensersatzpflicht richtet sich
dabei nach den 8§ 249 ff. BGB, wonach beispielsweise Behandlungskosten zu erstat-
ten sowie beschadigte Sachen zu reparieren und zu ersetzen sind.

3.2.2 AuBervertragliche Haftung
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Neben der vertraglichen Haftung kommt auch eine aul3ervertragliche Haftung in Be-
tracht. Diese bedarf grundsatzlich keines vorherigen Vertragsverhaltnisses zwischen
dem Schadiger und dem Geschadigten und kann daher als eigenstandige Anspruchs-
grundlage eines unbeteiligten Dritten oder aber neben einem weiterhin bestehenden
vertraglichen Anspruch bestehen.

3.2.2.1 Verschuldenshaftung

Im Deliktsrecht haftet grundsatzlich nur derjenige, der eine Verletzungshandlung vor-
satzlich oder fahrlassig (sog. Verschulden) begangen hat (vgl. § 823 Abs. 1 BGB). Das
Vorliegen eines Verschuldens stellt demnach grundsatzlich eine notwendige Tatbe-
standsvoraussetzung dar, die grundsétzlich die klagende Partei positiv beweisen muss.
Gelingt der Nachweis nicht, so ist der Anspruch nicht durchsetzbar. Die zentrale De-
liktshaftungsnorm des § 823 Abs. 1 BGB stellt etwa eine solche Verschuldenshaftung
dar.

3.2.2.2 Haftung aus vermutetem Verschulden

Im Gegensatz dazu wird ein Verschulden bei manchen Haftungstatbestanden zulasten
des Schadigers widerlegbar vermutet. Hierbei muss also nicht die klagende Partei das
Vorliegen eines Verschuldens beweisen, sondern vielmehr kann sich der Beklagte le-
diglich exkulpieren, also den Gegenbeweis erbringen, um einer Haftung zu entgehen.
Eine solche Haftung aus vermutetem Verschulden liegt etwa im Rahmen der Fahr-
zeugfiuhrerhaftung nach § 18 Abs. 1 StVG vor.

3.2.2.3 Gefahrdungshaftung

Als Ausnahme von dem Grundsatz, dass nur derjenige Verursacher fir einen Schaden
haften muss, der diesen auch verschuldet hat, sieht das deutsche Recht stellenweise
aber auch eine sog. Gefahrdungshaftung vor. Hiernach muss auch fur solche Schaden
gehaftet werden, die von dem in Anspruch genommenen nicht vorsatzlich oder fahrlas-
sig herbeigefihrt wurden. Eine solche Gefahrdungshaftung wird regelmafig darin be-
griindet und gerechtfertigt, dass von dem Anspruchsgegner eine Gefahr in die Welt
gesetzt wurde, fur die dieser unabhangig eines eigenen Verschuldens einzustehen hat.
So sind bestimmte Verhaltensweisen zwar abstrakt gefahrlich (etwa das Fahren eines
Autos), aber dennoch erlaubt, da ihre soziale Niitzlichkeit Uberwiegt. Der Halter eines
Fahrzeugs handelt nicht rechtswidrig, nur weil er ein Auto hat, auch wenn er weif3,
dass von einem Auto im Straenverkehr gewisse Gefahren ausgehen. Dennoch hat
der Fahrzeughalter verschuldensunabhangig diejenigen Schaden zu ersetzen, die in
den Risikobereich des Fahrzeugs fallen, vgl. 8 7 StVG. Auch der Hersteller eines Pro-
dukts ist unter Umsténden verschuldensunabhangig zum Schadensersatz verpflichtet,
da das bloR3e Inverkehrbringen des Produkts schon eine Gefahr darstellt, vgl. § 1
ProdHaftG. Eine solche Gefahrdungshaftung enthalt dariiber hinaus auch 8§ 8 Abs. 1
BDSG, wonach eine offentliche Stelle ,unabhangig von einem Verschulden* dem von
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einer unzulassigen automatisierten Datenverarbeitung Betroffenen zum Schadenser-
satz verpflichtet ist.

3.2.2.4 Konkrete aul3ervertragliche Haftungsanspruchsgrundlagen

Im Folgenden sollen die im Kontext von automatisierten Systemen in Betracht kom-
menden aul3ervertraglichen Haftungsanspruchsgrundlagen tberblicksmaRig (und nicht
abschliel3end) aufgezeigt werden.

3.2.24.1 §823Abs.1BGB

§ 823 Abs. 1 BGB gilt als zentraler Haftungstatbestand, wenn jemand vorsatzlich oder
fahrlassig das Leben, den Korper, die Gesundheit, das Eigentum oder ein sonstiges
absolutes Recht eines anderen widerrechtlich verletzt.

Im Rahmen des Einsatzes automatisierter Systeme kommt diese Anspruchsgrundlage
insbesondere dann in Betracht, wenn ein Arbeitnehmer, ein Passant oder ein anderer
Beteiligter verletzt wird oder dessen Sachen beschadigt werden. Haftungsadressat ist
dabei derjenige, der die Pflichtverletzung und den Schaden kausal und verschuldet
herbeigefiihrt hat. Dies kann zunachst der bedienende Arbeitnehmer sein, wenn dieser
aufgrund eines eigenen Fehlverhaltens eine Fehlfunktion des Systems herbeifiihrt.
Weiter kann aber auch das Unternehmen selbst aufgrund organisatorischen Fehlver-
haltens notwendige Wartungen versaumt oder das System falsch installiert und hier-
durch die Verletzung von Rechten Dritter verschuldet haben. Schlief3lich kann eine
Rechtsverletzung auch auf einen Produktfehler zuriickzufiihren sein, fir den der Her-
steller und Entwickler einzustehen hat.

3.2.24.2 §823 Abs. 2BGB

Nach § 823 Abs. 2 BGB trifft eine Verpflichtung zum Schadensersatz auch denjenigen,
der gegen ein sog. Schutzgesetz verstdf3t. Ein solches Schutzgesetz kénnen etwa eine
Strafnorm des StGB, aber auch diverse andere Rechtsnormen sein, die nicht nur den
Schutz der Allgemeinheit sondern gerade auch eines Einzelnen bezwecken (sog. Indi-
vidualschutz).

Im Kontext des Einsatzes von automatisierten Systemen kommt als ein solches
Schutzgesetz insbesondere auch das Produktsicherheitsgesetz in Betracht, das in § 3
ProdSG bestimmt, dass kein unsicheres Produkt auf den Markt gelangen darf.

Aber etwa auch Normen aus dem Medizinproduktegesetz sowie aus der MPBetreibV
kénnen solche Schutzgesetze sein, die bei Zuwiderhandlung Schadensersatzanspri-
che nach dem § 823 Abs. 2 BGB auslésen kdnnen.
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In Betracht kommt hierbei weiterhin eine Verletzung des Luftverkehrsrechts bei der
Nutzung von Drohnen, die Uber § 823 Abs. 2 BGB (und damit neben § 33 LuftvVG)
ebenfalls zu Schadensersatzanspriichen fuhren kann.

3.2.2.4.3 81 ProdHaftG

Nach § 1 Abs. 1 ProdHaftG haftet der Hersteller eines Produkts, wenn durch einen
Produktfehler ein Mensch getotet, sein Korper oder seine Gesundheit verletzt oder eine
fremde Sache beschadigt wird. Der Geschéadigte hat insofern nachzuweisen, dass ein
fehlerhaftes Produkt vorlag und seine Schadigung auf diesen Fehler zurtickzufiihren
ist, 8 1 Abs. 4 ProdHaftG. Auf ein Verschulden kommt es anders als i.R.d. Produzen-
tenhaftung gem. § 823 Abs. 1 BGB hier aber nicht an (sog. Gefahrdungshaftung, vgl.
oben Kapitel 3.2.2.3).

Gerade beim Einsatz von automatisierten Systemen konnte zukiinftig eine nicht zu
unterschéatzende Haftungsverschiebung hin zum Hersteller und Entwickler des Pro-
dukts stattfinden. Im Kontext des automatisierten Fahrens etwa kdnnte dies zu einer
Haftungsverlagerung vom Fahrzeughalter und —fiihrer hin zum Automobilhersteller
fuhren. Denn wahrend beim manuell gesteuerten Kfz der Hersteller nur fiir sog. Kon-
struktions- oder Fabrikationsfehler einzustehen hatte, kdnnte dieser nun auch fur kon-
krete Fahrfehler des automatisierten Kfz aufkommen missen, wenn die automatisier-
ten Handlungen und Reaktionen des Fahrzeugs bereits ab Werk vorgegeben werden
und diese die Ursache eines Unfalls waren. Hierbei besteht insbesondere auch die
Gefahr, dass sich der Fahrzeugfihrer bei einem Unfall kiinftig stets auf ein Versagen
des Kfz beruft, auch wenn dieser das Fahrzeug selbst gesteuert hat. Dies erfordert
insbesondere technische Losungen, die den Kausalitatsverlauf eines Unfalls protokol-
lieren und rechtssicher nachweisen kénnen. Einen ersten Ansatz hierzu verfolgt der
Gesetzgeber bereits in dem neuen 8§ 63a StVG, der vorsieht, dass die Steuerungs-
tbernahme durch den Fahrzeugfiihrer oder durch das automatisierte System von dem
Fahrzeug protokolliert wird.

3.2.2.4.4 §7BDSG und Art. 82 EU-DSGVO

§ 7 BDSG enthélt eine Haftungsanspruchsnorm, wenn eine verantwortliche Stelle dem
Betroffenen durch eine nach dem BDSG oder nach anderen Vorschriften Uber den Da-
tenschutz unzulassige oder unrichtige Erhebung, Verarbeitung oder Nutzung seiner
personenbezogenen Daten einen Schaden zufugt. Nach Satz 2 dieser Vorschrift kann
die Haftung dann entfallen, wenn die verantwortliche Stelle die nach den Umstédnden
des Falles gebotene Sorgfalt beachtet hat. Wer dabei verantwortliche Stelle im Kontext
der Vorschrift ist, bestimmt sich danach, welche Person oder Stelle die personenbezo-
genen Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen lasst (vgl. § 3 Abs. 7 BDSG).

Gerade automatisierte Systeme sind permanent auf die Erhebung und Verarbeitung
zahlreicher Sensordaten angewiesen. Wie bereits gezeigt wurde, dient eine solche
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umfassende Datenerhebung gar der Verbesserung der Funktionssicherheit, da nur
mittels dieser Sensordaten andere Personen im Umfeld erkannt und geschuitzt werden
konnen. Dennoch muss jene Datenerhebung und —verarbeitung stets mit dem BDSG
konform sein. Ist sie dies nicht, kommt den Betroffenen ein Schadensersatzanspruch
aus 8 7 BDSG zu.

Mit Inkrafttreten der Europaischen Datenschutzgrundverordnung ab dem Jahr 2018
wird an Stelle der haftungsrechtlichen Bestimmungen des BDSG Art. 82 EU-DSGVO
zu beachten sein. Auch hiernach hat ,jede Person, der wegen eines Verstof3es gegen
diese Verordnung ein materieller oder immaterieller Schaden entstanden ist, [...] An-
spruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverar-
beiter” (Art. 82 Abs. 1 EU-DSGVO). Gem. Art. 82 Abs. 3 EU-DSGVO besteht aber wie-
derum die Mdglichkeit des Verantwortlichen oder des Auftragsverarbeiters, der Haftung
dann zu entgehen, wenn dieser ,nachweist, dass er in keinerlei Hinsicht fir den Um-
stand, durch den der Schaden eingetreten ist, verantwortlich ist".

3.2.2.4.5 Speziell: § 7 StVG und § 18 StVG

Neben diesen — grundsétzlich fir alle automatisierten Systeme relevanten — Haftungs-
normen sind fur spezifische automatisierte Systeme weiterhin auch Haftungsnormen
aus diversen Spezialgesetzen zu beachten.

Im Rahmen von StraRenfahrzeugen ist dabei zunachst § 7 Abs. 1 StVG sowie § 18
Abs. 1 StVG relevant: Gem. 8§ 7 Abs. 1 StVG haftet der Fahrzeughalter verschuldens-
unabhangig (Gefahrdungshaftung), wenn bei dem Betrieb seines Kraftfahrzeugs ein
Mensch getotet, der Kérper oder die Gesundheit eines Menschen verletzt oder eine
Sache beschadigt wird. Neben dieser Halterhaftung kann nach § 18 Abs. 1 StVG auch
der Fahrzeugfuihrer zur Haftung gezogen werden mit dem Unterschied, dass hierbei
ein Verschulden dessen (Vorsatz oder Fahrlassigkeit) vorliegen muss. Das Vorliegen
dieses Verschuldens wird dabei zunachst aber vermutet und kann von dem Fahrzeug-
fuhrer lediglich durch Exkulpation, also durch das Erbringen eines Gegenbeweises,
ausgeraumt werden.

Mit zunehmenden Automatisierungsgrad des Kfz stellen sich hinsichtlich dieser Haf-
tungsnormen zwei Grundsatzfragen: zum einen ist hierbei fraglich, wie kinftig eine
adagquate Haftungsteilung zwischen dem Fahrzeughalter und dem Produzenten vorzu-
nehmen ist, wenn bei hoher automatisierten Systemen die Ursache eines Unfalls meist
in der Fahrzeugfirmware und daher in der Sphére des Entwicklers liegt. Zum anderen
ist fraglich, ob auch bei héher automatisierten Systemen (insbesondere ab der Stufe
der Vollautomatisierung, bei der eine eigene Steuerung des Fahrers stark zurlcktritt)
Uberhaupt noch ein ,Fahrzeugflihrer im klassischen Sinne vorhanden ist. Denn wird



50 Haftung Studie — Datenschutz, IT-Sicherheit und
Haftung bei automatisierten Systemen
vbw — Juli 2017

dem Fahrer durch eine fortgeschrittene Fahrzeugautomatisierung erlaubt, sich wah-
rend der Fahrt auch mit anderen Dingen zu beschéftigen, sind zu diesem Zeitpunkt ggf.
alle Insassen des Kfz nur noch als Passagiere anzusehen (u.U. aber mit der Mdglich-
keit der manuellen Steuerungsiibernahme oder des Einlenkens).*

3.2.2.4.6 Speziell: § 33 LuftVG

Als spezifische Haftungsnorm bei dem Einsatz automatisierter Industrie- oder Dienst-
leistungsdrohnen kommt weiterhin § 33 Abs. 1 LuftVG in Betracht. Hiernach haftet der
Halter des Luftfahrzeugs, wenn bei dem Betrieb durch einen Unfall jemand getétet,
sein Koérper oder seine Gesundheit verletzt oder eine Sache beschadigt wird.*® Zu Re-
gulierung etwaiger Schaden durch die Nutzung von Drohnen ist der Abschluss einer
spezifischen Haftpflichtversicherung Pflicht. Die normale Privathaftpflichtversicherung
deckt durch Drohnen verursachte Schaden in der Regel nicht ab.

Auch hierbei stellt sich im Laufe der Fortentwicklung des Automatisierungsgrades bei
Industrie- und Dienstleistungsdrohnen die Frage, wie eine adéaquate Haftungsteilung
zwischen dem Luftfahrzeughalter und dem Produzenten des Luftfahrzeugs realisiert
werden kann, da mit zunehmenden Automatisierungsgrad die Ursache eines Unfalls
auch hierbei meist Folge eines Soft- oder Hardwarefehlers und daher eher der Sphare
des Entwicklers und Herstellers zuzuschreiben sein wird.

% Vgl. zu den Rechtsfragen des automatisierten Fahrens auch vbw, Position - Zukunft automatisiertes Fahren: Rechtli-
che Hurden beseitigen, S. 17 ff.

¥ Hinsichtlich der Haftung bei der Beforderung von Fluggésten existieren dagegen spezifische Haftungsnormen, vgl.
etwa 88 44 ff. LuftVG. Diese sollen im Rahmen dieses Gutachtens aber aul3er Betracht gelassen werden.
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4  Ausblick

Automatisierte Systeme werden zukunftig unser Leben mitbestimmen. Nicht nur unsere
Hauser und Wohnungen werden intelligent und vernetzt. Auch unsere Autos werden
untereinander kommunizieren, unsere Bestellungen werden minutenschnell per Droh-
ne geliefert und sogar unsere Kleidung wird ,smart".

Diese umfassende Automatisierung sowie Vernetzung und damit ,Smartifizierung“ un-
seres Alltags bringt neuartige Rechtsfragen mit sich, die mehrheitlich zwar auch durch
das geltende Recht beantwortet werden kénnen. Dennoch fehlen hier auch stellenwei-
se automatisierungsspezifische Regelungen. Dies betrifft, wie gezeigt wurde, insbe-
sondere etwa das IT-Sicherheitsrecht, das bislang lediglich als ,Flickenteppich® unter-
schiedlichster und kaum tberschaubarer Normen existiert.

Das deutsche Haftungsrecht halt dagegen eine Vielzahl an haftungsbegriindenden
Vorschriften bereit, die auch fir die Anwendung in automatisierten Systemen als aus-
reichend gelten missen. Dies ist jedenfalls so lange der Fall, wie auch kinstlich intelli-
gente und selbstlernende Systeme sich nur im Rahmen der vorgegebenen Program-
mierung bewegen kdnnen und letztendlich auf die Vorgaben eines Menschen zurtick-
zufiihren sind, der oder dessen Organisation letztendlich haftbar gemacht werden
kann. Probleme bestehen hier aber in der Vermeidung von Haftungsliicken und Haf-
tungsverschiebungen, wenn sich der Kausalverlauf eines Unfalls mit einem Roboter
nicht rechtssicher nachvollziehen und beweisen lasst. Hier miissen ausgefeilte techni-
sche Losungen ansetzen, die die Beweisbarkeit von Prozessen in automatisierten Sys-
temen gewahrleisten.

Die Automatisierung unseres Alltags sowie unserer Industrie und Wirtschaft wird daher
nicht nur eine gesetzgeberische Herausforderung sein, vielmehr muss dieser auch
durch eine rechtskonforme und innovative Technikgestaltung begegnet werden.
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