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Mit dem Ziel, insbesondere dem unternehmerischen Mittelstand
eine Orientierung zu geben, welche Entwicklungen in den nachs-
ten Jahren zu erwarten sind, hat die vbw — Vereinigung der Bay-
erischen Wirtschaft e.V. vor drei Jahren den Zukunftsrat der
Bayerischen Wirtschaft ins Leben gerufen. Die fundierte Analyse
wichtiger Technologien und Branchen - stets mit Blick auf deren
gesellschaftliche Auswirkungen - ist Grundlage der Arbeit des
Zukunftsrats.

Die Untersuchung von zehn relevanten Technologiefeldern in der Studie ,,Bayerns Zu-
kunftstechnologien“ hat die herausragende Bedeutung der Informations- und Kommu-
nikationstechnologien als Ubergreifender Innovationstreiber bestatigt. Dieser Trend ist
unter dem Schlagwort Digitalisierung allgegenwartig. Folgerichtig haben wir einen digi-
talen Zukunftsentwurf zum aktuellen Leitthema des Zukunftsrats gemacht. Der erste
Schwerpunkt war 2016 Big Data. Das Ziel der diesjahrigen Studie ,,Neue Wertschép-
fung durch Digitalisierung” ist es, den konkreten Nutzen der Digitalisierung darzustel-
len, aber auch die noch ungenutzten Chancen und mogliche Hemmnisse aufzuzeigen.
Auf dieser Grundlage hat der Zukunftsrat die vorliegenden Handlungsempfehlungen
erarbeitet, die sich an Wirtschaft, Wissenschaft und Politik richten.

Studie und Handlungsempfehlungen zeigen beispielsweise die vielfaltigen Moglichkei-
ten fUr neue Geschaftsmodelle auf, die die Digitalisierung insbesondere auch dem Mit-
telstand bietet. Ein Beispiel dafir ist Building Information Modeling (BIM), das Konzept
einer durchgangigen Nutzung von digitalen Gebaudeinformationen Uiber den gesamten
Lebenszyklus eines Bauwerks: von der Planung tber die Bauphase bis hin zum Betrieb
und zu spateren ModernisierungsmaBnahmen oder einem Rickbau. Hier kbnnen baye-
rische Unternehmen eine Vorreiterrolle Gbernehmen und z. B. durch die Verknipfung von
digitalen Gebdudemodellen mit Smart-Home-Anwendungen neue Mérkte erschlieBen.

Damit innovative Geschéaftsmodelle Erfolg haben kdnnen, missen die Rahmenbedingun-
gen am Standort stimmen. Hier bietet Bayern bereits heute sehr gute Voraussetzungen.
Der Zukunftsrat setzt sich mit seinen Handlungsempfehlungen dafiir ein, diese weiter
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zu verbessern und Bayerns Spitzenposition unter den européischen Innovationsstand-
orten auszubauen. Dass die Empfehlungen des Zukunftsrats Gehor finden, beweist z. B.
die Neuausrichtung der bayerischen Forschungs- und Technologieférderung.

Gerade flr die Wirtschaft ist die Digitalisierung kein Selbstzweck, sondern eine Notwendig-
keit. Auch wir als Wirtschaftsorganisation greifen die Empfehlungen des Zukunftsrats
auf und haben beispielsweise mit unseren QuickChecks Digitalisierung oder maBge-
schneiderten Weiterbildungen wertvolle Serviceangebote fir unsere Mitgliedsunter-
nehmen im M+E Bereich etabliert. Wir werden auch kiinftig unsere Mitglieder beim digi-
talen Enabling unterstitzen und ergédnzen fortlaufend unsere Servicepalette — der
Zukunftsrat liefert hierflr wertvolle Impulse.

Es gibt jedoch keinen Anlass, sich auf dem Erreichten auszuruhen! Damit sowohl die
Unternehmen als auch die Blirger und der Staat nachhaltig von der Digitalisierung pro-
fitieren, ist noch viel zu tun. Insbesondere der Bildungsbereich spielt dabei eine Schlis-
selrolle. Mit facheribergreifenden digitalen Schwerpunkten im Lehrplan und modernen
Lernmitteln kann das bayerische Schulsystem seinem hervorragenden Ruf auch in Zu-
kunft gerecht werden. Fir die Unternehmen ist die laufende Qualifizierung der Mitarbei-
ter entscheidend, um im rasanten digitalen Transformationsprozess den Anschluss zu
halten. Und die Hochschulen und Universitaten missen dem digitalen Wandel mit neu-
en, interdisziplinaren Studiengdngen sowie in der Forschungszusammenarbeit mit der
Wirtschaft gerecht werden.

Die Digitalisierung betrifft alle Bereiche von Wirtschaft und Gesellschaft sowie jeden
Einzelnen. Hier in Bayern haben wir die besten Voraussetzungen, die sich bietenden
Chancen zu nutzen. Der Zukunftsrat ruft mit seinen Handlungsempfehlungen dazu auf,
dass dabei alle an einem Strang ziehen.

Alfred Gaffal
Vorsitzender Zukunftsrat der Bayerischen Wirtschaft
Prasident der vbw — Vereinigung der Bayerischen Wirtschaft e. V.
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Die vbw — Vereinigung der Bayerischen Wirtschaft e.V. hat ihren
Zukunftsrat beauftragt, gemeinsam mit mehreren Wissenschaft-
lern, darunter Experten der Prognos AG, die besonderen Wert-
schépfungspotenziale digitaler Technologien in Wirtschaft, Staat
und Gesellschaft herauszuarbeiten. Mit den Handlungsempfeh-
lungen, die aus dieser Studie entstanden sind, beabsichtigen wir
die flachendeckende Sensibilisierung fiir die Chancen der Digi-
talisierung.

Tatsachlich ist heute noch gar nicht absehbar, welche Wertschépfungsdimensionen
sich eroffnen, wenn digitale Ansédtze in die Arbeitswelt integriert werden. Soviel aber ist
sicher: Wo diese neuen Technologien unbeachtet oder nur marginal ausgeschopft wer-
den, dort wird der heutige Wettbewerbssieger zum Verlierer, der schlimmstenfalls um
seine einst glanzvolle Existenz kommt. Das betrifft kleine und groBe Unternehmen glei-
chermaBen, aber auch die Effizienz staatlicher Organisationen.

Die vorliegenden Handlungsempfehlungen resultieren auf einer griindlichen Analyse
wirtschaftlicher, staatlicher und gesellschaftlicher Herausforderungen, soweit wir diese
heute schon konkret sehen oder mit einer gewissen Wahrscheinlichkeit voraussagen
kénnen. Die Mitglieder des Zukunftsrats sind international ausgewiesene Fachexperten,
die mehrheitlich in Bayern wirken und das Land kennen. Die vorliegenden Handlungs-
empfehlungen zu den digitalen Technologien sind teils strategischer, teils aber auch
sehr konkreter Art. Abermals hatte der Zukunftsrat die Chancen fiir Bayern als Flachen-
land im Blick, er beschrankt sich also nicht auf die wirtschaftlichen Ballungszentren, so
wichtig diese sind.
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Der Zukunftsrat versteht die Handlungsempfehlungen als Einladung zur gesamtgesell-
schaftlichen Debatte Uber eine technologiegetriebene Zukunft unter génzlich neuen
Rahmenbedingungen von internationaler Dimension. Die Digitale Transformation be-
deutet vor allem auch, dass die historisch bedingte gegenseitige Abgrenzung der herr-
schenden Wirtschaftsdoménen verschwindet — zugunsten neuer, wissensbasierter Ent-
wurfe. Jeder einzelne Blrger ist gefragt, denn nie vorher hat der unternehmerische
Spirit einen so unmittelbar individuell nutzbaren Fundus gehabt wie im Big Data-Zeital-
ter, in dem wir leben.

Der nachfolgende Text zeigt, dass die 6konomischen Besonderheiten der Digitalisierung
insbesondere in der sogenannten Null-Grenzkosten-Eigenschaft liegen. Das heiBt: In
immensen Datensatzen oder intelligenten Datenmodellen verkdérpertes Wissen kann
nahezu kostenlos kopiert und fir spezifische Anwendungszwecke adaptiert werden. In
der hohen Skalierbarkeit von Produkten und Verfahren liegt folglich ein historisch neuer
Vorteil. Die Wertschépfungsdomanen liegen in der Vernetzung (Menschen, Maschinen,
Gegenstande), in der Virtualisierung (Produkte, Prozesse) und in den Datenschéatzen
(Wissensdiffusion). Auf die bisher zu wenig beachteten Beispiele des Precision bzw.
Smart Farming — hier geht es um lebende Systeme! — sowie das Building Information
Modelling (BIM) im Kontext des energieeffizienten und nachhaltigen Planens und
Bauens weisen wir ausdricklich hin, weil hier nicht nur die Wirtschaft, sondern auch der
Staat gefordert ist. Wenn wir in Bayern allein auf diesen Sektoren rasch zu einer Wis-
sensfuhrerschaft kommen, erschlieBen wir globale Wertschépfungspotenziale.

Prof. Dr. Dr. h.c. mult. Wolfgang A. Herrmann

Vorsitzender Zukunftsrat der Bayerischen Wirtschaft
Président der Technischen Universitat Minchen
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Einleitung

Gute Zukunftsperspektiven fir unseren Standort — das heiBt in erster Linie: Wohlstand
und Beschéftigung — hangen ganz maBgeblich davon ab, wie wir bei Forschung und
Entwicklung in zentralen Technologiefeldern aufgestellt sind und ob es unseren Unter-
nehmen auch kinftig gelingt, Innovationen in Wertschépfung umzusetzen. Daflir miissen
auch die Rahmenbedingungen stimmen, die der Staat setzt.

Wie dies gelingen kann, zeigt der Zukunftsrat der Bayerischen Wirtschaft auf. In Fort-
setzung seiner bisherigen Arbeit war es folgerichtig, nunmehr die Digitalisierung in ihren
technologischen, gesellschaftlichen und vor allem wirtschaftlichen Dimensionen um-
fassend in den Fokus zu nehmen.

Die von der vbw - Vereinigung der Bayerischen Wirtschaft e.V. als Arbeits- und Diskus-
sionsgrundlage beauftragte Studie Neue Wertschépfung durch Digitalisierung spannt
den Bogen von der Landwirtschaft Uber die Industrie bis hin zu den Dienstleistungen.
Dabei wird jeweils eine Branche vertieft untersucht, wéhrend Expertenwissen aus ver-
schiedenen anderen einflieBt. Hinzu kommen eine 6konomische Analyse und im Sinne
eines Ausblicks die Erdrterung von technologischen Trends, insbesondere der Block-
chain-Technologie.

Nur in der Gesamtschau wird deutlich, welche Verdnderungsprozesse wir insgesamt
durchlaufen, wie bedeutsam die Digitalisierung fur unseren heutigen und kiinftigen
wirtschaftlichen Erfolg ist und worauf es bei der Bildung, beim Rechtsrahmen und in der
Arbeitswelt ankommt, wenn wir fir Wirtschaft und Gesellschaft den gréBtmdglichen
Mehrwert aus den neuen Méglichkeiten ziehen wollen.

Basierend auf diesen breit gefadcherten Erkenntnissen gibt der Zukunftsrat Empfehlun-
gen an Wirtschaft, Wissenschaft und Politik mit dem Ziel, mehr Wertschdpfung durch
Digitalisierung in Bayern und Deutschland zu realisieren.
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Kernelemente der Digitalisierung

Drei zentrale Eigenschaften kennzeichnen die Digitalisierung: die Vernetzung von Men-
schen und Dingen, die Virtualisierung von Produkten und Prozessen sowie der Aus-
tausch von Daten und Wissen. Auf der Kombination dieser drei Eigenschaften und der
Auswertung und Weiterentwicklung von Daten und Wissen bauen zunehmend automa-
tisierte und autonome Systeme auf.

Wesentliche Treiber bzw. Basistechnologien der Digitalisierung sind

- Sensorik und Aktuatorik
Verbindung zwischen realer und virtueller Welt

— Internettechnologien
fur die Informationslibertragung

— Software zur Transformation von Daten in Wissen,
zur Prozesssteuerung und Entscheidung.

Die 6konomischen Besonderheiten der Digitalisierung liegen vor allem darin, dass das
in Daten oder Datenmodellen verkdrperte Wissen nahezu kostenlos kopiert werden
kann und die Grenzkosten flr die Verbreitung einer zusatzlichen Information ebenfalls
nahe null liegen (Null-Grenzkosten-Eigenschaft). Auch fir die Lagerung/Speicherung
des Wissens entstehen im Vergleich zu realen Gitern vernachldssigbare Kosten. Diese
Eigenschaften sind eng mit den Besonderheiten des zentralen ,Produkts® Software
verbunden: Hohen Fixkosten bei der Entwicklung stehen niedrige Kosten fir Kopien
und Verbreitung gegenliber, was zu einer hohen Skalierbarkeit fihrt. Gleichzeitig ist
auch eine Weiterentwicklung nach der Auslieferung moglich und geboten.
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Aus den Kernelementen der Digitalisierung folgen zahlreiche

neue Moglichkeiten, deren Umsetzung zuséatzliche Wertschop-
01 fung generieren und auch Uber den engen volkswirtschaftlichen
Begriff hinaus weiteren Mehrwert schaffen kann.
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Optimierung von Prozessen

Die mit der digitalen Transformation verfolgten Ziele gleichen sich in den Die Digitalisierung von Prozessen ist oft der erste Schritt in der digitalen
verschiedenen untersuchten Sektoren und Branchen. Transformation und birgt erhebliches Wertschdopfungspotenzial.
Beispiel Industrie Beispiel Landwirtschaft

Viele Anwendungen der Digitalisierung in der Landwirtschaft haben zum

Ziele von Digitalisierungsstrategien Ziel, Heterogenitat und Variabilitdt zu messen, zu steuern und zu optimieren.

Die Herausforderungen sind in diesem Bereich hoch, da es um lebende Sys-
Héhere Marktdurchdringung teme geht und die Abhangigkeit von Umwelteinflissen groB ist.
e Precision Farming beschreibt dabei ei- Smart Farming ist wissensbasiert und
im eigenen Unternehmen nen informationsbasierten Ansatz, beidem  beinhaltet teilautonome bis vollstédndig
A [Freificlell e die Entscheidungsunterstiitzung durch di- autonome Technologien, die der Landwirt
ErschlieBen neuer Markte gitale Informationen im Vordergrund steht, hauptsé&chlich Gberwacht.
bzw. Geschaftsmodelle z.B. durch Wetter-Apps.

Prozesse des Smart Farming bestehen
Precision Farming umfasst unter anderem  dabei aus Datengewinnung und Prozess-
Héhere Flexibilitat fir Ihre Kunden | variable Ausbringungstechniken (Variable  optimierung unter Einsatz von Big-Data-
Rate Technology), Regelspurverfahren Methoden. In der Tierhaltung entstehen
(Controlled Traffic Farming) und Fernerkun- Daten beispielsweise in Bezug auf das
ueler W Gomeutt in dung (Remote Sensing). So erlaubt bei- Futter (z.B. N&ahrstoffgehalt), Melksyste-
vbw, Neue Wertschopfung durch Digitalisierung spielsweise die Fernerkundung zusammen  me (z. B. Melkdauer), Flitterungsautomatik
mit variablen Ausbringungstechniken die (z.B. Futtermenge) und das Tier selbst
teilflachenspezifische (und damit effizien- (z.B. Genom, Gesundheitsparameter, Be-
tere) Verteilung von Betriebsmitteln wie  wegungsprofil).

Hohere Produktivitat fur lhre Kunden

Im Kern gibt es Uberall drei groBe Anwendungsfelder, auf denen die Digitali- Saatgut, Dlnger etc., wahrend das Regel-
sierung neue Wertschdpfung schaffen kann: Optimierung von Prozessen, spurverfahren durch automatisierte Spur- Die Kombination dieser Daten ermdglicht
Produktverbesserungen bzw. neue Produkte und optimierte oder neue Ge- fihrung Bodenverdichtungen verringert eine Prozessoptimierung unter anderem

schaftsmodelle. und landwirtschaftliche Ertrage sichert. beim Herdenmanagement.
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Beispiel Planen und Bauen

Das Konzept des Building Information Modeling (BIM) ermdglicht die durch-
gangige Nutzung von digitalen Gebdudeinformationen Uber den gesamten
Lebenszyklus eines Bauwerks: vom Entwurf Uber die Detailplanung und
Ausfiihrung bis zum Betrieb und den mdglichen spéteren Riickbau des Ge-
bdudes.

Damit wird folgender Mehrwert verfolgt:

— erhdhte Planungsqualitat / Effizienz der Planung
— bessere Anbindbarkeit von Analyse und Simulationssystemen
— bessere Mdglichkeiten zur Koordination der Fachgewerke
- Verringerung von Planungsfehlern
— héhere Genauigkeit bei der Mengenermittlung
— Reduktion von Nachtrdgen

— hoéhere Kostensicherheit bei der Ausflihrung

— Einhaltung des Zeitrahmens

— Vorteile im Gebaudebetrieb: direkte Verwendung der digitalen Informa-
tionen (z. B. zu verbauten technischen Geraten einschlieBlich Wartungs-
intervallen) im Facility Management und beim Um- oder Riickbau
(z. B. Kenntnis lber verbaute Materialien fiir Recycling)

— Synergien sind auch mit Smart-Home-Anwendungen mdéglich
(z.B. virtueller Einbau und Test der Sensorik bei der Modellerstellung)
oder im Rahmen der energetischen Vernetzung von Gebauden
(Integration erneuerbarer Energien und Speicher)

— Zusatzlicher Nutzen: im Rahmen von Birgerbeteiligungen bei GroBpro-
jekten lassen sich Planungsvarianten mithilfe von flexibel anpassbaren
virtuellen 3D-Modellen viel besser nachvollziehen als mit herkdmmlichen
2D-Zeichnungen, zudem kénnen die digitalisierten Modelle wesentlich
leichter zugénglich gemacht werden

Neue Wertschépfung durch Digitalisierung 23
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Auswirkungen von BIM auf Planungs- und Entscheidungsprozesse

Planungsaufwand

/

Konzeptio- '« Entwurfs- Ausflihrungs- Ausfiihrung
i

neller Entwurf!  planung planung

Einfluss auf Gestaltung und Kosten des Gebaudes
mmm BIM-gestitzter Planungsprozess Quelle: vbw, Neue Wertschopfung

Konventioneller Planungsprozess durch Digitalisierung,

e eigene Darstellung Bormann et al.

mmm Kosten durch Planungsanderungen nach MacLeamy, 2004

Auch Uber BIM hinaus birgt die Digitalisierung beim eigentlichen Bauvor-
gang erhebliche Potenziale, beispielsweise im Hinblick auf digitale Vorfer-
tigung, automatisierte Baufortschrittsiiberwachung oder den Einsatz von
Robotik auf der Baustelle.

Beispiel Blockchain

Als Blockchain bezeichnet man kurz gesagt eine dezentrale Datenbank, die von mehre-
ren Teilnehmern eines Netzwerkes vorgehalten wird und deren Integritdt mittels einer
fortlaufenden Prifsumme sowie durch eine kryptografische Verrechnung gewahrleistet
wird. Der groBe Vorteil gegeniiber konventionellen Datenbanksystemen ist, dass eine
einmal in ein solches datenbankbasiertes Register aufgenommene Information nach-
traglich nicht mehr einseitig verandert werden kann. Die Anwendung der Technologie
hat das Potenzial, einen Mehrwert durch verbesserte Prozesse in verschiedensten
Branchen und Anwendungsfeldern zu schaffen. Dabei sind jeweils unterschiedliche Ei-
genschaften der Blockchain relevant.
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Anwendungspotenziale der Blockchain-Technologie

Branche / Anwendungsfelder

Wesentliche Eigenschaften

Finanzbranche

Zahlungsprozesse (v. a. international), Kapitalmarkthandel:

unmittelbare Durchfiihrung ohne Intermediar (Vermittler)

Internet der Dinge
Unterstlitzung der Autonomie (keine zentrale

Koordinierungsstelle), Dokumentation von
Wertschépfungsprozessen und Smart Contracts

Energiesektor

Koordination von Smart Grids,
Prosumer-Transaktionen

Handelsketten

Herkunftsnachweise

Supply Chain Management

Einsatz von Smart Contracts fir Zahlungsprozesse /
Automatisierung, zur Qualitatssicherung im Einkauf

Gesundheitswesen
Nachvollziehbare Kontrolle Giber Datenverwendung,
um Einhaltung der Datenschutzbestimmungen und damit

populationsweite Auswertungen zu ermdéglichen

Medienindustrie

Schaffung eines Lizenzsystems,
Ermdéglichung korrekter Abrechnungen

Offentlicher Sektor

Register- und Dokumentationsfunktionen
(u.a. Eigentumsiibertragung)

Quelle: Eigene Darstellung vbw, Neue Wertschépfung durch Digitalisierung

Dezentralitat,
Manipulationssicherheit

Transparenz,
Manipulationssicherheit,
Dezentralitat

Dezentralitat

Manipulationssicherheit,
Irreversibilitat / Integritat

Beschleunigung, Effizienzsteige-
rung, Irreversibilitat / Integritat

Transparenz,

Irreversibilitat / Integritat

Transparenz

Integritat, Transparenz,
Beschleunigung

Neue Wertschdpfung durch Digitalisierung
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Neue oder optimierte Produkte

Beispiel Versicherungswirtschaft /
Landwirtschaft

In der Landwirtschaft lassen sich durch
die Digitalisierung und die dadurch er-
héhte Datenverfligbarkeit Ertragshistorien
aufbauen, die einerseits die oOffentliche
Verwaltung von der Erstellung von Ernte-
statistiken entlasten und andererseits die
Entwicklung neuer Versicherungsformen
ermoglichen: Bei einer Ertragsindexversi-
cherung wird eine Leistung ausgezahlt,
wenn der Ertrag in einer Region unter eine
bestimmte Grenze fallt. Das kann gerade
in Entwicklungsléndern mit unzureichen-
der Infrastruktur landwirtschaftliche Ver-
sicherungsmodelle unterstitzen.

Beispiel Finanzbranche

Ein neues Produkt sind z. B. virtuelle Kon-
ten, mit denen Zahlungsstrome - losge-
16st vom tatséchlichen Zahlungsverkehr —
bestimmten Unternehmensteilen/-berei-
chen bzw. einem Anlagevermdgen zuge-
ordnet werden. So wird z. B. Material, das
eine Maschine selbststandig zur Versor-
gung bestellt, dem Geratekonto zugeord-
net, aber nach Eingang der Rechnung
physisch Uber das Hauptkonto bezahlt.
Diese sogenannten Virtual Accounts er-
moglichen also eine vereinfachte Buch-
fihrung und Abrechnung, die auf den Be-
darf der Industrie 4.0 abgestimmt ist.



26 Zusammenfassung der Studienergebnisse
Potenziale der Digitalisierung

Beispiel Industrie
Individualisierte und kundeninnovierte Produkte

Neben der Standardausfiihrung gab es schon langer die Strategie, verschie-
dene Varianten einer Produktpalette am Markt anzubieten, in der Regel ba-
sierend auf Baukasten- und Modulsystemen. Mit zunehmender Digitalisie-
rung (Vernetzung und Interaktion mit dem Kunden, additive Fertigung,
Anderungen von Funktionalitaten durch reine Software-Anpassungen etc.)
wachsen auch die Mdglichkeiten einer Individualisierung im Sinne einer
punktuellen und ad hoc - d. h. nach Bestellungseingang — vorgenommenen
Anpassung an die Vorstellungen bzw. den Bedarf des Kunden (bis hin zur
sogenannten LosgréBe 1). Ein entscheidender Vorteil fir das Unternehmen
liegt hier darin, dass weniger Produktvarianten ,auf Verdacht“ entwickelt
und verwaltet werden missen. Das setzt allerdings voraus, dass die Indivi-
dualisierbarkeit (beispielsweise eines Bauteils, einer Funktion) im Entwick-
lungsprozess als zusatzlicher Schritt mitbedacht wird, ebenso wie Fragen
der Sicherheit und Haftung. Als weiterer Schritt sind auch kundeninnovierte
Loésungen mdglich, bei denen der Kunde Uber eine fest vorgegebene Varian-
tenauswahl hinaus eine Gestaltungsmdglichkeit erhélt.

Das gilt beispielsweise auch in der Bauindustrie. Gerade im Bereich der Wohn- und
Geschéftsgebaude ist seit jeher Individualitat gefragt, die mit BIM und neuen digitalen
Produktionsmethoden (u.a. Automatisierung) in hoher Qualitat und teilweise mit Kos-

tenvorteilen realisiert werden kann.

Der mégliche Mehrwert liegt hier an der Schnittstelle zwischen Produkt- und Prozess-
verbesserungen, wie auch am Beispiel der additiven Fertigung (sogenannter 3D-Druck)
erlautert werden kann. Die Technik ist in der Regel flir die Fertigung von Einzelstliicken
und Kleinserien wirtschaftlich interessant, da die Stlickkosten hier nahezu unabhangig
von der produzierten Stiickzahl sind. Sie hat neben der industriellen Anwendung - bis
hin zum Bereich der Geb&udekonstruktion — auch Potenziale fur das Handwerk oder
den Handel; selbst im Bereich der Erndhrungswirtschaft gibt es mehrwertstiftende An-
wendungsmaoglichkeiten (3D-Druck von Lebensmitteln z. B. fur Menschen mit Schluck-
beschwerden, fur die Nahrung in geeigneter Konsistenz wieder in eine ansprechende

Form gebracht werden kann).

Neue Wertschdpfung durch Digitalisierung
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Additive Fertigung

Digitalisierung in der additiven Fertigung

Produkt- und Prozessverbesserungen durch Digitalisierung
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Mehrwert

Durch direkte Umsetzung digitaler Baudaten in
physische Produkte kann Werkzeugeinsatz redu-
ziert werden, da keine produktspezifischen Werk-
zeuge und Formen bendtigt werden und damit
auch nicht gewartet und gelagert werden missen

Anderungen an der Bauteilgeometrie erfordern
nur eine Anderung der digitalen Daten

Produktion unterschiedlicher Bauteile in beliebiger

Reihenfolge ohne gréBeren Umristaufwand und
wirtschaftliche Fertigung individuell angepasster
Produkte

Schnellere Herstellung von Prototypen

Langfristige (Ersatz-)Teileverfligbarkeit kann
garantiert werden

Dezentrale Fertigung beispielsweise von
Ersatzteilen anhand digital Ubermittelter Daten;
grundsétzlich auch ohne spezifische Kenntnisse
Uber die zu fertigenden Teile denkbar

Quelle: Eigene Darstellung vbw

Zeit- und Kostenersparnis,
Vermeidung von Produktions-
ausféllen, Vermeidung von
Uberproduktion und entspre-
chender Verschwendung

Geringerer Aufwand

Fertigung nach Bedarf, ggf.
unter direkter Beteiligung
des Kunden bei der Gestal-
tung (LosgroBe 1)

Kirzere
Produktentwicklungszyklen

Kundennutzen,
Wettbewerbsvorteil

Geringerer Aufwand flr
Logistik und Lagerhaltung
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Neue Geschaftsmodelle

Ein wesentlicher Effekt der Digitalisierung sind Verdnderungen
von Geschéaftsmodellen und Méarkten.

Typen digitaler Geschéftsmodelle

Treiber Bedeutung

Onlinebasierte Vertriebswege

Geringe Transaktionskosten, Gamification | 74 Prozent der Deutschen haben in den
(Integration spielerischer Elemente), Verbreitung 3 letzten zwdlf Monaten online eingekauft,
(mobiler) Internetzugénge, Kundennahe ' 58 Prozent nutzen Onlinebanking

Smart Products und hybride Geschaftsmodelle

Der Anteil der Unternehmen, der RFID (Radio-
Frequency ldentification)-Technologien

zum automatisierten und beriihrungslosen
Identifizieren und Lokalisieren von Objekten
einsetzt, hat sich in Deutschland von 2011
bis 2014 mehr als verdoppelt

Anzahl der vernetzten Gerate im Haushalt
steigt (heute 10, bis 2022 sollen es 50 sein)

Wachsende Vernetzung, dadurch Beobacht-
barkeit und Steuerbarkeit, Maschine-zu
Maschine-Kommunikation

Smart Services (datenbasierte Dienstleistungen, Software)
Hohe Skalierbarkeit, geringe Vervielfaltigungs-
kosten, nachtragliche Weiterentwicklung
und ,Wartung*, fortlaufender Kundenkontakt,
doppelte Null-Grenzkosten-Eigenschaft

Wertschopfungsanteil von Software in
physischen Produkten steigt

Teilweise werden vormals physische
Produkte dematerialisiert: im Musikbereich
werden zwei Drittel der Umsatze in den
USA bereits mit digitalen Angeboten
gemacht (Europa: 36 Prozent)

Neue Wertschdpfung durch Digitalisierung
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Treiber
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Bedeutung

Kollaborative Geschéaftsmodelle
Netzwerkeffekte, Interaktion auch mit und i
zwischen Nutzern, Open Source, doppelte 3
Null-Grenzkosten-Eigenschaft !

Sharing Economy

Vernetzung (sténdiger, ortsungebundener
Internetzugang)

Quelle: Eigene Darstellung vbw, Neue Wertschépfung durch Digitalisierung

Alle groBen IKT- und Softwarehauser
betreiben Plattformen; hierzu zdhlen
beispielsweise auch Google und Facebook

Von den 14- bis 29-jahrigen Internetnutzern
in Deutschland nutzen 17 Prozent bereits
Sharing Economy, weitere 19 Prozent
kénnen sich eine Nutzung vorstellen
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Beispiel Industrie

Die Verlangerung der Wertschépfungs-
kette durch die Erganzung des Produkts
um vor- und nachgelagerte Dienstleistun-
gen (sogenannte hybride Wertschépfung)
ist grundséatzlich auch ohne Digitalisierung
denkbar, diese verleiht den entsprechen-
den Geschaftsmodellen jedoch insbeson-
dere im Hinblick auf die Verfligbarkeit von
Daten und die dadurch zusétzlich mogli-
chen Leistungen (Beispiel Predictive Main-
tenance) eine ganz neue Dynamik.

Beispiel Landwirtschaft

Neue Mdglichkeiten ergeben sich u.a. im
Bereich der Beratung, etwa im Hinblick
auf die Optimierung des Betriebsmittel-
einsatzes. Der Landtechnik-Hersteller kann
beispielsweise datenbasiert und aus der
Ferne die passenden Einstellungen ermit-
teln und den Landwirt gezielt anleiten.

Beispiel Finanzbereich

Als neues Geschéaftsmodell werden ver-
schiedene nicht banktypische Ansatze
gesehen. Dazu zdhlen z.B. der Ausbau
von B2B-Plattformen, das Angebot von
gezielten Datenanalysen (neue, vielleicht
gar unerwartete Erkenntnisse Uiber Daten-
phanomene), die Weitergabe von Erfah-
rungen mit regulatorischen Fragen (ope-
rative Handhabung) oder die Bedienung
digitaler Schnittstellen zum Kunden wie
die Integration von Teilen der Wertschop-
fungskette des Kunden (z.B. im Supply
Chain Management).

Neue Wertschdpfung durch Digitalisierung
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Tatigkeiten entlang einer hybriden Wertschépfungskette

Finanzierung |

Markt- und Bedarfsanalysen

Konzeption/Planung Fertigungslayout

Engineering/Entwicklung |
Beratung zu Pflichtenheften/Konfiguration/Design |
Schulungen

Beratung / Konzeption d. Produktimplementierung m

Produktion
Schulungen Betriebsphase

Logistik

Reparaturen

Laufende Optimierung und Entwicklung 4_

Wartung/Instandhaltung

Montage

Qualitatskontrolle

Pilotbetrieb
Entsorgung

Prozesssteuerung
Betrieb/Bedienung

Finanzierung Betriebsphase

|
|
|
|
|
Material- und Esatzteilmanagement —_ |
|
|
|
|
|
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I I I I I
0 10 20 30 40

Low hanging fruits (nur Dienste auf Basis eigener Produkte)

I High hanging fruits (Kunde muss Industrie-4.0-fahig sein)

I I I I I
50 60 70 80 90

Quelle: IW Consult in
vbw, Neue Wertschopfung
durch Digitalisierung
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Weiterer Mehrwert

Wertschdpfung im Sinne der volkswirtschaftlichen Gesamtrechnung erfasst
die in den einzelnen Wirtschaftsbereichen erbrachte wirtschaftliche Leis-
tung. Was sich nicht als Differenz zwischen Produktionswert und Vorleistun-
gen berechnen lasst, kann nach der geltenden Systematik in der Regel nicht
bei der Ermittlung der Bruttowertschépfung beriicksichtigt werden. Wé&h-
rend sich der auf Unternehmensebene entstehende Mehrwert durch neue
Produkte, Prozesse und Geschéaftsmodelle jedenfalls dem Grundsatz nach
in dieser Systematik erfassen lasst — nicht allerdings auf allen Ebenen -,
fuhren insbesondere die Null-Grenzkosten-Eigenschaften der Digitalisie-
rung dazu, dass in verschiedenen Bereichen weiterer Mehrwert entsteht,
der von vornherein nicht oder nur sehr unvollstandig in die volkswirtschaft-
liche Gesamtrechnung eingeht. Elemente dieses weiteren Mehrwerts wer-

den im Folgenden beispielhaft skizziert.

Zugang zu Wissen

Die Digitalisierung schafft einen einfachen,
kostenglinstigen oder sogar kostenlosen
und schnellen Zugang zu Wissen und kul-
turellen Inhalten. Wissensinhalte kdnnen
unabhéngig von Zeit und Ort recherchiert
werden, und insbesondere von einer prak-
tisch unbegrenzten Anzahl an Personen
zeitgleich genutzt werden. Wikipedia ist
ein prominentes Beispiel. Besonderheiten
im Vergleich zu herkdmmlichen Nach-
schlagwerken liegen in der Aktualitat, der
Erstellung durch die Nutzer selbst, ein-
schlieBlich einer insgesamt gut funktionie-
renden Kontrolle, sowie der Transparenz:
Es ist jederzeit und fiur alle nachvollzieh-
bar, wer welche Anderung vorgenommen
hat. Somit wird der komplette Diskurs ab-
gebildet. Allerdings handelt es sich nicht

notwendigerweise um Expertenwissen —
die Datenbasis ist nur so gut, wie die
Menschen, die sie beisteuern. Darlber
hinaus gibt es auch staatliche Angebote,
beispielsweise die Seite gesetze-im-inter-
net.de des Bundesjustizministeriums, auf
der nahezu das gesamte geltende Bun-
desrecht kostenlos und immer aktuell zur
Verfiigung steht — ein Service, der offline
auch mit Loseblattsammlungen und re-
gelméaBigen (kostenpflichtigen) Nachliefe-
rungen nicht in gleicher Qualitat abgebil-
det werden kann.

Zusatzlicher Nutzen entsteht durch inter-
aktive Nutzerfunktionen und insbesonde-
re Suchfunktionen, die nicht auf eine ein-
zelne Datenbank beschréankt bleiben. Das
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betrifft Private ebenso wie Wissenschaftler, die etwa in digitalen Bibliotheken
recherchieren, aber auch alle anderen Teilnehmer am Wirtschaftsleben —
vom potenziellen Griinder, der sich z.B. umfassend Uber das Marktumfeld
oder etwaige Unterstlitzungsmaoglichkeiten informieren kann bis zum etab-
lierten Unternehmen.

Als weiterer Aspekt kommt hinzu, dass die Vernetzung und die damit einher-
gehenden Mdoglichkeiten der Wissensdiffusion auch eine bessere und so-
wohl gezieltere als auch breitere Darstellung der eigenen Anliegen ermdég-
lichen. Das reicht von der Prasentation von Aktivitadten und Inhalten zu
Marketingzwecken auf Unternehmensebene lber die Herstellung von Trans-
parenz beispielsweise zu Vorhabenplanungen durch den Staat (auch im
Sinne einer Blrgerbeteiligung) bis hin zu den Aktivitdten Privater, die als
Ausdruck ihrer Meinungsfreiheit z.B. Angebote und Leistungen bewerten
oder zu ihren spezifischen Anliegen Beitrage verfassen.

Automatische Generierung von Content

Mit automatischer Textgenerierung kann uUber leicht UGberprifbare bzw. gleichartige
Vorgéange berichtet werden; die Software kann dabei auch lernen, den normativen Ge-
halt und die Relevanz eines Ereignisses richtig einzuschatzen. An ihre Grenzen stoBt
die Technik heute dort, wo Empathie oder eine Recherche von Hintergrundinformationen
gefordert sind. Der menschliche Reporter wird also weiterhin gebraucht, kann sich aber
unter Umstanden stérker auf diese Bereiche seiner Arbeit konzentrieren.

Aktuell im Einsatz sind ,Roboter-Journalisten®, etwa im Bereich der unterklassigen
Sportereignisse oder fir aktuelle Feinstaubmeldungen. Die Texte basieren auf struktu-
rierten Daten (z.B. Spielberichtsbdgen und weitere Liga-, Spiel- und Vereinsdaten). Da-
bei ist grundsétzlich auch eine gezielte Information der jeweiligen Zielgruppe méglich,
im zweiten Beispiel etwa von Personen mit Atemwegsbeschwerden. Der Mehrwert liegt
in einer groBeren Aktualitdt und einem gréBeren Umfang an Berichterstattung — es kann
so parallel Uber beliebig viele Ereignisse berichtet werden, zu denen es ansonsten in
der Regel schon aus Kapazitatsgriinden oder wegen einer zu kleinen Zielgruppe keine
Berichterstattung gabe.
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Produktverbesserungen und unentgeltliche Leistungen

Digitale Produkte haben durch Qualitédtsverbesserung und zusétzliche Eigen-
schaften fur Konsumenten oftmals einen hdheren Nutzen als vergleichbare
nicht-digitale Vorgangerprodukte aus der Offline-Welt. Haufig sind die digi-
talen Lésungen sogar noch billiger. Diese Produktveranderungen und die
damit verbundenen Nutzen kénnen so weit gehen, dass ein sinnvoller Ver-
gleich mit Vorgédngerprodukten nicht mehr mdglich ist. Das gilt schon fir
den Vergleich bereits digitalisierter Produkte untereinander, beispielsweise
im Hinblick auf den Leistungsumfang eines Smartphones und eines Mobil-
telefons der Generation von vor zehn Jahren — von einem Vergleich mit den
Zeiten der reinen Festnetztelefonie ganz zu schweigen.

Diese Art von Mehrwert wird in der aktuellen volkswirtschaftlichen Statistik
nicht erfasst. Die sogenannte Konsumentenrente ist die Differenz zwischen
der Zahlungsbereitschaft und des tatsachlichen Preises, den ein Konsu-
ment flr ein Produkt oder eine Dienstleistung zu zahlen hat. Durch digitali-
sierte Prozesse lassen sich zahlreiche (innerbetriebliche) Kosten senken,
was einen preissenkenden Effekt auf die Endprodukte hat. Wenn der Preis-
effekt groBer als der Mengeneffekt ist (Preise fallen starker als die nachge-
fragte Menge steigt), wird ein Rickgang der Wertschopfung gemessen, ob-
wohl es einen Mehrwert aus Sicht der Konsumenten gibt.

Ein weiterer wichtiger Aspekt sind digitale Dienste, die kostenlos von Internet-
firmen oder sozialen Netzwerken angeboten werden und fiir den Konsumen-
ten erheblichen Nutzen stiften kénnen.

Unterstiitzung von und in Verwaltungsprozessen

Auch auf Ebene von Staat und Verwaltung kann die Digitalisierung einen
Mehrwert bringen, der sich letztlich in vereinfachten und ggf. verbesserten
Verfahren wiederum bei Birgern und Unternehmen niederschléagt.

Das verdeutlicht etwa das Beispiel des 6sterreichischen Notariats: Der Um-
stieg auf elektronischen Rechtsverkehr hat die Qualitat der notariellen Dienst-
leistung in Bezug auf die Implementierungsgeschwindigkeit der juristischen
Transaktionen nach MaBgabe von Durchlaufzeiten und Erledigungsquoten
pro Zeiteinheit wesentlich erhdht. In untergeordnetem, aber ebenfalls relevan-
tem AusmaB konnte auch die duBerst geringe Fehleranfalligkeit noch weiter
reduziert und damit die Rechtssicherheit erhéht werden.

Neue Wertschdpfung durch Digitalisierung
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Grenziiberschreitende Interaktionen/Transaktionen

Die Digitalisierung erleichtert grenziiberschreitende Transaktionen, die Zu-
sammenarbeit von Forschern und die Diffusion von Innovationen und Wis-
sen. Auf Unternehmensebene werden durch den sofort, nahezu kostenlos
und an beliebig viele Empfanger moglichen Daten- und Informationsaus-
tausch Transaktionskosten minimiert — wenn insoweit keine besonderen
Hemmnisse (z.B. Datenschutzbestimmungen) bestehen. Ahnlich wie bei-
spielsweise Freihandelsabkommen einen reibungslosen (und kostengtinsti-
geren) Waren- und Dienstleistungsverkehr erméglichen, dirften die Daten-
schutzbestimmungen fir den Internet-Datenverkehr zwischen der EU und
den USA (,Safe Harbor Framework” beziehungsweise der Nachfolger ,Pri-
vacy Shield“) die Kosten flur den Online-Handel zwischen diesen beiden
Wirtschaftsrdumen reduziert haben. Schatzungen zufolge wiirden rund ein
Prozent aller EU-Exporte anderenfalls nicht durchgeflihrt werden. Das ver-
mittelt zumindest einen ersten Eindruck vom Mehrwert durch Digitalisierung
in diesem Bereich.

Mdogliche Haupteinsatzgebiete im Ausland

In einzelnen Bereichen scheint die Effizienz heute schon so hoch zu sein,
dass auch mit digitalen Technologien keine allzu groBen Potenziale mehr
gehoben werden kdénnen, beispielsweise in bestimmten Teilbereichen der
Landwirtschaft, die in Deutschland und Bayern heute schon intensiv betrieben
wird. Trotzdem schafft die Digitalisierung einen erheblichen Nutzen — nicht
zuletzt mit Blick auf eine Anwendung beispielsweise in Entwicklungsléndern,
wo die zu hebenden Effizienzreserven in der Landwirtschaft und gleichzeitig
der Bedarf noch deutlich héher sind. Indirekt entsteht auch dadurch wieder
ein deutlicher Mehrwert fir unseren Standort (effiziente Form der Entwick-
lungshilfe, Bekdmpfung von Fluchtursachen, Export von Technologien).

Regionen mit beschrankten Bildungsangeboten kdnnen in besonderer Weise
von der Digitalisierung profitieren — sei es tUber die virtuelle Vermittlung von
Wissen in der Breite (etwa im Sinne einer schulischen oder berufsbezogenen
Ausbildung), sei es Uber den punktuellen Zugriff auf Kenntnisse und Infor-
mationen Uber Techniken (z.B. Reparaturanleitung). Auch die Telemedizin
kann hier — neben erheblichen Potenzialen (u.a. Kostensenkung) im Inland -
ein breites mégliches Anwendungsfeld finden.



Neue Wertschopfung durch Digitalisierung
Analyse und Handlungsempfehlungen

02
Wertschopfung entsteht,
ist aber bisher nur teilweise messbar

02.1 Herkémmliche Instrumente der Volkswirtschaft ______________ 38 Ein Mehrwert durch Digitalisierung entsteht in allen Sektoren. Welchen Nutzen
02.2 Digitalisierungsgrad und Wertschépfung die Digitalisierung in Landwirtschaft, Industrie und Dienstleistungsbereich
auf Unternehmensebene .. 40 entfalten kann, wurde bereits beispielhaft dargestellt.

Dieser Mehrwert entsteht sowohl auf Ebene der Volkswirtschaft als auch auf
Ebene der Unternehmen, des Staates und des Einzelnen. Auch hierzu wurden
Beispiele skizziert; die Studie Neue Wertschépfung durch Digitalisierung
enthélt noch viele weitere.

Auf Ebene von Produkten und Dienstleistungen lasst sich ein konkreter Nut-
zen (beispielsweise Zeitersparnis, geringerer Ressourceneinsatz) messen,
auch wenn das vielfach noch nicht systematisch erfolgt ist. Gleiches gilt fiir
den Nachweis positiver Effekte auf Unternehmens- und Branchenebene.

Verschiedene Untersuchungen zeigen ferner, dass die Digitalisierung positiv auf das
BIP-Wachstum wirkt. So I&sst sich beispielsweise mithilfe einer Patentanalyse ermitteln,
dass die Digitalisierung in den Jahren 1996 bis 2014 einen Beitrag von (mindestens)
0,5 Prozentpunkten zum Wachstum geleistet hat. Patente sind ein guter Indikator, bil-
den allerdings geistiges Eigentum nicht umfassend ab und sind nicht monetér bewertet.

Die Messung der gesamtwirtschaftlichen Effekte mit den Methoden der Volkswirtschaft
stoBt dagegen an ihre Grenzen. Empirische Studien kommen bisher zu keinen eindeuti-
gen Befunden bezlglich der Wirkung der Digitalisierung auf die gesamtwirtschaftliche
Produktivitat. Man spricht in diesem Zusammenhang von einem ,,Produktivitatsratsel”.
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Herkommliche Instrumente

der VOl kSWI I’tSChaft Wesentliche Griinde fiir die Sichtbarkeits- und Messprobleme sind

Deflatoren (Indizes, mit dem NominalgréBen preisbereinigt werden) — Die zur
Trotz der zum Teil rasanten Geschwindigkeit des digitalen Wandels sind die Bestimmung der realen Wertschdopfung benutzten Preisindizes sind ungeeignet,
bislang auf Ebene der Volkswirtschaftlichen Gesamtrechnung (VGR) gemes- weil sie die Verbesserung der Leistungsfahigkeit neuer digitaler Produkte nicht
senen Produktivitatssteigerungen durch Digitalisierung gering. Es ist zumin- korrekt erfassen und damit die Wertschopfung unterschatzen.

destaufden ersten Blick kein Zusammenhang zwischen dem Digitalisierungs-
grad und dem Produktivitdtswachstum der Volkswirtschaften zu erkennen,

obwohl unzweifelhaft Mehrwert geschaffen wird. Identifikationsproblem - Die Effekte der Digitalisierung zeigen sich erst auf der

Ebene von Produkten und Dienstleistungen. Die amtlichen Statistiken kennen
Zwei Aspekte erschweren die Analyse: Die meisten Studien messen die Com- aber keine Trennung zwischen digitalen und nicht-digitalen Leistungen. Auf Basis
puterisierung — also im Kern die Nutzung der Informations- und Kommuni- der VGR koénnen die Effekte deshalb nicht ermittelt werden.

kationstechnologien (IKT) — anstelle der Digitalisierung, und viele der Aspekte

der Digitalisierung sind nicht oder noch nicht sichtbar.
Substitutionseffekte — Digitale Produkte kdnnen andere verdrangen. Die in der
VGR gemessene Wertschdpfung bleibt im Extremfall unverandert, obwohl sich
die Struktur in Richtung ,mehr digital“ verdndert und sich die Wettbewerbsfahig-
keit verbessert hat.

Zeitverzogerte Wirkungen - Es braucht Zeit, bis die Wirkungen der Digitalisie-
rung sichtbar sind. Am Anfang sind komplementare Investitionen nétig, die die
gemessene Produktivitat sogar verringern kdnnen. Auch sind heute noch zu wenige
Unternehmen digitalisiert, um die notwendigen Netzwerkeffekte zu realisieren.

Outcome-Effekte - Oft zeigen sich die Wirkungen in sogenannten Outcome-
Kategorien, die nicht in der VGR abgebildet sind. Dazu zahlen z. B. die Konsumen-
tenrente oder im Internet bereitgestellte unentgeltliche Leistungen. Sehr wichtig
ist auch die Untererfassung der Haushaltsproduktion.

Wie bereits zuvor zum weiteren Mehrwert festgehalten, sind die herkdmmlichen volks-
wirtschaftlichen Instrumente nur bedingt dazu geeignet, einen durch Null-Grenzkosten-
Eigenschaften gepragten technologischen Wandel und die damit einhergehenden Fol-
gen wie die unentgeltliche Verbreitung von Inhalten und Anwendungen abzubilden. Um
die Realitat abzubilden, missten die Messverfahren weiterentwickelt werden.
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Digitalisierungsgrad und Wertschopfung
auf Unternehmensebene

Da die herkémmlichen Instrumente der Volkswirtschaft an ihre Grenzen stoBen,
wurden fir die Studie Neue Wertschdpfung durch Digitalisierung die Effekte
auf Ebene der Unternehmen herausgearbeitet und dort auch zwischen bloBer
Computerisierung und Digitalisierung unterschieden bzw. der Zusammen-
hang zwischen Umséatzen und Wertschopfung einerseits sowie digitalem
Reifegrad andererseits hergestellt.

Dazu wurde eine bundesweite Unternehmensbefragung durchgefihrt, an der
2.500 Unternehmen aus den Bereichen Industrie und industrienahe Dienst-
leistungen teilgenommen haben. Die folgenden Angaben beziehen sich auf
diese Erhebung.

Reifegradmodell

Auf Ebene von Unternehmen und Verwaltung kdnnen verschiedene Stufen der digitalen
Reife unterschieden werden: von Stufe 0 (gar nicht digitalisiert) bis Stufe 4 (sehr stark
digitalisiert), wobei der Unterschied zwischen Computerisierung (Stufen 1 und 2) und
Digitalisierung (Stufen 3 und 4) im Wesentlichen in der Fahigkeit zur Abbildung der rea-
len Welt in virtuellen Datenmodellen liegt und darauf aufbauend in der Etablierung daten-
basierter Geschéftsmodelle.

Entscheidend fir die digitale Transformation sind auch die digitale Affinitdt der Menschen,
der Grad ihrer Internetnutzung und die Fahigkeiten im Umgang mit digitalen Anwen-
dungen sowie die Intermediare, die die Voraussetzung fur die Vernetzung schaffen.

Neue Wertschopfung durch Digitalisierung 41
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Digitale Okonomie

Private Haushalte - Computer- und Internetnutzer

Anfénger Fortgeschrittene Experten Pioniere

Intermediare - Ausriister, IKT-Anbieter, Internet

Wirtschaft und Verwaltung

Wirtschaft 3.0 Wirtschaft 4.0

Computerisierte Digitalisierte
Unternehmen Unternehmen

vernetzt

Nutzung des Internets zur Virtuelle Abbildung von
Unterstlitzung oder Gestaltung Prozessen und Produkten
von Geschéftsprozessen

Teilautonome / autonome Systeme
Keine datengetriebenen . .
CesatiemeslE Datenbasierte Geschaftsmodelle

Digitalisierungs-
grad

niedrig

Unterstitzende Steuernde Teilautonome Autonome
Offline Computerisierung § Computerisierung § Computerisierung | Computerisierung
Stufe 0 Stufe 1 Stufe 2 Stufe 3 Stufe 4
Digital Digital Digital Digital Digital
blind sehen agieren abbilden entscheiden

Quelle: Twin Economics in vbw, Neue Wertschépfung durch Digitalisierung
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Digitalisierung auf der Prozessebene

Im Bereich Industrie und Industrienahe Dienstleistungen sind etwa 10 Prozent
der Unternehmen noch auf Stufe 0. Von den restlichen sind ca. 80 Prozent
auf den Stufen 1 und 2 (computerisiert) und 20 Prozent auf den Stufen drei
und 4 (digitalisiert), wobei nur rund zwei Prozent heute schon die hdchste
Stufe erreichen.

Im Dienstleistungsbereich ist der Anteil der digitalisierten Unternehmen deut-
lich hoéher als in der Industrie, wobei es auch innerhalb der Industrie erheb-
liche Unterschiede gibt; die M+E Industrie liegt bei 17 Prozent digitalisierter
Unternehmen.

Neue Wertschdpfung durch Digitalisierung
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Digitalisierung auf der Produktebene

Als vollstédndig digitale Produkte (einschlieBlich Dienstleistungen) im Sinne
der hier durchgefiihrten Erhebung wurden nur solche gewertet, die gar keine
physischen Komponenten beinhalten. Unter die groBere Gruppe der Pro-
dukte mit digitalen Komponenten (hybride Produkte) fallen die gerade in der
heimischen Industrie besonders relevanten cyber-physischen Systeme, bei
denen physische und digitale Elemente eng verwoben werden (z. B. Roboter,
Automobile).

Mit digitalen Produkten bzw. Produkten mit digitalen Komponenten werden
heute 16 Prozent der Umséatze und gut 14 Prozent der Wertschdpfung er-
wirtschaftet. Auch hier ist der Anteil bei den Dienstleistern héher und in der
M+E Industrie wiederum innerhalb der Industrie Gberdurchschnittlich.

Der Umsatzanteil steigt mit dem Reifegrad deutlich an. Digitalisierte Unter-
nehmen (Stufen 3 und 4) erwirtschaften gut 42 Prozent ihrer Umséatze mit
digitalen Leistungen und damit deutlich mehr als doppelt so viel wie die
computerisierten Unternehmen.

In Bezug auf die gesamte Wertschépfung sind es bei den digitalisierten
Unternehmen 38 Prozent und damit etwa dreimal so viel wie bei den compu-
terisierten (12,4 Prozent). Die etwas geringeren Werte im Vergleich zum Um-
satzanteil erklaren sich aus einer geringeren Fertigungstiefe: Im digitalen
Bereich wird mehr zugekauft. In Bayern liegen Fertigungstiefe und Wert-
schopfungsanteil leicht Gber dem Bundesdurchschnitt.

43
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Kerndaten zur Digitalisierung der deutschen Unternehmen
(Industrie und industrienahe Dienstleistungen)

Reifegrad Unternehmen' Digitaler Digitale
Umsatz? Wertschépfung?

1 Unterstitzend 54,7 % 11,8 % 11,3 %
computerisiert

2 Gestaltend 25,4 % 17,0 % 16,1 %
computerisiert

1+2 Computerisiert 80,1 % 13,0 % 12,4 %

8 Teilautonom 17,9 % 43,4 % 39,4 %
digitalisiert

4 Autonom digitalisiert 2,0% 37,5 % 31,6 %

3+4 Digitalisiert 19,9 % 42,3% 38,0 %

Gesamt 100,0 % 15,5% 14,6 %

" in Prozent aller Unternehmen
2 in Prozent des Gesamtumsatzes

3 in Prozent der gesamten Wertschopfung

Quelle: TwinEconomics in vbw 2017, Neue Wertschépfung durch Digitalisierung

Mit dem digitalen Reifegrad steigen ferner

— der Mitarbeiterzuwachs (digitalisierte Unternehmen +40 Prozent,

im Vergleich zum Durchschnitt der Unternehmen) und
— das Umsatzwachstum (+ 80 Prozent)

Uber die Stufen kontinuierlich an.
Digitalisierte Unternehmen sind also erfolgreicher.
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Die Unternehmen erwarten, dass sich die digitalen Umsatzanteile in den
kommenden funf Jahren verdoppeln. Bei den meisten Unternehmen, die be-
reits DigitalisierungsmaBnahmen durchgefiihrt haben, zeigen sich erste Er-
gebnisse — in der Regel besteht schon zwei Jahre nach Einfihrung Klarheit
Uber die Wirksamkeit. Bei zwei Dritteln wurden die mit den MaBnahmen ver-
folgten Ziele vollstandig erreicht oder sogar Ubertroffen, was den Optimis-

mus erklaren konnte.

Handwerk

Eine Sonderauswertung fur das Handwerk
zeigt, dass die Digitalisierung hier im Ver-
gleich zur Industrie und zu den industrie-
nahen Dienstleistungen noch weniger weit
fortgeschritten ist: Gut sechs Prozent der
Unternehmen sind digitalisiert, fast 94 Pro-
zent der Reifegradstufe computerisiert zu-
zurechnen. Auch im Handwerk entwickeln
sich die Beschaftigung und der Umsatz
mit steigendem digitalen Reifegrad der
Unternehmen deutlich dynamischer — es
sind also noch erhebliche Potenziale zu
heben.

Gesamtwirtschaftliche Effekte

Die Unternehmen des Bereichs der Indus-
trie und der industrienahen Dienstleis-
tungen haben 2016 bundesweit eine
Wertschopfung von 1.672 Milliarden Euro
erwirtschaftet. Anhand des Digitalanteils
lasst sich errechnen, dass in den Unter-
nehmen aus den Bereichen Industrie und
industrienahe Dienstleistungen im Jahr
2016 rund 244 Milliarden Euro an Wert-
schopfung (brutto) unmittelbar der Pro-
duktion digitaler Guter und Dienstleistun-
gen zuzurechnen sind. Ohne die — von den
Unternehmen geschéatzten — nicht digita-
len Anteile in hybriden Produkten errech-
net sich eine digitale Wertschopfung in
Hoéhe von etwa 200 Milliarden Euro (netto).

Auf die Gesamtwirtschaft Ubertragen er-
rechnet sich auf Basis der Nettobetrach-
tung eine digitale Wertschépfung von rund
332 Milliarden Euro im Jahr 2016.
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Potenziale in
allen Zukunftstechnologien
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Die vbw Studie Bayerns Zukunftstechnologien (2015) hat gezeigt, dass die
Digitalisierung der entscheidende Treiber fir alle anderen Zukunftstechno-
logien ist.

Entwicklungsgeschwindigkeiten
Aktiv und Passivindex

Schliisseltechnologien

IKT und Digitalisierung

Intelligenter Verkehr und zuk. Mobilitat
Luft- und Raumfahrt

Energiesysteme

Nanotechnologie

Werkstoffe und Materialien
Industrielle Produktionstechnologie

Biotechnologie

e L LI
el L LI I

Passivindex NI | N N DN BN B BN BN e

Legende

[0 Keine Beschleunigung oder Verlangsamung
I Beschleunigung der Entwicklung
Bl Starke Beschleunigung der Entwicklung

In der vbw Studie Big Data im Freistaat Bayern — Chancen und Herausfor-
derungen (2016) und den darauf aufbauenden Handlungsempfehlungen des
Zukunftsrats wurde beleuchtet, wie alleine die Anwendung von Big-Data-
Technologien als ein Kernbereich der Digitalisierung in sdmtlichen Zukunfts-
technologien einen ganz erheblichen Mehrwert schaffen kann.
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Bayerns Zukunftstechnologien und Big-Data-Anwendungsfélle (Auszug)

Schlisseltechnologien
(aus Bayerns Zukunftstechnologien)

Mehrwert durch Big-Data-Anwendungen
(Beispiele aus Big Data im Freistaat Bayern -
Chancen und Herausforderungen)

Auch dariiber hinaus bestehen noch groBe Potenziale durch die Digitalisie-
Lastenprognosen rung, beispielsweise im Hinblick auf den zunehmenden Einsatz von autono-
bei erneuerbaren Energien men Systemen in der Produktion, im Verkehr oder auch als Assistenzsyste-
me im Bereich Gesundheit und Pflege.

Energiesysteme und -technologien

Biotechnologien Analyse von Genomdaten zur Erfor-

Die mit der Digitalisierung verbundenen Erwartungen sind in der Wirtschaft
schung z. B. von Krebserkrankungen

dementsprechend relativ hoch. Nach Einschatzung der Unternehmen aus
den Bereichen Industrie und industrienahe Dienstleistungen wird sich die
Digitalisierung in den n&chsten finf Jahren positiv auf ihre Wettbewerbs-
fahigkeit auswirken. Mehr als die Halfte der Unternehmen rechnet mit posi-
tiven oder sehr positiven Effekten. Bei den groBen Unternehmen betragt

Ernéhrungs- und Lebensmittel-
dieser Anteil sogar 70 Prozent.

technologien

Smart Farming

Gesundheits- und Medizintechnologie Personalisierte Medizin

Predictive Maintenance
(vorausschauende Wartung)

Industrielle Produktionstechnologien

Intelligente Verkehrssysteme Autonomes Fahren

und zukuinftige Mobilitat

Luft- und Raumfahrttechnologien Remote Sensing (Fernerkennung)

Neue Werkstoffe und Materialien / Simulation neuer Materialien

Nanotechnologien

Anmerkungen: ,Digitalisierung / IKT“ wird nicht gesondert aufgefiihrt, da die Big-Data-Technologien
und -Anwendungen selbst ein Teilbereich dieses Feldes sind. ,Neue Werkstoffe / Materialien* sowie
,Nanotechnologien“ werden wegen der Uberschneidungen in Bezug auf Big-Data-Technologien
gemeinsam dargestellt.

Quelle: Zukunft Digital - Big Data: Analyse und Handlungsempfehlungen 2016
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Hemmnisse fur das Ausschopfen der
Potenziale der Digitalisierung

04.1
04.2
04.3
04.4
04.5
04.6

04.7

Tradierte Arbeitsweisen und Prozesse,

darauf abgestimmte Normen __________________________________
Fehlende Fachkrafte / fiir spezifische Aufgaben
ausgebildete Arbeitnehmer .. __
Anschaffungskosten und Unsicherheit

iiber den Erfolg der Investitionen _____________________________
Schnittstellen / Kompatibilitat ________________________________
Digitale Infrastruktur __________________________________________
Datenschutz, Datensicherheit,

Datenverwertung / geistiges Eigentum _______________________
Zugang zu von Dritten erhobenen Daten ______________________

Neue Wertschopfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Tradierte Arbeitsweisen und Prozesse,
darauf abgestimmte Normen

Wie bei anderen technologischen ,,Revolutionen® kann sich der eigentliche
Nutzen erst entfalten, wenn Prozesse und Ablaufe auf die neuen Mdglichkei-
ten eingestellt sind. Gleichzeitig miissen Prozesse und Arbeitsablédufe in der
Tiefe analysiert und strukturiert sein, um sie digitalisieren und automatisie-

ren zu kdnnen.

So werden beispielsweise im Versicherungsbereich Produktstruktur, Pro-
zessstruktur sowie die Bestandssysteme als , Altlasten“ empfunden (unter-
schiedlich je nach Versicherungsart, etwa bei der Krankenversicherung oder
der Haftpflicht), wahrend es aus dem eigenen Grundbestand auch wertvolles
Erfahrungswissen gibt, das es zu tberflihren gilt.

Auch die auf tradierte Verfahren ausge-
richteten Normen kénnen sich als Hemm-
nis erweisen, wie es beispielsweise im
Hinblick auf die Einfihrung von BIM der
Fall ist. Die Honorarordnung fiir Architek-
ten und Ingenieure (HOAI) geht davon aus,

dass der wesentliche Teil der planerischen
Leistung in spéteren Phasen erbracht wird
und entsprechend dort zu verglten ist,
was flr die herkdmmlichen Verfahren auch
zutrifft — nicht aber bei einer Anwendung
von BIM, sodass gewisse Fehlanreize ge-
setzt werden.
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Fehlende Fachkrafte / flr spezifische
Aufgaben ausgebildete Arbeitnehmer

Quer durch alle betrachteten Wirtschaftsbereiche zeigt sich, dass die Ver-
fugbarkeit von Fachkraften mit dem erforderlichen Anwenderwissen eine
groBe Herausforderung darstellt. Dabei geht es nicht nur um den Bedarf an
spezialisierten IT-Kraften, sondern mehr noch darum, die Kenntnis von neu-
en Verfahren und Basiswissen zu IT und Software als der grundlegenden
Technologie breiter zu verankern.

Gerade vergleichsweise ,,junge” Verfahren (z. B. Simulationen im Agrarbereich
oder industrieller Einsatz der additiven Fertigung) sind bisher nur in be-
grenztem Umfang in der Ausbildung bertcksichtigt und es gibt kaum ent-
sprechend geschultes Personal, sodass Erfahrungswissen mangels standar-
disierten Routinen entscheidend ist.

Neue Wertschdpfung durch Digitalisierung
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Anschaffungskosten und Unsicherheit
uber den Erfolg der Investitionen

53

Inden Bereichen, wo es heute eine starke Fragmentierung der Wertschépfungs-
ketten bzw. eine von einer Vielzahl kleinerer Betriebe gepragte Unternehmens-
landschaft gibt, ist der Antrieb zur Einflihrung neuer Systeme teilweise gering.

Beispiel Landwirtschaft

In einer Befragung deutscher Landwirte nennen gut drei Viertel die hohen
Anschaffungskosten und mehr als die Halfte Unsicherheiten Uber die Renta-
bilitat als groBte Hemmnisse fir die Umsetzung von Smart Farming. Gerade
bei digitalen Anwendungen kann die Rentabilitat aufgrund der Skaleneffekte
stark von der BetriebsgréBe abhédngen. Wahrend kostenguinstige und einfach
zu handhabende digitale Losungen wie Agrar-Apps bereits von 75 Prozent
der befragten bayerischen Landwirte genutzt werden, sind teure Technolo-
gien wie Regelspurverfahren oder intelligente landwirtschaftliche Maschinen
nur bei etwa jedem Finften der Befragten im Einsatz.

Beispiel Bauwirtschaft

Dasselbe Hemmnis findet sich auch in anderen eher kleinteilig strukturierten Wirt-
schaftsbereichen, etwa in der Bauwirtschaft. BIM rentiert sich in erster Linie fir den
Bauherrn, in den einzelnen Phasen reichen Effizienzgewinne dagegen oft nicht aus,
um Investitionen zu rechtfertigen — das Ganze bringt einen gréBeren Mehrwert als die

Summe seiner Teile.
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Schnittstellen / Kompatibilitat

Das volle Potenzial der Digitalisierung kann nur gehoben werden, wenn Daten im Wert-
schopfungsnetzwerk mit geringem Aufwand vereint, ausgetauscht und abgeglichen
werden konnen. Hierflr sowie flr die Migration von Daten auf ein anderes System sind
geeignete Schnittstellen und Standards erforderlich, an denen es oft noch fehlt. Das
gilt unter anderem fur den Energiebereich.

Wo kleinteilig strukturierte und/oder komplexe Wertschdpfungsketten, wie sie unter
anderem in der Erndhrungswirtschaft und Landwirtschaft typisch sind, mit einer groBen
Heterogenitat bei der eingesetzten Technik (Maschinen, Software) zusammentreffen,
stellt sich die Problematik in besonderem MaBe.
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Digitale Infrastruktur

Weder Breitband- noch Mobilfunknetze stehen bislang flachendeckend zur
Verfligung; dies gilt erst Recht fir den I&dndlichen Raum und wirkt sich in
vielen konkreten Einzelféllen als entscheidendes Hemmnis aus. Der Bedarf
ist heute schon hoch und steigt weiter an.

Mobilfunk wird beispielsweise fiir die genaue Positionierung von Landwirt-
schaftsmaschinen beim Smart Farming benétigt: Die Maschinensteuerung
wird erleichtert durch Lenksysteme, die das Fahren in der gleichen Fahrspur
wie bei friheren Arbeiten gewahrleisten. Hierfilir ermittelt der Traktor seine
Position durch GPS-Signale, die gegebenenfalls mittels Korrektursignalen
vom Mobilfunknetz prazisiert werden.

Auch um das Konzept von Industrie 4.0 flaichendeckend umzusetzen, reichen die der-
zeit verfligbaren Netze und Dateniuibertragungsraten nicht aus. Um digitale Daten in
Echtzeit austauschen zu kdnnen, sind leistungsfahige Breitbandnetze mit hohen Daten-
Ubertragungsraten in Kombination mit garantierten Service-Levels nétig. Eine schnelle
Glasfaseranbindung und kulnftig der 5G-Mobilfunkstandard sind notwendige weitere
Schritte, insbesondere flir neue Anwendungen im Internet der Dinge.

Bei 5G handelt es sich um die in Entwicklung befindliche ndchste Mobilfunkgeneration.
Der Funktionsumfang soll sich vor allem durch die groBflachige Verfligbarkeit von
drahtlosen Verbindungen mit Datenraten von bis zu 10 Gigabit pro Sekunde (extrem
hohe Surfgeschwindigkeiten), hochzuverlassige Dienste mit geringen Latenzzeiten (ex-
trem kurze Reaktionszeiten) und die drahtlose Anbindung einer massiven Anzahl von
Sensor-Knoten mit extrem geringer Leistungsaufnahme auszeichnen. Es wird erwartet,
dass erste Features von 5G ab dem Jahr 2019 die Marktreife erreichen.
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Datenschutz, Datensicherheit,
Datenverwertung / geistiges Eigentum

In diesen Bereichen herrscht vor allem eine groBe Unsicherheit quer durch
die Branchen vor. Wahrend die Rechtslage bei Datenschutz mit den Rege-
lungen des Bundesdatenschutzgesetzes (BDSG) und der ab Mai 2018 gel-
tenden EU-Datenschutzgrundverordnung (EU-DSGVO) und Datensicherheit
vergleichsweise klar ist, sind bei der fir die Verwertung wichtigen vermdgens-
rechtlichen Zuordnung der Daten tatsachlich noch Fragen offen bzw. fehlt
es an Vorbildern firr vertragliche Lésungen. Eng damit verwandt ist die The-
matik des geistigen Eigentums, beispielsweise an Software oder an maschi-
nell erzeugten Inhalten.

Vertiefte Erérterungen zu diesen Themen enthalten etwa die vbw Studie Big Data im
Freistaat Bayern — Chancen und Herausforderungen sowie die Handlungsempfehlungen
des Zukunftsrats zu Big Data (beides 2016). Es verbleibt aber das Problem, dass teil-
weise fehlende Kenntnisse bzw. eine verbreitete Unsicherheit im Umgang mit diesen
Fragen sich als Hemmnisse auswirken.
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Zugang zu von Dritten
erhobenen Daten

Digitale Anwendungen produzieren viele Daten, bendtigen aber auch Daten
von anderen — insbesondere auch staatlichen — Stellen. Open Government
Data ist jedoch noch nicht verwirklicht.

Beispiel Landwirtschaft

Wetterdaten werden bendtigt, um Entscheidungen Uber den geeigneten Zeitpunkt fir
Aussaat, Dingung, Ernte oder Bodenbearbeitungen zu ermitteln, aber auch, um die
moglichen Synergien mit dem Energiesektor zu heben. Weiterhin bendtigen Landwirte
Flachendaten, welche in Bayern durch das Bayerische Vermessungsamt zwar digitalisiert
und auch verflgbar, allerdings nicht kostenfrei sind. Genauso lassen sich betriebsmit-
telspezifische Anwendungsbedingungen (z. B. Auflagen zur Ausbringung von Pflanzen-
schutzmitteln) in Datenbanken zusammenfiigen, um somit die Landwirtschaft bei der
Erflllung von gesetzlichen und freiwilligen Qualitatsstandards zu unterstitzen.

Far rund 90 Prozent der Landwirte wére eine stéarkere Kooperation untereinander sinn-
voll und sie wirden Daten mit Kooperationspartnern (Maschinenringmitglieder, Liefe-
ranten, Abnehmer, Berater etc.) teilen, wenn dadurch weiteres Potenzial flir Ressourcen-
einsparung entstiinde. Es fehlt hierfur allerdings noch an einer (sicheren) Plattform.



Neue Wertschopfung durch Digitalisierung
Analyse und Handlungsempfehlungen

05
Fazit

Der mit der Studie Neue Wertschépfung durch Digitalisierung geleistete Gesamtiber-
blick zeigt, dass die Digitalisierung in allen Branchen und Wirtschaftszweigen voran-
schreitet und Nutzen stiftet — auch flr die Gesellschaft als Ganzes und jeden einzelnen
Bilrger. Dabei zeigen sich dhnliche Muster und Prozesse in den unterschiedlichsten
Bereichen, und viele Chancen, hier voneinander zu lernen.

Die vor wenigen Jahren noch intensiv vertretene Position, der Industriesektor trete
durch die Digitalisierung in eine postindustrielle Phase ein und sei quasi ein Auslauf-
modell, greift zu kurz. Vielmehr sind es auch die Dienstleistungen selbst, die sich struk-
turell umstellen missen, etwa im Hinblick auf die steigende Arbeitsteiligkeit des Wert-
schépfungsprozesses. Auch kiinftig werden alle Sektoren ihre Berechtigung behalten.

Positive Auswirkungen der Digitalisierung sind heute schon Uberall in Wirtschaft und
Gesellschaft sichtbar. Das gilt aufgrund der besonderen Eigenschaften digitaler Lésun-
gen auch zunehmend unabhéngig vom Standort. W&hrend sich bei Angeboten, die
noch an ein physisches Produkt gebunden sind, analog zur heutigen Situation Unter-
schiede in Stadt und landlichem Raum zunachst festsetzen mégen, kann der Mehrwert
rein digitaler Losungen gerade unabhangig davon Uberall gleichermaBen entstehen.

Quer durch alle Bereiche sieht man allerdings auch erhebliche noch ungeho-
bene Potenziale. Eine bessere Darstellbarkeit und Vermittlung des Nutzens
wirde Ausschépfung des Potenzials erhéhen und die Innovationsoffenheit
weiter stérken. Daneben gilt es weitere Hemmnisse zu beseitigen und Rah-
menbedingungen zu verbessern.

Die Digitalisierung ist kein ausschlieBlich technisches Phdnomen und sollte
auch nicht auf diese Dimension reduziert werden. Genauso entscheidend
sind organisatorische Innovationen und die Sicherstellung sowie Weiterent-
wicklung der notwendigen Kompetenzen. Zentrale Enabler fir mehr Wert-
schépfung durch Digitalisierung sind letztlich ganz klassisch die Bildung,
die notwendige Erweiterung der Infrastruktur, der Rechtsrahmen und An-
passungen in der Arbeitswelt sowie in der internen Organisation von Unter-
nehmen und Staat.




Handlungsempfehlungen
Grundlagen schaffen

01

02

03

04

05

06

07

08

09

10

Verdanderungen erkennen und aufgreifen 62
Infrastruktur / Netzausbau, insbesondere 5G 76
Bildung 80
Digitales Enabling der Verwaltung 88
Kompetenzen am Standort aufbauen 92
Arbeit 100
Nutzen der Digitalisierung messbar machen 104
Forschungsférderung 108
Technologieférderung 110
Innovationsoffenheit 112

Neue Wertschépfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Handlungsempfehlungen
Grundlagen schaffen

Politik

61

Wirtschaft Wissenschaft

Veranderungen erkennen und aufgreifen

Plattformen, neue Wettbewerber,
Anderungen in der Arbeitswelt ...

Infrastruktur

Netzausbau

5G

Bildung

Padagogisches Gesamtkonzept
Digitale Schule

Aus- und Weiterbildung 4.0
Hochschule

Urheberrechtliche Fragen |6sen
Digitales Enabling der Verwaltung

Verwaltung 4.0, eGovernment, Staat als Early
Adopter, Digitalisierung fiir neue Lésungen

Kompetenzen am Standort aufbauen

Cyber-Sicherheit, KI, Mensch-Maschine-
Interaktion, Robotik, Digitales Planen und
Bauen, Additive Fertigung

Arbeitsrecht

Arbeitsrecht 4.0 / Plattformen nicht
Uberregulieren

Nutzen der Digitalisierung messbar machen
Volkswirtschaftliche Messung optimieren

Rendite auf Unternehmensebene
herausarbeiten

Forschungsforderung

Strategische Forschungsforderung
implementieren

Forschungsergebnisse in der Breite nutzen
Technologieférderung

Landwirtschaft 4.0, Pilotprojekte BIM
Innovationsoffenheit

Technikchancenabschatzung, Nutzen
sichtbar machen, Burger mitmachen lassen,
innovationsfreundliche Normen

<X

SISIS IS 1K

<

<

N Y EY AN



Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

01
Veranderungen erkennen
und aufgreifen

o011 Plattformen_ _____ 64 Die Entwicklungen im Rahmen der digitalen Transformation zeichnen sich
01.2 Neue technologische Risiken _________________________________ 65 durch eine extreme Dynamik und Vernetzung aus. Erfolgreiche Methoden
01.3 Neue Rollen, auch im Verhaltnis zum Kunden _________________ 66 und Geschéaftsmodelle verbreiten sich in rasantem Tempo, Veranderungen
01.4 Veranderungen der Wertschépfungsketten 68 in einer Branche ziehen Anpassungen in anderen nach sich.

01.5 Neue Wettbewerber ____________________________________________ 69

01.6 Veranderungen auf dem Arbeitsmarkt ________________________ 70 Durch Digitalisierung entstehen neue Produkte, beispielsweise automatisierte
01.7 Neue organisatorische Herausforderungen ... 72 und autonome Fahrzeuge, aber auch neue Geschaftsmodelle, wie etwa deren
01.8 Verfiigbare Datenmenge, neue Nutzungsmaoglichkeiten .~ 73 Nutzung im Wege des Carsharings. Dadurch verandern sich zugleich in an-
01.9 Innovationsprozesse ___________________________________________ 74 deren Geschaftszweigen Chancen und Risiken. Die Sharing Economy bei-

spielsweise kann fiir die Versicherer ein echtes Neugeschéaft bedeuten,

wahrend mdglicherweise die Absatzzahlen den entsprechenden Produkte

Von der Landwirtschaft Gber die Industrie bis hin zu den Dienstleistungen sinken. Umgekehrt kénnen Hersteller, z. B. Anlagen- und Maschinenbauer,
vollziehen sich die gleichen Veranderungsprozesse. Diese gilt es zu beob- Uber die Lieferung und Installation von Anlagen hinaus auch den Betrieb
achten und die Ubertragbarkeit auf den eigenen Bereich zu bedenken, um Uberwachen und die Schutz- und Versicherungsfunktion erftllen. Als ,,Praven-
Chancen friihzeitig zu erkennen und nicht von disruptiven Entwicklungen tionsdienstleister” wiirden Maschinenbauer damit ihre eigenen Wertschop-
Uberrascht zu werden. fungsketten in bislang klassische Bereiche der Versicherungswirtschaft ver-
langern. Insgesamt verandern sich die Mérkte, das Marktgeschehen und die

R Marktteilnehmer tiefgreifend. Gerade die weltweite Wettbewerbssituation

o o und mogliche disruptive Veranderungen kdnnen dazu fuhren, dass einer-
o seits auch etablierte Firmen in die Gefahr geraten, verdréangt zu werden, an-

dererseits entscheidende Chancen ungenutzt bleiben.

Die Studie Neue Wertschdpfung durch Digitalisierung zeigt quer durch die
o Branchen eine Reihe von Verédnderungsprozessen auf, die im Folgenden nur
¥4 o O 8 anhand von Beispielen illustriert werden. In der Regel finden sich vergleich-
o) 5 o o bare Entwicklungen in allen betrachteten Sektoren.

0 . Es gilt, sich diese Verdnderungen zu vergegenwartigen und jeweils fir sich
zu priifen, inwieweit Ahnliches im eigenen Bereich geschieht oder mégli-

e cherweise bevorsteht, um daraus die entsprechenden Handlungsoptionen
O o abzuleiten.
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Plattformen

Plattformen haben in digitalen Okonomien eine wichtige und wahrscheinlich
stark steigende Bedeutung. Sie Ubernehmen die Aufgaben von Intermedia-
ren (Mittlern) und vermitteln zwischen Angebot und Nachfrage, bieten aber
teilweise auch dartber hinausgehende Leistungen an. Die sogenannte
~doppelte Null-Grenzkosten-Eigenschaft® beglnstigt Plattformen, weil zu
geringen Grenzkosten viele Marktteilnehmer zusammengebracht und dort
gleichzeitig viele digitalisierbare Produkte und Dienstleistungen geblindelt
angeboten werden kdnnen. Das verstérkt Skalen- und Netzwerkeffekte. Die
Bedeutung dieser Entwicklung lasst sich auch daran ablesen, dass die flinf
wertvollsten bdrsennotierten Unternehmen weltweit Plattform-Unterneh-
men sind. Inzwischen gibt es keine Branche mehr, in der Plattformen keine

Rolle spielen.

Beispiel Finanzbereich

Das effiziente Teilen von Einzelgltern kann
eine Reduktion des Investitionsvolumens
zur Folge haben. Aus Branchensicht kann
ein Ansatz zur Kompensation maoglicher-
weise fehlender Erlése die Wahrnehmung
einer ,Makler-Funktion“ auf einer Platt-
form sein, auf der sie die Optimierung der
Auslastungskapazitat bei finanzierten Ma-
schinen in Unternehmen Ubernimmt. Eine
weitere Uberlegung ist die Uberlassung
der bankeigenen technischen Infrastruktur
fur registrierte Nutzer (Skaleneffekte). Im
Bankenbereich werden z.B. Trading-Platt-
formen auch anderen Banken bzw. Nut-
zern zur Verfigung gestellt.

Beispiel Industrie

Industrielle Plattformen sind zugleich Be-
triebssystem fiir das Internet der Dinge
und Data-Hosting-Plattform. Die Kunden
kénnen damit aus ihren Daten (z.B. aus
der Produktion oder dem Betrieb von Infra-
strukturen) — ggf. in Kombination mit Da-
ten weiterer Anbieter — neue Erkenntnisse
Uber den physischen Prozess gewinnen,
die vorher nicht moglich waren. Diese
kénnen dazu genutzt werden, um ver-
schiedene Teile der Wertschépfungskette
zu optimieren — z.B. vom Produktdesign
Uber Produktionsplanung und -umsetzung
bis hin zu einer breiten Palette von Kunden-
dienst-, Wartungs- und Upgrade-Mdglich-
keiten. Teilweise sind diese Plattformen
offen fur externe Mitwirkende ausgestaltet
(Beispiele Predix, MindSphere), die etwa
Apps hierfur entwickeln.
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Neue technologische Risiken

Ein neues Risiko, dass die Digitalisierung mit sich bringt, sind Cyberangriffe. Aber auch
gegen unbeabsichtigte Datenverluste missen Vorkehrungen getroffen werden. Hier-
durch entstehen zugleich neue Geschéaftsfelder — in der Versicherungswirtschaft (Versi-
cherung gegen Cyber-Risiken, das derzeit am stérksten wachsende Marktsegment) wie
auch beispielsweise bei Software-Produzenten.
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Neue Rollen,
auch im Verhaltnis zum Kunden

Einerseits versuchen neue Wettbewerber, gezielt die Kundenschnittstelle zu Nutzung verschiedener Instrumente zur Markenpflege
besetzen, um unter anderem mit den Daten des Kunden arbeiten und ihm im Bereich Tourismus

auf dieser Grundlage selbst passende Angebote unterbreiten zu kénnen.

Andererseits aber veréndert sich das Verhéltnis zwischen Kunden und An- Internetauftritt / Homepage

bieter auch ganz grundsétzlich. - —

Suchmaschinenoptimierung

|

Beispiel Tourismus Facebook |

. A
In vielen Bereichen Ubernimmt der Kunde heute Tatigkeiten, die friher Teil Online-Bewertungsplattformen ‘
der entgeltlichen Leistung waren, beispielsweise die Suche nach fir ihn -; ! ! ! ! ! ! ! !
passenden Angeboten und deren Zusammenstellung oder die Durchflihrung Online-Buchungsportale ‘ ‘ ‘ ‘ ‘ ‘ ‘
von Bestell- und Buchungsvorgdngen. Feedback — etwa liber Bewertungs- - IS
portale — kann als ,,selbstregulierender” Mechanismus fir die Qualitdtskon- Social-Media-Netzwerke ‘ ‘ ‘
trolle gesehen werden. Die Unternehmen missen sich bei der Ausrichtung 1 | | | | | | | | | |
ihrer Geschaftstatigkeit darauf einstellen. Dabei folgt insbesondere aus Be-
wertungsplattformen (aber auch allgemein aus der — vermeintlich — nutzer- 2015 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

N 2005 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

optimierten Darstellung von Suchergebnissen) ein zweiseitig wirkendes
Manipulationsrisiko: einerseits zulasten des Unternehmens, das moglicher-
weise zu Unrecht schlecht gerankt wird, andererseits zulasten des Kunden,
dem ggf. nicht die fir ihn tatsdchlich geeignetsten Ergebnisse angezeigt
werden, ohne dass er es merkt.

Quelle: vbw / Prognos, 2017

Noch einen Schritt weiter ist etwa der Energiebereich: Hier werden Privat-
haushalte in immer gréBer Anzahl zu ,Prosumern®: Auf der einen Seite sind
sie als Konsumenten ans o&ffentliche Elektrizitdtsnetz angeschlossen. Auf
der anderen Seite produzieren mittlerweile zahlreiche Privathaushalte selbst
Strom, insbesondere durch Photovoltaikanlagen. Diese Entwicklung wird
durch die Digitalisierung und die damit einhergehende Vernetzung sowie
bessere Moglichkeiten zur Erzeugungs- und Verbrauchsprognose stark ge-
trieben (Smart Home, Smart Grid, Smart Meter).
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Veranderungen der
Wertschopfungsketten

Beispiel Agribusiness

Wertschdpfungsketten im Agribusiness, also der gesamten Agrar- und Erndh-
rungswirtschaft, sind global, komplex und im hohen MaBe miteinander ver-
netzt. Die Relationen in den Wertschépfungsketten werden von der Digitali-
sierung beeinflusst. Sie kdnnen einerseits die Akteure in der Wertschdpfung
eher unabhangiger machen, da manche Stufen, wie in manchen Vermark-
tungsmodellen der Handel, ausgelassen werden kénnen. Auf der anderen
Seite kann die Ubertragung der Daten und Produktionsentscheidungen auf
vorgelagerte oder nachgelagerte Unternehmen dazu fihren, dass der Hand-
lungsspielraum, z.B. in der Landwirtschaft, stark eingeschrankt wird.

Beispiel Blockchain

GroBes disruptives Potenzial im Hinblick auf bestehende Wertschépfungs-
ketten wird der Blockchain-Technologie zugeschrieben, unter anderem im
Finanzbereich. Die direkte Abwicklung von Transaktionen zwischen Kunden
soll die bisherigen Intermedidre — also z.B. Banken - teilweise Uberflissig
machen kdnnen. Gleichzeitig kdnnen aber auch neue Intermedidre entstehen,
die beispielsweite entsprechende Plattformen schaffen.
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Neue Wettbewerber

69

Beispiel Versicherungen

In der Versicherungsbranche wird eine
gewisse Bedrohung durch eine Attacke
auf Teile der Wertschdpfungskette (Stich-
wort: Rosinenpickerei) gesehen. Dabei
sind die Wettbewerber nicht unbedingt
neu gegriindete Unternehmen: So bieten
inzwischen Autohersteller eigenstandig
Kfz-Versicherungen bei Neuwagen an und
nutzen dabei ihr Spezialwissen, das durch
die zunehmende Ausstattung mit Sensorik
stetig weiter ansteigt. Digitale Geschéafts-
modelle und insbesondere Big Data
senken die Markteintrittshirden auch fir
bislang branchenfremde Wettbewerber.
Entsprechend hoch ist der Innovations-
druck auf die gesamte Wertschdpfungs-
kette. Auch Amazon wagt sich zunehmend
in Garantieversicherungen; die Erkennt-
nisse zur Risikokalkulation und -beprei-
sung generiert Amazon mithilfe von Big
Data. Im Bereich Ruickversicherungen
kommen neue Marktakteure vor allem aus
den Bereichen Hedgefonds und Pensi-
onsfonds. Branchenfremde und kapital-
starke Akteure kdnnen sich gute Algorith-
men einkaufen, haben jedoch oft nicht die
notige Personalstarke, um die Risiken zu

satzlich diskretiondr zu analysieren. Sie
gehen daher mit einer kleinen Belegschaft
in Nischenmarkte, deren Risiken durch
entsprechende Modelle gut erfasst werden
kénnen — wie beispielsweise der Markt flr
die Absicherung von Naturgefahren.

Im Bereich der Finanzwirtschaft gilt, dass
der Wettbewerb im sogenannten ,Plain-
Vanilla“~-Produktbereich (d.h. bei den Stan-
dard-Produkten) besonders intensiv ist.
Wahrend z.B. im Bereich Corporate und
Structured Finance (u.a. bei Unterneh-
mensbewertung und komplexen Finanzie-
rungsinstrumenten) oder in der gehobenen
Vermégensberatung weniger signifikante
Auswirkungen durch digitale Angebote zu
erwarten sind, ist das bei standardisierten
Produkten und Services, beim Payment
oder in der App-Economy deutlich anders.
Fir die Mehrheit der FinTechs steht aller-
dings weniger der Erwerb der Banklizenz
im Vordergrund. Kosten und Aufwand fur
die Beherrschung der komplexen regula-
torischen Rahmenbedingungen sind zu
hoch. Mitunter sind eintragliche Koopera-
tionen mit etablierten Banken sinnvoller.
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Veranderungen
auf dem Arbeitsmarkt

Zur Beschéftigungsentwicklung insgesamt gehen die Meinungen auseinan-
der. Belastbare Studien sowie der Ruickblick auf friihere Entwicklungen zeigen
aber, dass technologischer Fortschritt jedenfalls nicht zu Beschéftigungs-
verlusten fuhrt. Als sicher kann dagegen gelten, dass es zu Struktureffekten
und Strukturwandel sowie massiven Verdnderungen in der Arbeitswelt kom-
men wird. Die mit dem Einsatz neuer Technologien mdégliche héhere Pro-
duktivitat kann zudem einen Beitrag leisten, wenn es um die Bewaéltigung
des demografischen Wandels und des damit eng verknlUpften Fachkréafte-
mangels geht. Es wird darum gehen, diesen Wandel aktiv zu gestalten.

Automatisierungspotenziale

Das Institut flr Arbeitsmarkt- und Berufs-
forschung (IAB) schétzt das Substitutions-
potenzial fir Helferberufe auf 46 Prozent,
fur Facharbeiterberufe auf 45 Prozent, flir
Spezialistenberufe auf 33 Prozent und fir
Expertenberufe auf knapp 19 Prozent. An-
dere schéatzen diese Potenziale tétigkeits-
basiert fir Deutschland auf zwdlf Prozent
der Arbeitsplétze. Betroffen sind jedenfalls
nach Ansicht aller Experten Biro- und
Sekretariatskrafte, Birokrafte im Finanz-
und Rechnungswesen, Maschinenbediener
und Montierer sowie Hilfskrafte mit nied-
riger Qualifikation.

Diese Befunde dirfen aber nicht falsch
interpretiert werden. Automatisierungspo-
tenziale sagen nichts Uber die Beschéafti-
gungseffekte aus, weil sie anderweitige
Beschaftigungsmoglichkeiten auBer Acht
lassen. Es ist moglich, dass die potenziell
frei werdenden Beschaftigten Tatigkeiten
in den schwer automatisierbaren Bereichen
unterstitzen, diese produktiver machen
und insgesamt eine deutlich positive Wir-
kung haben. Der Mensch wird auch kiinf-
tig im Mittelpunkt der Produktions- und
Leistungsprozesse stehen und kann nicht
ersetzt werden. Menschenleere Fabriken
wird es nicht geben, aber die Tatigkeits-
profile &ndern sich.
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Beispiel Finanzbereich

Im Privatkundengeschéft ersetzt die Digitalisierung weitgehend den Faktor
Mensch, das Geschaftsmodell ist von Effizienz, Schnelligkeit und von stan-
dardisierten Angeboten bestimmt. Dagegen besitzt die Digitalisierung im
Geschaft mit gréBeren Firmenkunden eine stark unterstiitzende Funktion, ist
gepragt von Effektivitat, Personalisierung und Qualitat. Im Vordergrund ste-
hen individuelle L6sungen oder Mehrwerte wie die Antizipation von Entwick-
lungen rund um den Unternehmenskunden.

Neue inhaltliche Anforderungen an die Arbeit (Qualifikation)
Beispiel Agribusiness

Die Fahigkeiten, die Landwirte in Zukunft zusatzlich benétigen werden, kénnen in drei
Bereiche gegliedert werden, namlich Technologie, Rahmenbedingungen und Manage-
ment. Zum einen missen die Landwirte die neue Technik einsetzen und auch warten
kénnen. Die neuen Anwendungen und Technologien sammeln viele Daten, die fir eine
richtige Verwendung in den richtigen Kontext gebracht und richtig interpretiert werden
mussen. Weiterhin brauchen Landwirte Kompetenzen im Bereich ihrer Unternehmens-
umwelt, das bedeutet, dass entsprechende Regularien (z. B. zur Verwendung von Droh-
nen) bekannt sein und neue Entwicklungen verfolgt werden missen.

SchlieBlich sind Fahigkeiten im Management unabdingbar. Diese werden durch die Di-
gitalisierung nicht geringer, sondern sogar anspruchsvoller. Beispielsweise muss der
Einsatz der neuen Technik entsprechend organisiert und auf eventuelle Vorbehalte von
Mitarbeitern oder anderer Stakeholder reagiert werden. Lassen sich durch den Einsatz
von Smart-Farming-Technologien Skalenertrdge und Spezialisierungsvorteile erzielen,
hat dies wiederum Auswirkungen auf die Orientierung im Wertschépfungssystem. Wei-
terhin muss Zeit fur die Einarbeitung der Mitarbeiter in die Technik eingeplant werden.
Zudem muss beurteilt werden, welche Form der Digitalisierung fur den einzelnen Be-
trieb sinnvoll ist.
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Veranderungen erkennen und aufgreifen

Neue organisatorische
Herausforderungen

Klnftig missen Unternehmen sich abzeichnende Verdnderungen auf ihren
Markten und in ihren Produktbereichen im Vergleich zu friher sehr viel
schneller erkennen und mit neuen Losungen darauf reagieren kdnnen. Ver-
netzung und Dynamik von technologischen Prozessen missen auch in den
eigenen Strukturen abgebildet werden kénnen, die digitale Transformation

sollte dort angegangen werden.

Beispiel Industrie

Die oft hierarchischen Organisationsstruk-
turen sind derzeit nur bedingt dazu in der
Lage, in einem kiinftig sich noch deutlich
schneller verandernden Marktumfeld mit
h&aufigen Produktinnovationen mithalten zu
kénnen. Insgesamt sind die verschiede-
nen Kompetenzen der Mitarbeiter in hierar-
chischen Strukturen mit klar abgetrennten
Abteilungen zu wenig vernetzt. Dabei gehen
zahlreiche Informationen verloren; das im
Unternehmen verfigbare Wissen, etwa im
Hinblick auf Ideen fur innovative Produkte
und Dienstleistungen, wird nicht geteilt.

Vorteile liegen demgegeniber in der struk-
turierten Umsetzung, die gerade in der
Produktion wichtig ist. Wie Vernetzung
besser funktionieren kann, zeigen Unter-
nehmen beispielsweise aus dem Soft-
warebereich und der Internetdkonomie:
Sie bauen auf Netzwerkorganisation und
sind damit agiler und innovativer; die Auf-
gaben- und Verantwortungsbereiche der
einzelnen Mitarbeiter kdnnen erweitert
werden. Einzelne Unternehmen des verar-
beitenden Gewerbes setzen daher bereits
auf ein Nebeneinander bzw. ein Miteinan-
der von klassisch-hierarchischen und agi-
len Organisationsformen nach dem Vor-
bild von Softwarefirmen.
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Verfugbare Datenmenge,
neue Nutzungsmaoglichkeiten

Die permanente Zugriffsmoglichkeit auf Daten aus den verschiedensten
Quellen darf nicht zu dem Fehlschluss verleiten, darin alleine bestehe schon
der eigentliche Mehrwert. Standig verfigbares Wissen ist noch nicht Bil-
dung, Informationen als solche bedeuten noch keinen Mehrwert. Es gilt in
zunehmendem MaBe, Daten einordnen, nutzen und veredeln zu lernen, so-
wohl fir Unternehmen als auch fir Private und den Staat. Eine weitere zen-
trale Herausforderung liegt darin, den Wert der Informationen zu beziffern,
um den richtigen Grad an Offenheit zu bestimmen. Etwa die Halfte der Unter-
nehmen mit digitalen Produkten geben an, dass sie ihr digitales Kapital
nicht vollkommen schiitzen kénnen, und von der Mehrzahl der Unternehmen
wiinschen sich die Kunden ein héheres MaB an Offenheit hinsichtlich Daten
und Datenmodellen.

Beispiel Versicherungswirtschaft Beispiel Agribusiness

Der Einsatz von Big-Data-Methoden ermdg- Ein weiteres Beispiel fiir ein verdndertes
licht unter anderem, untypische Muster, Geschaftsmodell auf Basis von Datenana-
z.B. aus Datenséatzen zu Schadensféallen lyse sind personalisierte Preise im Agri-
der Kfz-Versicherung, herauszufiltern und  business.

somit Betrugsfélle schneller zu erkennen.

Die neuen Methoden und Potenziale der Datenauswertung wurden bereits
2016 in der Studie Big Data im Freistaat Bayern. Chancen und Herausforde-
rungen und den darauf basierenden Handlungsempfehlungen des Zukunfts-
rats ausflhrlich beschrieben. Es gilt, im eigenen Bereich Chancen durch
bessere Datenanalyse aufzuspiren und zu nutzen. Daflr missen auch die
entsprechenden Kompetenzen fir den Umgang mit Wissen und Informatio-
nen aufgebaut werden.
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Veranderungen erkennen und aufgreifen

Innovationsprozesse

Die Bewaltigung zunehmender Komplexi-
tat, Volatilitdt, Mehrdeutigkeit und Vernet-
zung stellt eine erhebliche organisationale
Herausforderung dar. Gleichzeitig werden
verschiedene Tools und Methoden wie
Design Thinking und Rapid Prototyping
(Realisierung von Demonstratoren in sehr
frihen Entwicklungsphasen) oder Open
Innovation erst wirklich nutzbar durch die
mittels Digitalisierung erweiterten Mdglich-
keiten (Simulationen und Visualisierung,
3D-Druck, Vernetzung und direkte Inter-
aktion mit Kunden sowie die Auswertung
der verfigbaren Daten / Big-Data-Metho-
den) und ermdglichen eine deutliche Be-
schleunigung und auch Verbesserung von
Innovationsprozessen.

Der Mehrwert liegt dabei unter anderem
in der Nutzung externer Ideen und Exper-
tise durch die Offnung des Innovations-
prozesses (Open Innovation), was zu radi-
kaleren Innovationen als im Rahmen des

klassischen Prozesses fuhren kann, sowie
dem frihzeitigen — unter Umsténden vor-
ausschauenden — Erkennen und Aufgreifen
von Kundenbedrfnissen zur ErschlieBung
neuer, erweiterter Markte oder Marktan-
teile. Die gefundenen Ergebnisse kdnnen
zudem - vergleichbar der aus dem Soft-
ware-Bereich bekannten Methode des
Beta-Tests — sehr viel schneller in der Pra-
Xis getestet werden.

Die Potenziale gelten auch fir die Verwal-
tung in der Interaktion mit dem Burger:
beispielsweise im Hinblick auf die sofor-
tige Visualisierung von Alternativszenarien
(und deren Auswirkungen bzw. Wechsel-
wirkungen mit anderen Randbedingungen)
im Rahmen von Veranstaltungen zur Of-
fentlichkeitsbeteiligung oder bei der Nut-
zung offener Portale / Austauschplatt-
formen, auf denen der Blirger selbst sein
Feedback oder Informationen eintragen
kann.
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Herausforderungen
Strategische Optionen fiir das Innovationsmanagement
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Unternehmen und Verwaltungen sollten daher prifen, ob Innovationspro-
zesse mit digitalen Tools optimiert werden kénnen und ob die bestehenden
Strukturen fur ein ausreichend agiles Vorgehen insbesondere zu Beginn des
Innovationsprozesses geeignet sind bzw. welche Anpassungen infrage
kommen. Auch die 6ffentlich geférderte Forschung muss insoweit eine gro-
Bere Offenheit gewahrleisten.

Wissenschafts- und Wirtschaftsorganisationen sind gefordert, gerade den
Mittelstand bei diesem Prozess zu unterstiitzen und geeignete Organisati-
onsformen aufzuzeigen bzw. bei deren Umsetzung zu unterstitzen.

Es mussen Experimentierrdume geschaffen werden: geschitzte Rdume, in
denen Regularien fiir eine begrenzte Zeit auBer Kraft gesetzt werden, um
Innovationen marktfahig zu machen, eingebettet in eine offene Innovations-
kultur, die die Zusammenarbeit heterogener Akteure ermdglicht. Es muss
darum gehen, Neues zu wagen und disruptive Innovationen zu beférdern.
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Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Netzausbau

Eine hervorragende Netzverfligbarkeit ist
unabdingbar. Das gilt gerade auch fur den
landlichen Raum, nicht zuletzt, um die in
der Digitalisierung der Land- und Ernah-
rungswirtschaft liegenden Potenziale zu
heben. Neben Breitband ist auch Mobil-
funk beispielsweise fir die exakte Positi-
onsbestimmung wichtig. Der Ausbau einer
hochleistungsfahigenTelekommunikations-
infrastruktur ist deshalb mit Nachdruck
voranzutreiben. Erforderlich sind sowohl
eine Glasfaser- als auch eine Mobilfunk-
Initiative und deren konsequente Umset-
zung in Stadten und im l&andlichen Raum.

Teilweise wird vertreten, dass die groBten
wirtschaftlichen Vorteile letztlich bei gro-
Ben Internetunternehmen anfielen, mehr
noch als bei der heimischen Industrie,
und man daher diese ,,NutznieBer* an der
Finanzierung von Infrastruktur beteiligen
muisse. Die Bereitstellung der Infrastruk-
tur lasst sich aber nicht klar einer be-
stimmten Anwendung zuordnen, da der
Bedarf in Wirtschaft und Gesellschaft an
flachendeckenden und immer leistungs-
fahigeren Kommunikationsnetzen insge-
samt stetig ansteigt. Die Finanzierung
sollte daher grundsétzlich weiter markt-
getragen erfolgen, wo notwendig, mit
staatlicher Unterstltzung.
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Infrastruktur / Netzausbau, insbesondere 5G

5G

Um digitale Daten in Echtzeit austauschen zu kdnnen, sind kurze Latenz-
zeiten und leistungsfahige Breitbandnetze mit hohen Datenlbertragungs-
raten und garantierter Servicequalitat in urbanen Ballungszentren und auf
dem Land nétig. Der derzeitige Mobilfunkstandard ist fur Industrie 4.0 nicht
ausreichend. Unter anderem fir die Fernfeldkommunikation in der Produktion
ist mittelfristig 5G anzustreben. Auch flir weitere Technologien und Anwen-
dungen wie das autonome und vernetzte Fahren schafft 5G eine wesentliche
Grundlage. Die heimischen Unternehmen muissen fir die Entwicklung und
Anwendung der genannten neuen Anwendungen von Anfang an adaquate
infrastrukturelle Voraussetzungen vorfinden. Nur so kénnen sie auch das
enorme Wachstumspotenzial im Markt fur Ausristungen, Komponenten und
Infrastruktur im Bereich 5G realisieren.

Der Staat und die Wissenschaft sind hier gefordert, soweit es um die Férderung von
Forschungs- und Entwicklungsprojekten geht, mit Schwerpunkt auf den flr Bayern be-
sonders relevanten Schllisseltechnologien (u.a. weitere Testfelder fir intelligente Ver-
kehrssysteme, Industrie-4.0-Anwendungen). Ferner missen entsprechende Frequenz-
bereiche fur Tests bereitgestellt werden. Die Zuteilung der Frequenzbereiche muss
innovations- und investitionsfreundlich gehandhabt werden und sollte international har-
monisiert werden. Das gilt insbesondere auch fir diejenigen Bereiche, die fur industri-

elle Anwendungen reserviert werden mussen.
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Bei der Erarbeitung des Standards fur 5G ist darauf zu achten, dass dieser auch tat-
sachlich den wichtigsten Nutzergruppen gerecht wird. So hat beispielsweise die Indus-
trie Anforderungen, die unter anderem im Hinblick auf Netzabdeckung, garantierte
Bandbreiten bzw. Latenzzeiten und Absicherung gegen Datenverlust tUber die aktuell
diskutierten Eckdaten hinausgehen. Hier sind in erster Linie die Unternehmen gefordert,
auf eine entsprechende Standardsetzung hinzuwirken.
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03
Bildung

Der digitale Wandel erfordert eine starkere Ausrichtung von Bildung und
Ausbildung auf die kiinftig gefragten Qualifikationen und Anforderungsprofile.
Gleichzeitig eroffnet die Digitalisierung vielfaltige Moglichkeiten im Hinblick

03.1 Padagogisches Gesamtkonzept _______________________________ 81 auf innovative Lehr- und Lernprozesse, die durch Selbstbestimmtheit, star-
03.2 Die digitale Schule .. __ 83 kere Eigenverantwortung, Differenzierung und Individualisierung der Lern-
03.3 Ausbildung 4.0, Weiterbildung4.0 _____________________________ 84 angebote und Lernsituationen gekennzeichnet sind, aber auch durch den
03.4 Hochschule _____________________ . 86 deutlich erweiterten Zugang zu Wissen. Gerade jliingere Menschen kénnen

mit digitalen Angeboten dort erreicht werden, wo sie aus eigenem Antrieb
unterwegs sind.

Dem muss auch das Urheberrecht Rechnung tragen und transparente, im

o Vergleich zu heute erweiterte Moglichkeiten der erlaubnisfreien Nutzung fir
Bildung und Wissenschaft schaffen. Diese Potenziale missen ausgeschopft
R o] werden.
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Bildung

No6tig ist ein Gesamtkonzept Uber alle Bildungsbereiche, das alle Aspekte
abdeckt: Inhalt, Methodik, Didaktik, Curricula, Technik, Recht, Personal,
usw. sowie die zielgerichtete Gestaltung von Lehr- und Lernumgebungen
inklusive Optimierung architektonischer Rahmenbedingungen, wie z.B.
Gruppenrdume, Lerninseln oder Lernfabriken — orientiert an unterschiedlichen
raumlichen Lernsituationen.

Allgemeines Ziel digitaler Bildung ist tber alle Bildungsphasen hinweg der Erwerb von
Medienkompetenz - die Féahigkeit, digitale Medien und ihre Inhalte den eigenen Zielen
und Bedlrfnissen bzw. beruflichen Anforderungen entsprechend zu nutzen. Dies
schlieBt auch mit ein, die Qualitat und den Wahrheitsgehalt digitaler Informationen be-
urteilen sowie sicherheitsrelevante Aspekte bei der Nutzung digitaler Medien berlick-
sichtigen zu kénnen. Dartber hinaus muss digitale Bildung auch das Wissen dartber
vermitteln, wie digitale Systeme funktionieren und welche Méglichkeiten sie bieten, so-
wie die Kompetenz, diese nutzen bzw. Gber die Anwendung entscheiden zu kénnen.
Anséatze zur Vermittlung dieser Féhigkeiten mussen facherlbergreifend ausgerichtet
sein. Dazu gehort auch, interdisziplinare Ansatze auf allen Bildungsebenen konsequent
voranzutreiben.

Es bedarf einer wissenschaftlichen Begleitforschung, die Gberprifen muss, ob infra-
strukturelle, personelle und curriculare Entwicklungen zeitlich parallel, verzahnt und im
Rahmen eines Gesamtkonzepts aufeinander abgestimmt verlaufen. Fir die Begleitung
des Prozesses sollte ferner ein interdisziplindr besetzter Experten-Beirat eingerichtet
werden, in dem auch Fachleute aller Ebenen des Bildungssystems sowie aus der Wirt-
schaft vertreten sind.

Auf allen Ebenen des Bildungssystems muss beachtet werden, dass sowohl die techni-
sche Ausstattung als auch das Wissen hinsichtlich des Einsatzes sowie der weiteren in
Bezug auf die Digitalisierung zu vermittelnden Inhalte in kurzen Zyklen (ca. drei Jahre)
erneuert werden muissen. Das gilt es langfristig, einzuplanen, auch im Hinblick auf die
Mittelausstattung.
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Die digitale Schule

Ziel muss es sein, dass bis spatestens 2022 das digitale Klassenzimmer an
allen bayerischen Schulen Realitat ist, unter Berilicksichtigung der zuvor ge-
nannten Inhalte des padagogischen Gesamtkonzepts. Neben der vollen
Netzanbindung und den technischen Geraten gehéren zum digitalen Klas-
senzimmer auch neue Lehrplédne und entsprechend ausgebildetes Lehrper-
sonal. Alle digitalen Lehr- und Lernoptionen (u.a. neue Lernformen und
Kommunikationsmittel, Lernen mit unterschiedlichen Geschwindigkeiten)
mussen genutzt werden kdnnen. Dabei sollten auch Potenziale einer Virtua-
lisierung des Lernraums erprobt werden.

Unter Berlcksichtigung der Ergebnisse aus aktuellen Modellprojekten (u.a. des bis
2019 laufenden Projekts Digitale Schule 2020) muss umgehend die technische Ausstat-
tung der rund 4.000 allgemeinbildenden Schulen in Bayern geplant und eingeleitet wer-
den, um sie bis 2020 umzusetzen. Bis 2022 muss dann auch das Lehrpersonal insge-
samt fir die neuen Herausforderungen ausgebildet bzw. weitergebildet sein.

Speziell im schulischen Bereich ist die Begleitung durch Fachleute fiir digitale Techniken
wichtig. Die Weiterentwicklung und Umsetzung sollte durch einen kleinen Steuerkreis
auf der Ebene des Kultusministeriums unterstlitzt werden, der sicherstellt, dass die
Gymnasialabteilungen hier schnell und zielgerichtet vorankommen.

Um die bestehenden Unsicherheiten beim Umgang mit rechtlichen Aspekten etwa aus
den Bereichen Datenschutz und Urheberrecht zu beseitigen, sollte zligig eine juristisch
fundierte, aber allgemein versténdlich formulierte Handreichung fiir die bayerischen
Schulen erstellt werden. Parallel ist eine urheberrechtliche Anpassung anzustreben, die
die praxisgerechte Nutzung von Inhalten im Unterricht und auch den Schilern zum
selbststdndigen Lernen bereitgestellten Materialien ermdglicht. Gleichzeitig sollte im
Unterricht auch fur die Bedeutung und den Wert geistigen Eigentums sensibilisiert wer-
den. Es muss ferner eine datenschutz- und datensicherheitskonforme Schnittstelle flr
die Kommunikation zwischen Schule und Eltern bzw. Schulern sowie mit den Behdrden
gewahrleistet werden.
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Bildung

Ausbildung 4.0,
Weiterbildung 4.0

Um die Herausforderungen im Hinblick auf die Digitalisierung positiv zu ge-
stalten, missen neben der schulischen Bildung auch die berufliche Aus-
und Weiterbildung gezielt auf die Bedarfe der Digitalisierung ausgerichtet
werden, unter Berlicksichtigung der zuvor genannten Inhalte des p&dagogi-
schen Gesamtkonzepts.

Die durch die Digitalisierung eintretenden Veranderungen von Produktions-
und Wertschopfungsketten missen in der Berufsausbildung abgebildet
werden. Es missen neue Kompetenzanforderungen und Qualifikations-
bedarfe identifiziert und arbeitsnahe Bildungskonzepte entwickelt werden.
Die Sozialpartner auf Bundesebene sind aufgefordert, notwendige Schritte
zur Weiterentwicklung der betroffenen Berufe einzuleiten. In der Weiterbil-
dung missen deutliche Schwerpunkte auf die Entwicklung digitaler Kompe-
tenzen gelegt werden.
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zierten Aus- und Weiterbildungsangeboten ist eine essenzielle Grundlage
fur die digitale Transformation, beispielsweise durch die Architekten- und
Ingenieurkammern. An berufsorientierten Schulen muss die Thematik der
Digitalisierung einen héheren Stellenwert erhalten und verpflichtend im Aus-
bildungsprogramm verankert werden. Dies umfasst sowohl notwendige the-
oretische Grundlagen wie auch praktische Fahigkeiten.

Beispiel Land- und Erndhrungswirtschaft

Notwendige Fahigkeiten umfassen in Zu-
kunft insbesondere den Einsatz und die
Wartung von Technik, die richtige Interpre-
tation von Daten, die Beherrschung der
Unternehmensumwelt einschlieBlich der

Lehrplane der landwirtschaftlichen Ausbil-
dung integriert werden. Dadurch kdnnen
letztlich die Berufe auch an Attraktivitat
gewinnen. Dazu sind aus Sicht der Bran-
che sowohl Angebote neutraler staatlicher

Beispiel Industrie

Ahnlich wie bei Werkzeugmaschinen, bei
denen die mechanischen Steuerungsele-
mente inzwischen fast komplett durch
elektronische ersetzt wurden, wird die
Verlagerung von Wertschdpfungsanteilen
in Produkten von der Hardware in die
Software alle Bereiche heutiger mechatro-
nischer Produkte durchdringen. Damit
werden diese Produkte einerseits flexibler
(konfigurierbar Uber Software), anderer-
seits auch anfalliger zum Beispiel flr
Hacker-Angriffe oder elektromagnetische
Wechselwirkungen. Erforderlich ist daher
die Schaffung neuer bzw. die Anpassung
bestehender Ausbildungsprofile mit einer
starkeren Schwerpunktsetzung im Bereich
Software und Programmierung. Fir den

Bereich der Industrie 4.0 bilden die beste-
henden Ausbildungsberufe aus der M+E
Branche ein gutes Fundament, die Berufs-
profile missen aber zeitnah Uberarbeitet
werden — umso schneller, je groBer die
Néhe zu den Industrie-4.0-Handlungsfel-
dern ist. Die Studie Industrie 4.0 — Auswir-
kungen auf die Aus- und Weiterbildung
zeigt somit den Weg auf, der beschritten
werden muss.

Beispiel Bau, Architektur
Die Digitalisierung und insbesondere das

BIM mussen in die Ausbildung aufgenom-
men werden. Die Einrichtung von qualifi-

entsprechenden Regularien (z.B. zur Ver- Stellen als auch der Hersteller erforderlich.
wendung von Drohnen) und Management- Beratungsangebote muissen sich dabei
féahigkeiten. Dazu ist eine gezielte Aus-, starker sowohl auf die Aktualitat als auch
Fort und Weiterbildung erforderlich. Der auf mdglichen Zusatznutzen fokussieren.

Einsatz digitaler Technologien muss in die

Die Berufsschulen mussen flachendeckend so ausgestattet werden, dass die Anforde-
rungen der digitalen Arbeitswelt abgebildet werden kénnen. Auch die Lehrkrafte missen
umgehend auf die Vermittlung der neuen Inhalte vorbereitet werden.

Gleichzeitig gilt es auch, Fachkrafte im Bereich IT-Sicherheit in deutlich gréBerer Zahl
auszubilden. Aktuell werden hier ein sehr groBer Bedarf und eine Angebotsliicke wahr-
genommen, Lernlabore fir IT-Sicherheit kbnnen hierbei unterstitzen.

Insgesamt bedarf es des Aufbaus eines bayernweiten Weiterbildungsprogramms fur
Fachkrafte, Meister und Techniker sowie Akademiker, insbesondere in den Themenfel-
dern Big Data, Internet der Dinge, IT-Security, zentrale Bedeutung von Software im digi-
talen Wandel sowie Softwareentwicklung. Hier gilt es in besonderem MaBe, die Vernet-
zungskompetenz zu steigern.
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Bildung

Hochschule

Die Hochschulen missen technisch auf
neuesten Stand gebracht und die digitalen
Medien gezielt eingesetzt werden. Grund-
voraussetzung ist hierflr, dass sich die
Hochschullehrer in der Anwendung digi-
taler Medien und auch in der Vermittlung
digitaler Kompetenzen weiterbilden.

Der Rechtsrahmen sollte Dozenten eine
groBere Flexibilitat zur kurzfristigen An-
passung von Lehrinhalten und Lehrformen
gestatten, um auf technologische und an-
dere Anforderungen schneller reagieren
zu kénnen.

Forschungsaktivitdten zu Digitalisierungsthemen (z.B. Sicherheitsfragen)
sollten gezielt branchenilbergreifend angelegt werden, die Lehre wesentlich
starker interdisziplinar ausgerichtet werden. Der Ausbau forschungsnaher
Weiterbildung findet sich z.B. im Lernlabor Cybersicherheit der Ostbayeri-
schen Technischen Hochschule Amberg-Weiden in Zusammenarbeit mit
dem Fraunhofer-Institut AISEC. Unternehmen und Behdrden werden damit
unterstitzt, die Chancen der Digitalisierung risikofrei zu nutzen. Zugleich wird
dem gravierenden Fachkraftemangel in der IT-Sicherheit entgegengewirkt.

Neben dem Ausbau der Forschungsaktivitdten in den technischen, mathe-
matischen und ingenieurwissenschaftlichen Bereichen (u.a. Daten und
Datenanalyse, kiinstliche Intelligenz, 3D-Druck, Sensorik, Sicherheitsfragen)
sollten auch die betriebswirtschaftliche und juristische Forschung zu digita-
len Themen weiter gestarkt werden. Ein Beispiel wére die Erstellung von
Bilanzen zur Erfassung des digitalen Wissens bzw. der in den Daten liegen-

den Werte.
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Fachbezogenes IT-Basiswissen muss in jede Hochschulausbildung integriert
werden. Als Vorbild kann hier Passau dienen, die entsprechende Module
analog zur fachspezifischen Fremdsprachenausbildung ab 2018 einfluhren.
Zu den notwendigen Grundkenntnissen, die jeder Hochschulabsolvent er-
werben muss, zéhlen insbesondere auch Féhigkeiten im Umgang mit neuen
Methoden der Datenanalyse.

Auch im Hochschulbereich gilt es in besonderem MaBe, urheberrechtliche
Fragen zeitnah einer eindeutigen und praxisgerechten Losung zuzufiihren.
Es kann nicht sein, dass Wissen beispielsweise in Form von Studien, Fach-
zeitschriften und Monografien umfassend digitalisiert ist, die Studenten und
Wissenschaftler fur den Zugriff darauf aber in die Bibliothek fahren missen
bzw. nicht einmal Teile davon digital speichern kdnnen. Das geltende Urhe-
berrecht ist daher entsprechend anzupassen, unter Sicherstellung einer an-
gemessenen und praktikabel ausgestalteten Vergitung fir Autoren bzw.
Verlage, soweit es sich nicht um von Open Access erfasste Werke handelt
(im Internet frei zugangliche wissenschaftliche Literatur und Materialien).
Hier sollten neue Mdglichkeiten der Lizenzierung (z.B. unter Nutzung von
Blockchain-Technologien) und Finanzierung gepruft werden, um ggf. die mit
der gerdtebezogenen Abgabe verbundenen Umsetzungsschwierigkeiten
nicht ohne Not zu perpetuieren und ein gerechteres — weil an die tatsach-
liche Nutzung geknlipftes — Modell zu finden.

Eine praktikablere Lésung fur die Nutzung des digital verfligbaren Wissens
sowie die breitere Vermittlung digitaler Kenntnisse kénnten auch ein Tir-
éffner sein, um die gebotene starkere Offnung der Hochschulen fiir die Er-
wachsenenbildung voranzutreiben.
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04
Digitales Enabling
der Verwaltung Verwaltung 4.0

04.1 Verwaltung4o0 _______ 89 Um die digitale Transformation der Wirtschaft begleiten und férdern bzw.
04.2 Bayern als Leitregion beim eGovernment _____________________ 89 selbst digitale Methoden anwenden zu kdnnen, missen auch beim Staat
04.3 Der Staat als Early Adopter ____________________________________ 90 digitale Kompetenzen aufgebaut und erweitert werden. Dazu sind entspre-
04.4 Digitalisierung fur neue Lé6sungen nutzen ____________________ 91 chende Aus- und WeiterbildungsmaBnahmen vorzusehen. Die IT-Infrastruk-

tur muss auf Stand der Technik gebracht und dort gehalten werden. Ein
Beispiel sind die 6ffentlichen Bauverwaltungen, die auf die Anforderungen
von BIM personell und infrastrukturell eingestellt sein missen. Das gilt umso
mehr, wenn sie neben Planung und Bau bzw. der entsprechenden Aus-
schreibungen auch die Betreiberfunktion ibernehmen.

R O Es muss ein Benchmark eingeflihrt werden, der transparent macht, wo die
Verwaltung aktuell bei ihrer eigenen digitalen Transformation steht.
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O . O Eine hervorragende und birgerfreundliche 6ffentliche Verwaltung, die die Mdéglichkei-
0 ten der Digitalisierung nutzt, wird in der Gesellschaft als positives Element wahrgenom-
O . & O \ . '] men und ist zugleich Standortfaktor. Bayern ist insoweit auf einem guten Weg. Ziel
O © 5 0 muss es sein, den Freistaat zur Leitregion beim eGoverment zu machen, zum Beispiel
L A O als deutschlandweit erste papierlose Verwaltung. Dazu missen umgehend die erfor-
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Digitales Enabling der Verwaltung

Der Staat als Early Adopter

Die 6ffentliche Hand ist der mit Abstand gréBte Bauherr und hat Signalwirkung fir die
gesamte Branche; der Staat sollte daher seine eigenen Bauten nach neuesten techno-
logischen Standards planen, bauen und bewirtschaften, einschlieBlich einer Nacher-
fassung des Bestands. Die verbindliche Einfihrung von BIM bis 2020 flir neue Vorhaben
im Zustandigkeitsbereich des BMVI ist insoweit ein Schritt in die richtige Richtung, dem
weitere auch auf Landesebene folgen missen. Der Freistaat sollte den Einsatz von Buil-
ding Information Modeling und weiteren Methoden des digitalen Bauens fordern und
fordern. Durch die Etablierung BIM-basierter Wettbewerbsverfahren kann ein wesent-
licher Beitrag zur Planungssicherheit und nicht zuletzt zur Kostensicherheit fir 6ffentli-
che und private Auslober geleistet sowie im Zusammenhang mit Blrgerbeteiligungen
besser kommuniziert werden. Dies erfordert, die verfahrenstechnischen Rahmenbedin-
gungen der Wettbewerbsordnungen an die Spezifika der Methodik BIM anzupassen
und die Konzeption und Entwicklung von Plattformen fur BIM-gestitzte Wettbewerbs-
verfahren voranzutreiben, die beispielsweise Fragen des Datenschutzes und der Anony-
misierung berucksichtigen. Hierbei ist eine enge Abstimmung mit den zustandigen
Ministerien, den Bauverwaltungen von Bund und Landern sowie den Architektenkam-
mern der Lander und der Softwareindustrie notwendig.

BIM sollte zum Standard fur alle staatlichen Geb&ude werden und es sollten umgehend
BIM-basierte Wettbewerbsverfahren vorgesehen werden. Wichtig ist bei allen Aktivitaten
zur Einfihrung bzw. Férderung, dass es nicht darum geht, die Branchenstruktur von auBen
zu verandern, also etwa den Einsatz von Generalunternehmern zu forcieren. Das be-
deutet allerdings nicht, dass keine Anreize zu einer starkeren Kooperation gesetzt werden
sollten. Ahnliches gilt beispielsweise im Bereich der bayerischen Landwirtschaft.

Andere Planungsinstrumente sollten ebenfalls umgehend auf digitale Lésungen umge-
stellt werden, etwa der Energienutzungsplan, mit dem regionale Energieressourcen,
einzelne kommunale Energie-Projekte sowie aktuelle und zukilnftige Energieverbrauche
und Siedlungsstrukturen in Form eines Ubergeordneten Gesamtkonzepts koordiniert
werden, um Energieeffizienz, Energieeinsparung und die Nutzung regenerativer Energie-
trédger aufeinander abzustimmen.

Auch fiir neue Technologien wie Blockchain sollten einfache erste Anwendungsbereiche
identifiziert und Pilotprojekte gestartet werden, z.B. im Bereich der Herkunftsbezeich-
nung in der Ernahrungswirtschaft.

Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

91

Digitalisierung fur neue Losungen nutzen

Digitalisierung kann mehr, als Prozesse
effizienter zu gestalten. Auch der Staat
sollte Digitalisierung gezielt einsetzen, um
Probleme zu I6sen — beispielsweise eine
sichere Methode fiir eine bessere Daten-
nutzung im Bereich der Gesundheits- und
Medizinversorgung bereitzustellen — oder
einen Mehrwert bei den eigenen Leistun-
gen anbieten zu kénnen, etwa zur Unter-
stitzung der Beratungsangebote in der
Ansiedelungspolitik oder fir Bildungs-
themen. Auch im Verkehrsbereich sind die
Potenziale der Digitalisierung groB: vom
autonomen und vernetzten Fahren Uber —
insbesondere in Verknipfung mit dem
Energiesektor — Ressourceneffizienz bis
hin zur intelligenten Verkehrsflussoptimie-
rung, die unter anderem dazu beitragen
kann, umweltrechtliche Grenzwerte einzu-
halten.

Um auch kurzfristigen Herausforderungen
begegnen zu kdnnen, empfiehlt sich eine
Task Force Digitalisierung, auf die sdmtliche
Ministerien mit konkreten Fragen, Prifauf-
tragen oder Anliegen zugreifen kdnnen.

Das Internet muss ferner stérker als heute
genutzt werden, um ein positives Bild von
Bayern und seinen Standortvorteilen in
die Welt zu transportieren.
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05
Kompetenzen am
Standort aufbauen Cyber-Sicherheit

05.1 Cyber-Sicherheit ______________________________________ 93 Vernetzte Prozesse sind auf robuste, sichere, verfligbare und vertrauens-
05.2 Kl-Zentrum __________ ... 95 wirdige Kommunikationsmaoglichkeiten entlang der Wertschopfungskette
05.3 Mensch-Maschine-Interaktion angewiesen. Das gilt im Rahmen von Industrie 4.0 ebenso wie in der Land-

Human Centric Engineering ... 96 wirtschaft. Von der Vielzahl relevanter Sicherheitsfragen sei beispielhaft die
05.4 Automation Valley / Kompetenzzentrum Robotik _____________ 97 Identifikation und Authentifizierung von Menschen, Maschinen, Prozessen —
05.5 Kompetenzzentrum Digitales Planen und Bauen _.____ 98 auch uUber Unternehmensgrenzen hinweg - herausgegriffen, weil sich diese

05.6 Anwenderzentren fiir additive Fertigung ... 99 Frage in allen Bereichen des wirtschaftlichen und gesellschaftlichen Lebens
in dhnlicher Weise stellt.

Bayern ist bei Forschung und Entwicklung an Hochschulen und auBeruniver- Bereits in den Handlungsempfehlungen 2016 wurde daher die Einrichtung
sitdren Forschungseinrichtungen sowie mit erfolgreichen Unternehmen gut eines gezielten Férderprogramms flr Sicherheit gefordert.
aufgestellt, muss seine Krafte aber noch starker biindeln und neue Kompe-
tenzzentren schaffen. Typische Schutzziele sind
— Know-how-Schutz fur Hersteller, Anlagenbauer und Betreiber
— Integritat der Produkt-/Systemfunktionen
— Vertraulichkeit von (kommunizierten) Daten
— Absicherung von Safety-Mechanismen
R (gegen beabsichtigte Storungen)
R O
o]
? Hinzu kommen Fragen der félschungs- Hierflr sollten vertrauenswiirdige Plattfor-
o o sicheren Dokumentation von rechtlich be- men und Zertifizierungsstellen (Standardi-
deutsamen Vorgangen, etwa von vertrag- sierung der Sicherheitsanforderungen und
o lichen Transaktionen zwischen Maschinen  des erreichten Levels) geschaffen werden.
v o O A (Smart Contracts). Einen Beitrag zur Lésung  Jenseits kritischer Infrastrukturen sind da-
o, 5 o 0 R kann auch die Blockchain-Technologie bei freiwillige branchengetragene L&sun-
‘o) leisten, weshalb die entsprechenden For- gen vorzugswirdig. Der ,Industrial Data
0 schungsarbeiten hierzu intensiv fortge- Space” beispielsweise bietet eine ideale
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Kompetenzen am Standort aufbauen

Kompetenzen zum Verstehen und Erkennen von Cyber-Angriffen sind aufzu-
bauen und dabei insbesondere Fachkrafte fur IT-Sicherheit in deutlich gro-
Berer Zahl auszubilden.

Auch Betreiber kritischer Infrastrukturen sollten bei der Erflllung ihrer Si-
cherheitspflichten unterstitzt werden. Hier gilt es, einerseits zu identifizieren,
welche kritischen Infrastrukturen potenziell Angriffen ausgesetzt sind, und
Abschatzungen darliber zu machen, wie sich solche Angriffe auswirken kon-
nen (Erstellung von Risikoanalysen). Andererseits missen auf Basis dieser
Analyse MaBnahmen zur Verringerung der Angriffsgefahren (Risikominimie-
rung) ergriffen und gleichzeitig Vorkehrungen fur die Reaktion auf derartige
Angriffe (Notfallplane) getroffen werden, beispielsweise Uber eine Bildung
von Notfallteams. Zu prifen sind dabei auch Méglichkeiten einer gezielten
Dezentralisierung und Entkoppelung.

Dazu muissen die vorhandenen Kompetenzen auf Landesebene (u.a. Cyber-
Allianz-Zentrum und der bayerische Cluster fur Informations- und Kommuni-
kationstechnologie BICC) gestarkt und zu einem echten Kompetenzzentrum
fur Cyber-Sicherheit ausgebaut werden.

Besonders leistungsstarke Innovationsregionen sollten zu internationalen
Exzellenzzentren ausgebaut werden. So wird im Leistungszentrum ,Sichere
vernetzte Systeme® durch die Zusammenarbeit von Fraunhofer-Instituten
und Universitaten in Minchen und Erlangen (hier insbesondere Kooperation
mit dem IIS und dem 1ISB) sowie namhaften Unternehmen ein einzigartiges
Angebot flr ein sicheres Internet der Dinge fur die Wirtschaft generiert.

Neue Wertschépfung durch Digitalisierung 95
Analyse und Handlungsempfehlungen

Kl-Zentrum

Bayern braucht ein eigenes Kl-Zentrum, das einerseits eng mit der seitens
des Bundesministeriums fiir Bildung und Forschung angekindigten Exper-
ten-Plattform ,Lernende Systeme” und andererseits mit den bereits hier an-
séassigen Unternehmen und anwendungsnahen Forschungseinrichtungen
zusammenarbeitet und auf deren Bedarf abgestimmte Schwerpunkte entwi-
ckelt. Auch unter Berticksichtigung der bestehenden Forschungs- und Unter-
nehmenslandschaft sind das insbesondere

— Autonome Mobilitat

— Weiterentwicklung von Kl in allen Big-Data-Anwendungsszenarien,
z.B. im Versicherungsbereich

— Kl und Sicherheit in Schlisseltechnologien

— Kl in der industriellen Anwendung und als unterstiitzende Funktion
in der Mensch-Maschine-Interaktion

— Rechtliche Fragen des Einsatzes von KI

Ausbau und Vernetzung der bestehenden Einrichtungen und Aktivitaten in
Bayern sind der richtige erste Schritt, Ziel muss aber ein eigensténdiges
und nach auBen hin sichtbares Kl-Zentrum sein.
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Kompetenzen am Standort aufbauen

Mensch-Maschine-Interaktion
Human Centric Engineering

Digitale Technologie und digitale Produkte, aber auch digitale Dienstleistungen betreffen
den Menschen unmittelbar. Mit kaum einer technischen Geréatschaft arbeiten Men-
schen so eng zusammen. Deshalb ist die Ausrichtung entsprechender Produkte und
Dienstleistungen fiir den Menschen von gréBter Bedeutung fiir die Akzeptanz, fur die
Anwendung und letztlich fir den wirtschaftlichen Erfolg. Die Beféahigung, Dienstleistun-
gen und Produkte nutzerzentriert entwickeln zu kénnen, ist dabei von absolut groBer
Bedeutung. In diesem Bereich ist es dringend erforderlich, die Forschung und Lehre an
bayerischen Hochschulen und Universitdten auszubauen. Das kdnnte beispielsweise
durch ein gemeinsames Zentrum der Technischen Universitat und der Ludwig-Maximi-
lians-Universitat geschehen, in denen in enger Zusammenarbeit mit auBeruniversitaren
Forschungseinrichtungen im Hinblick auf angewandte Forschung entsprechende Kom-
petenz aufgebaut wird und entsprechende Studiengénge entstehen.

Neue Wertschépfung durch Digitalisierung 97
Analyse und Handlungsempfehlungen

Automation Valley /
Kompetenzzentrum Robotik

Ein Kompetenzzentrum Vernetzt lernende und interagierende Robotik wére
ein wichtiger Baustein fur ein Automation Valley in Bayern. Fir die dabei
unumgangliche Roboter-Cloud werden High-Speed-Netz-Infrastrukturen
bendtigt, um beispielsweise Methoden des kollektiven Lernens (ggf. welt-
weit) verteilter Robotersysteme zu ermdglichen.

Die an der TUM geplante School of Robotics, machine learning and artificial
life kann die wichtigsten Themen strategisch unterstiitzen und in Verbin-
dung mit einem Schulungszentrum fir die mittelstandische Industrie sowie
in Kooperation mit anwendungsnahen Forschungseinrichtungen die Basis fir
das oben genannte Automation Valley legen. Die enge Verbindung zwischen
Digitalisierung und Mechatronik / Robotik muss auch in entsprechenden Bil-
dungsangeboten fir die kiinftigen ,Robotic Natives” vermittelt werden.

Dabei kénnte ein Fokus auch auf den Medizinthemen der Zukunft liegen:
Neuronale Interfaces flr Assistenzsysteme, multimodale Avatare (vernetzte
Roboterkdrper, die immobilen Menschen die Féhigkeit verleihen, wieder am
Alltag teilzunehmen), intelligente Prothesen, Nanoroboter fir Arzneimittel-
transport und -abgabe, zelluldre Manipulation sind mogliche Themen.

Ein weiteres interdisziplinares Thema, in dem viele Aspekte der Roboterfor-
schung angegangen werden kénnen, ist die Modellierung, Virtualisierung und
Vernetzung des Menschen mit Methoden der Robotik, Regelungstechnik und
des maschinellen Lernens: also nicht nur die Visualisierung, sondern eine
weitgehende Modellierung der neuromechanischen, biochemischen, biolo-
gischen, biophysikalischen Zusammenhé&nge der im Menschen ablaufenden
Prozesse und deren Vernetzung mit mechatronischen Systemen.
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Kompetenzen am Standort aufbauen

Kompetenzzentrum

Digitales Planen und Bauen

Es empfiehlt sich die Einrichtung eines
bayerischen Kompetenzzentrums fir Digi-
tales Bauen, das die vorhandene Expertise
(u.a. Zentrum fur nachhaltiges Bauen und
Leonhard Obermeyer Center an der TUM,
Fraunhofer-Institut fur Bauphysik in Holz-
kirchen), bindelt und als zentraler An-
sprechpartner zu Verfligung steht. Keim-
zelle kann eine neue Plattform beim
Zentrum Digitalisierung Bayern (ZD.B) sein,
wie bereits 2015 empfohlen.

Pilotprojekte unter Beteiligung kleiner und
mittelstéandischer Unternehmen sollten die-
se befahigen, mit den neuen — mindestens
in Teilbereichen verpflichtenden - Verfah-
ren zu arbeiten und dazu die Umstellung
rechtzeitig anzugehen.

Dabei muss aufwartskompatibel gedacht
werden: BIM ist ein erster Schritt in die
Digitalisierung des Bauwesens. Auch die
weiteren Schritte, etwa das automatisierte
Bauen, missen von Anfang an mit im
Fokus stehen. Um das volle Potenzial der
Digitalisierung des Bauwesens auszuschop-
fen, gilt es daher, praxisnahe Grundlagen-
forschung und Wissensvermittiung u.a. in
folgenden Bereichen anzuschieben:

BIM und Birgerbeteiligung

— Digitale Baugenehmigung

— Open Data fir 6ffentliche Bauvorhaben

Integration von BIM und GIS

(Geographische Informationssysteme)

— Digitale Vorfertigung /3D-Printing

— Automatisierte
Baufortschrittsiberwachung

— Projekt- und Prozessmanagement
unter Berucksichtigung der
komplexen Zusammenhange bei
groBeren Vorhaben mit zahlreichen
Gewerken

— Internet of Things in der
Gebadudetechnik / Smart Home

— Big Data im Bauwesen

— Robotik auf der Baustelle.

Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Anwenderzentren flr additive Fertigung

99

Additive Fertigung (sogenannter 3D-Druck) bietet erhebliche Potenziale, so-
wohl im industriellen Bereich als auch fir Handwerk und Handel.

Die Grundprinzipien sind ahnlich, die Apparate und insbesondere die Mate-
rialeigenschaften und Pulvereigenschaften unterscheiden sich. Je nach ver-
wendeten Materialien sind jeweils auch andere Anforderungen an die Fertig-
keiten des Anwenders geknlpft sowie unterschiedliche Perspektiven beim
wirtschaftlichen Einsatz gefragt. Um das Thema entsprechend in die Flache
zu tragen und insbesondere auch kleine und mittelstdndische Unternehmen
von den bisherigen Erkenntnissen bei der Verarbeitung der verschiedenen
Ausgangsmaterialien profitieren zu lassen, sind ein oder mehrere Umsetzungs-
zentren erforderlich, die eng mit etablierten wissenschaftlichen Forschungs-
einrichtungen kooperieren und international ausgerichtet agieren. In diesen
sollen die Unternehmen aus den Grundlagenerkenntnissen heraus Hilfestel-
lung fir die verschiedensten Anwendungsldsungen erhalten kénnen. Fir die
Bereitstellung einer breiteren Materialbasis und an das Material optimal an-
gepasster Prozesstechniken ist noch Grundlagenforschung erforderlich.
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06.1 Arbeitsrecht fiir die Wirtschaft 4.0
06.2 Arbeit auf und tGber Plattformen,
Crowdwork nicht iiberregulieren

Sowohl auf Unternehmensebene als auch beim Staat sollten die durch Digi-
talisierung moégliche und erforderliche gréBere Flexibilitdt im Hinblick auf
Arbeitsort und -zeit noch deutlich starker genutzt werden. Eine wichtige
Hirde stellt dabei allerdings der gegenwartige gesetzliche Rahmen dar.
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Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Arbeitsrecht fur die Wirtschaft 4.0

Die zunehmende Vernetzung und die Verbreitung von Mobile Devices erméglichen in
vielen Bereichen ein ortsungebundenes Arbeiten und eine deutlich gréBere Freiheit bei
der Zeiteinteilung; gleichzeitig flhren Internationalisierung, Automatisierung und Kun-
denerwartungen dazu, dass als mégliche Produktionszeit der 24-Stunden-Tag und die
7-Tage-Woche gedacht werden missen. Es ist davon auszugehen, dass wir erst am
Anfang der Entwicklung stehen. Das muss das Arbeitsrecht abbilden, wenn Unterneh-
men und qualifizierte Mitarbeiter nicht an auslandische Standorte ausweichen sollen,
wo sie nach ihren Vorstellungen arbeiten dirfen.

Das heutige Arbeitszeitregime passt bereits jetzt nicht mehr zur gelebten
Realitat. Die gesetzliche Regelung muss eine gréBere Freiheit ermdglichen.
Wichtiger erster Schritt ist die Aufgabe der heutigen tagesbezogenen Be-
trachtung und der pauschalen Ruhezeitenregelung, unter Ausschdpfung
des europarechtlichen Spielraums, der eine wochenbezogene Betrachtung
ermoglicht. Gemeint ist damit keine Erh6hung des individuellen Arbeitsvolu-
mens, sondern eine flexiblere Verteilung und letztlich auch die Moglichkeit
zur Entkoppelung der geschuldeten Arbeitsleistung von der MaBeinheit
»Zeit“ hin zu einer starkeren Ergebnisorientierung.

Auch das Mitbestimmungsrecht des Betriebsrats muss modernisiert wer-
den, um die notwendige Flexibilitat nicht nur im Hinblick auf die Arbeitszeit,
sondern auch im Hinblick auf die Arbeitsinhalte (Zustédndigkeiten und Aufga-
ben) abbilden zu kénnen.




102 Handlungsempfehlungen - Grundlagen schaffen
Arbeit

Arbeit auf und Uber Plattformen,
Crowdwork nicht Uberregulieren

Neben die klassischen Formen der Festanstellung und der freien Berufe tritt
zunehmend eine neue Form der bezahlten Tatigkeit, die teilweise nur auf
Kurzeinsatze ausgelegt ist, jedenfalls aber nicht innerhalb eines festen und
dauerhaften Vertragsverhaltnisses zu einem Arbeits- oder Auftraggeber er-
folgt. In den letzten Jahren haben sich Plattformen flir verschiedenste Ange-
bote herausgebildet, die sich grob nach Tatigkeiten unterteilen lassen, die
an einem bestimmten Ort zu erbringen sind (Gig Work) — z. B. Handwerks-
dienstleistungen, aber auch Logistikaufgaben oder Personenbeférderung —
und solchen, die ortsunabhangig erfolgen (Cloud Work). In beiden Féllen
kénnen Auftrage sowohl an bestimmte Individuen als auch an eine Crowd
erfolgen.

Reflexartige Rufe nach Regulierung des vermeintlich (arbeits-)rechtsfreien
Raums sind jedoch verfehlt — vielmehr gilt es, die unterschiedlichen Formen
differenziert zu betrachten und die laufenden Entwicklungen aufmerksam zu
beobachten.

Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Teilweise wird die Auftragsakquise mit neuen Online-Anbietern nur neu or-
ganisiert bzw. kdnnen diese als zusatzliche Angebotsplattform genutzt wer-
den (etwa bei Haushaltsdienstleistungen), teilweise handelt es sich um neu-
artige Angebote, etwa die Kommerzialisierung der eigenen Wohnung Uber
airbnb, die potenziell gravierende Effekte auf bestehende Wertschépfungs-
ketten haben kdnnen. Im Hinblick auf den einzelnen Auftragnehmer ergeben
sich aber kaum Besonderheiten, die speziell der Digitalisierung zuzurech-
nen wéren. Gleiches gilt im Bereich des Cloud Works fir Auftrage an Indivi-
duen etwa Uber Freelancing-Marktplatze wie Upwork. Die digitale Plattform
ist hier nur eine moderne und deutlich effizientere Form der klassischen
Ausschreibung oder Zeitungsannonce.

Tatsachlich neuartig ist die Organisation und Erbringung von Arbeit dagegen
beim Microtasking Uber Plattformen wie Amazon Mechanical Turk oder
Clickworker einerseits, und bei Kreativwettbewerben wie etwa iber Jovoto
andererseits, die beide als Crowdwork (an eine unspezifische Gruppe ver-
gebene Auftrdge) einzuordnen sind.

Ob ein Regelungsbedurfnis besteht, wird sich erst mit der Zeit herausstellen
und ist flir jeden der genannten Félle gesondert und grundséatzlich innovations-
freundlich zu beurteilen. Das gilt jenseits von Plattformen auch fir alle ande-
ren neuen Formen der Organisation von Arbeit.
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Nutzen der Digitalisierung
messbar machen

Messung 6konomischer Effekte
Langsschnittpanel Digitale Wertschopfung
Rendite digitaler Werkzeuge

auf Unternehmensebene herausarbeiten

Eine genaue und umfassende Ermittlung des zusatzlichen Nutzens durch
Digitalisierung ist kein Selbstzweck. Sie dient der Entscheidungsfindung auf
staatlicher Ebene (z.B. bei der Budgetierung) ebenso wie auf unternehme-
rischer Ebene (z.B. bei der Auswahl Erfolg versprechender Digitalisierungs-
projekte) und trégt im Hinblick auf jeden Einzelnen dazu bei, die Innovations-
offenheit zu stérken.

Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Messung 6konomischer Effekte

105

Die derzeitigen volkswirtschaftlichen Rechenwerke kénnen die Effekte der
Digitalisierung nur unvollkommen messen. Es muss eine Verbesserung der
statistischen Grundlagen angestrebt werden. Wichtig sind insbesondere
eine Erganzung der Indikatoren (z. B. Einsatz fortgeschrittener Methoden zur
Beschreibung digitaler Prozesse, Investitionen in Informations- und Daten-
schutz, digitale Tatigkeiten in privaten Haushalten, Aufbau eines Preisregis-
ters fUr digitale Produkte und Dienstleistungen) und die bessere Verknip-
fung amtlicher Daten. Eine starkere Berlcksichtigung von Qualitats- und
Nutzenanderungen und ein Ausbau der Erfassung des intellektuellen Kapi-
tals kdnnten die Produktivitdtsmessung deutlich verbessern.
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Langsschnittpanel Rendite digitaler Werkzeuge auf

Digitale Wertschopfung Unternehmensebene herausarbeiten

Die fur die Studie Neue Wertschépfung durch Digitalisierung durchgefihrte Es ist v.a. Aufgabe des Staates, insbesondere auch der jeweiligen Fachmi-
Unternehmensbefragung zur den mit digitalen Produkten erwirtschafteten nisterien, den Nutzen der unterschiedlichen digitalen Werkzeuge in der Pra-
Umsétzen zeigt einen weiteren Weg zur Erfassung der digitalen Wertschop- xis zu ermitteln und den potenziellen Nutzen bekannt zu machen, um damit
fung auf: den Aufbau eines Langsschnittpanels der bayerischen bzw. deut- Anreize fur andere Unternehmen zu schaffen, ebenfalls in diese Technologien
schen Wirtschaft, bei dem im Wege der Unternehmensbefragung tber Jahre zu investieren. Gerade in der Landwirtschafts- und Erndhrungswirtschaft
hinweg strukturgleich die relevanten Daten erhoben werden. Damit wird wird die Investitionshiirde als groBes Hemmnis beschrieben, wéhrend der
auch das Problem adressiert, dass die amtliche Statistik von einem Bran- konkrete, messbare Nutzen einzelner Technologien bisher weitgehend un-
chenkonzept ausgeht und innerhalb der Branchen und Unternehmen nicht bekannt ist.

zwischen digitaler und nicht digitaler Wertschépfung unterschieden wird.

Als weiterer Schritt sollte im Rahmen der Volkswirtschaftlichen Gesamtrech-
nung ein Satellitenkonto digitale Wirtschaft entwickelt werden, das dann
auch die Abbildung der Verflechtungen mit allen anderen Wirtschaftsberei-
chen erméglicht.
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(013] Strategische Forschungsférderung

Forschungsforderung implementieren
08.1 Strategische Forschungsférderung implementieren ________ 109 Eine strategische Forschungsférderung existiert in der Breite noch nicht, muss
08.2 Forschungsergebnisse auch in der Breite nutzen ___________ 109 aber angestrebt werden. Die Instrumente der Forschungsférderung missen

sodann schneller und gezielter darauf ausgerichtet werden.

Die nutzerorientierte Forschung muss zur Lésung von gesellschaftlichen
Herausforderungen gestarkt werden. Das betrifft unter anderem — aber bei
weitem nicht nur — die Frage der direkten Mensch-Maschine-Interaktion und
Human Centric Engineering bzw. Design (vgl. auch oben zum Kompetenz-
aufbau am Standort).

Y : Forschungsergebnisse

L auch in der Breite nutzen
00 .
o] & o, ol o
O
o 4 & Bayern ist ein starker Forschungsstandort. Das gilt auch flr viele fir die digitale Trans-
JIN\T 2 o] 0 formation relevante Bereiche. Wenn es um die Umsetzung der Erkenntnisse in Wert-
\ O . O schopfung am Standort geht, sind allerdings noch erhebliche Potenziale zu heben. Vie-
o 0 les wird schlicht GUber den Kreis der direkt Beteiligten hinaus nicht bekannt. Ein erster
O . & O \ . '] Schritt sollte sein, zusétzlich zu wissenschaftlichen Verdffentlichungen Forschungs-
O © 5 0 ergebnisse auch fur die Breite der Unternehmen versténdlich zu formulieren, um Wis-
! A O senstransfer zu erleichtern.
O—g¢ o o 0 P i
o A O N o (0] Die am und Uber das Zentrum Digitalisierung.Bayern (ZD.B) erarbeiteten Erkenntnisse
04 beispielsweise sollten starker insbesondere in den unternehmerischen Mittelstand
© < o O o] transportiert werden. Gleichzeitig sollte sich das ZD.B als zentrale Anlaufstelle fir Fragen
oo O —0 o aus den Unternehmen rund um die Digitalisierung etablieren. Eine &hnliche Funktion flr
S - x Y. o , , oo die Gesellschaft insgesamt kdnnte auch das neue Internet-Zentrum tGbernehmen.
Q
Q o O
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(0]¢)
Technologieforderung Landwirtschaft 4.0

09.1 Landwirtschaft 4.0
09.2 Bauindustrie

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 111 Das EU Programm zum Smart Farming muss in Bayern genutzt und durch
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 111 passgenaue MaBnahmen auf Landesebene ergénzt werden. Gerade kleinere
Betriebe missen bei der Digitalisierung unterstitzt werden. Fir die bayeri-
sche Landwirtschaft sind flir einen zeitnahen Einsatz solche Lésungen inte-
ressant, die den kleinteiligen Strukturen und entsprechend begrenzten Res-
sourcen der Uberwiegend kleinen landwirtschaftlichen Betriebe in Bayern
Rechnung tragen. Dazu zdhlen unter anderem digitale Losungen im Bereich
Betriebsmanagement und Precision Livestock Farming.

R O
o}
O
¥ o Bauindustrie
O
d—00 § :
Q. Qo N 2 Die Digitalisierung bietet gerade KMUs in der Bauindustrie Chancen, ihre Produktivitat
o y zu steigern, Wettbewerbsvorteile zu erzielen und zuséatzliche Dienstleistungsfelder zu
o d & erschlieBen. Es gibt derzeit nur wenige Pilotprojekte fir die Umsetzung der BIM-Metho-
JIN\T 2 o] 0 dik in kleinen und mittleren Unternehmen. Daher mussen auf Landesebene Pilotprojekte
\ O . O mit wissenschaftlicher Begleitung initiiert bzw. bestehende Programme wie ,Digital-
o 0 bonus.Bayern“ ausgebaut werden, um verlassliche Aussagen treffen zu kénnen. Damit
O . & O : \ . '] KMUs infolge der verbindlichen BIM-Nutzung nicht aus dem Markt verdréangt werden,
O © 5 0 mussen sie sich rechtzeitig auf den Technologieumstieg vorbereiten.
A O
O—g¢ o . o 0 P i
o— 0O — o o O
o o T |
o A T, o}
0O~ R 74 R
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Burger mitmachen lassen
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Normenbestand auf Innovationsfreundlichkeit priifen

Neue Wertschdpfung durch Digitalisierung
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Technikchancenabschatzung

Die Technikfolgenabschétzung muss Chancen und Risiken einer Implementierung neuer
Technologien auf wissenschaftlicher Grundlage fundiert analysieren. Dabei missen
gleichberechtigt auch die Nachteile im Falle eines Unterlassens untersucht und bei der
Entscheidung bericksichtigt werden. Als Weiterentwicklung der herkdmmlichen Technik-
folgenabschatzung brauchen wir eine Technikchancenabschéatzung.

Es gilt, neue Technologien wie autonome Mobilitédt oder Blockchain grundsétzlich als
Chance zu begreifen und die Weichen so zu stellen, dass die hiesigen Unternehmen,
Blrger, aber auch Verwaltungen First Mover oder Early Adopter werden kénnen — letzt-
lich mit dem Ziel, die Technologieflihrerschaft zu ibernehmen. Auf die Bedeutung der
Automobilindustrie fir den Standort Bayern bzw. Deutschland, die eine Technologie-
fihrerschaft u.a. beim autonomen Fahren notwendig macht, wurde bereits in den
Handlungsempfehlungen des Zukunftsrats von 2015 hingewiesen; die bisherigen Um-
setzungsschritte des Staates sind ermutigend. Weitere Beispiele dieser Art, insbeson-
dere in den bayerischen Zukunftstechnologien und speziell in Kombination mit digitalen
Technologien (beispielsweise Blockchain, vgl. auch oben, der Staat als Early Adopter)
muissen folgen.

Nutzen sichtbar machen

Der Staat muss daflir Sorge tragen, dass bei allen von ihm unterstitzten
Projekten und - beispielsweise Uber den Digitalbonus — geférderten Vorha-
ben die Ergebnisse mit Best-Practice-Beispielen aufbereitet und verbreitet
werden. Dabei kdnnen auch z.B. Potenziale speziell fur den Bereich des
Handwerks oder des Handels gezeigt werden.
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Blrger mitmachen lassen

Zum Szenario der ,smarten” Stadt der Zukunft gehort nicht nur die Datenerfassung und
-auswertung mit Sensoren und Kameras fir eine intelligente digitale Vernetzung bei-
spielsweise von Verkehrssystemen und Energie, sondern auch die Einbindung der Be-
wohner und deren Wissens: Sie kdnnen mit ihren Mobile Devices oder auch vom PC aus
Dinge und Zustande in ihrer Umgebung mitteilen, diskutieren und bewerten.

Vorbilder auch fiir die bayerische Verwaltung — von der Kommunalverwal-
tung bis zur Staatsregierung — kénnen Seiten sein, auf denen der Birger
selbest markieren kann, wo genau z.B. in seinem Viertel bestimmte Méangel
bestehen (z.B. Schaden am Gehweg oder StraBenbelag), aber auch Portale
fur eine Blrgerbeteiligung bei ausgewéahlten Themen wie etwa Gestaltungs-
fragen. Selbst eine informatorische Beteiligung steigert die Akzeptanz von
Projekten deutlich, wenn transparent und aktuell informiert wird und der
Birger gleichzeitig die Méglichkeit erhélt, seine Meinung in angemessener
Weise - also z.B. auf einer Homepage — zu auBern und dabei jedenfalls ge-
hoért wird. Wichtig ist insoweit eine Riickmeldung an den Birger, die immer
vorgesehen werden sollte. Gleichzeitig sind Verfahren zu erarbeiten und zu
erproben, um im Rahmen solcher offener Diskussions- und Beteiligungsver-
fahren im Internet eine Qualitatssicherung zu gewahrleisten.

Um Begeisterung zu wecken und zum Mitmachen zu aktivieren, muss Digi-
talisierung fur die Birger tberall in Bayern und quer durch alle Alters- und
Gesellschaftsschichten erlebbar und nutzbar gemacht werden. Das gilt ge-
rade auch fir &altere Menschen: Hierzu gehéren etwa zielgruppengerechte
Schulungsangebote (z.B. im Rahmen ehrenamtlichen Engagements, in Hei-
men, in Seniorenstudiengdngen).

Neue Wertschdpfung durch Digitalisierung
Analyse und Handlungsempfehlungen

Normenbestand auf
Innovationsfreundlichkeit prifen

Nicht nur neue Normen miuissen innovationsfreundlich sein, sondern auch
der Nomenbestand. Bestehende, an tradierten Verfahren, Produkten und
Geschaftsmodellen ausgerichtete Normen kénnen als Innovationshemmnis
wirken. So wird als eines der groBten Hemmnisse bei der Einfihrung der
BIM-Technologie die strikte Unterteilung in Leistungsphasen und die damit
verbundene Aufteilung der Vergiitung nach der Honorarordnung fur Archi-
tekten und Ingenieure (HOAI) gesehen. Sie macht das frihzeitige Erstellen
eines umfassenden digitalen Modells zurzeit wenig attraktiv fir die Planen-
den und muss entsprechend novelliert werden. Hier wie in zahlreichen an-
deren Fallen ist daher regelmaBig zu prifen, ob das geltende Recht ausrei-
chend innovationsoffen ist oder angepasst werden muss.
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Wettbewerbspolitik
mit AugenmafB

Die Wettbewerbspolitik steht vor Herausforderungen, denen nur mit AugenmaB und ohne
vorschnelle Regulierung begegnet werden kann. Zum einen sollte die Bildung z. B. bran-
chenweiter Plattformen und fester Kooperationen in Wertschépfungsnetzen gestarkt
werden. Auf der anderen Seite sind mdgliche negative Folgen groBer marktbeherrschen-
der Plattformen auf den Wettbewerb zu beachten. Hier ist zunachst ein differenzierter
Blick auf die verschiedenen Plattformtypen erforderlich, da sich die Auswirkungen auf
Markt und Wettbewerb stark unterscheiden, je nachdem, ob es sich beispielsweise um
eine klassische Transaktionsplattform handelt, eine Matching-Plattform oder eine Bran-
chenplattform, die bestimmte Anwendungen ermdglicht.

Plattformen sind keineswegs per se schadlich, sondern sie erfillen eine wich-
tige Koordinierungsfunktion. Auch wenn neue plattformbasierte Geschéfts-
modelle etablierte Strukturen geféhrden, bringt ein regulativer Eingriff letzt-
lich wenig, wenn das Angebot den Kundenwilnschen besser entspricht.
Gleichzeitig mussen effektive Instrumente bereitstehen, um auch bei digitalen
Plattformen eine Fusionskontrolle zu gewéhrleisten und im Falle eines Miss-
brauchs von Marktmacht eingreifen zu kénnen.
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Wettbewerbspolitik und Netzwerke

Netzneutralitat gewahrleisten

Ein offenes und freies Internet ist die Grundvoraussetzung fir Netzwerkdko-
nomien und auch fir das Entstehen von kollaborativem Kapital. Zuséatzlich
foérdert Netzneutralitdt auch den Ausbau des Netzes, da nur so der Bedarf
aller Kunden befriedigt werden kann — wobei die Anforderungen an das Netz
im Hinblick auf Kapazitat, Stabilitét, Sicherheit und Qualitat so definiert wer-
den mussen, dass innovative Anwendungen mdglich sind (vgl. dazu oben
zum Netzausbau). Speziellen sicherheitsrelevanten Anwendungen - die klar
vom Gesetzgeber zu definieren sind (Beispiel Echtzeitkommunikation im
vernetzten Verkehr) - miissen ohne weitere Zugangsbeschrankungen durch
den Netzanbieter im Zweifel Vorrang vor den aktuellen Kommunikationsbe-
durfnissen anderer Anwender eingerdumt werden. Ansonsten mussen alle
gleichberechtigt auf das Netz zugreifen kénnen.

Neutrale Schnittstellen flr Datenlbergabe

Staatliche Auftraggeber sollten neutrale und standardisierte Schnittstellen fur die Daten-
Ubergabe einsetzen. So ist beispielsweise konsequent der Open-BIM-Ansatz umzuset-
zen — nur so kdnnen ein fairer Wettbewerb gewahrleistet und Monopolstellungen ver-
mieden werden. Gleichzeitig kann die deutsche Bausoftwareindustrie gestérkt und
gefordert werden. Auch deutsche Unternehmen sollten sich auf internationaler Ebene
bei der Ausarbeitung dieser Standards entsprechend engagieren.

Neue Wertschdpfung durch Digitalisierung
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Level Playing Field fur

121

etablierte und neue Akteure schaffen

Es gilt, neue Geschaftsmodelle zuzulassen
und zu ermoglichen, dabei aber insbe-
sondere in regulierten Markten wie dem
Versicherungs- oder Finanzwesen faire
Bedingungen zwischen etablierten Unter-
nehmen und neuen Wettbewerbern zu ge-
wahrleisten. So missen beispielsweise flr
InsurTech- und FinTech-Unternehmen die-
selben Schutzmechanismen fir Versicher-
te bzw. Anlieger greifen. Die Errichtung
von regulativen Schutzmauern (insbeson-
dere gegenlber auslandischen Mitbewer-
bern) ist der falsche Weg.

Uber diesen Bereich hinaus stellt sich die
Frage in allen Branchen im Hinblick auf
datengetriebene Geschaftsmodelle, wo
ausléndischen Anbietern regelmaBig ein
laxerer Umgang mit den Datenschutz-
bestimmungen attestiert wird — teilweise

allerdings mit ausdrucklicher Einwilligung
der Betroffenen. Im Bereich der personen-
bezogenen Daten wird die EU-DSGVO be-
reits eine gewisse Verbesserung bringen,
da sie das Marktortprinzip einfihrt und
kinftig auch auBereuropéische Anbieter /
Datenverarbeiter erfasst, die weder Sitz
noch Niederlassung im EU-Gebiet haben,
aber Daten im oder aus dem Einzugsgebiet
der EU-DSGVO verarbeiten. Weitere Nor-
men sind daraufhin zu Uberprifen, ob sie
im Hinblick auf die notwendige Schaffung
fairer Wettbewerbsbedingungen anzupas-
sen sind.

Anzustreben sind dabei grundsétzlich inter-
nationale einheitliche Rahmenbedingungen
fur die fairen Chancen zur Marktteilnahme,
ein Level Playing Field.
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Datenschutz, Datensicherheit

Uber das Datenschutzrecht, das heiBt den Schutz personenbezogener Da-
ten, besteht verbreitet erhebliche Unsicherheit. Diese liegt aber weniger im
Recht selbst begriindet, als in dessen Kenntnis. Die Erérterungen von 2016
zu Fragen des Datenschutzes und der Datensicherheit (vbw Studie Big Data
im Freistaat Bayern — Chancen und Herausforderungen und Handlungsemp-
fehlungen des Zukunftsrats der Bayerischen Wirtschaft) haben auch Uber
den speziellen Bereich von Big Data hinaus Gultigkeit und gelten gleicher-
maBen fir alle Rechtsgebiete und méglichen Anwendungen - sei es im Be-
reich der Landwirtschaft, der Industrie oder bei den Dienstleistungen.

Es empfiehlt sich auch mit Blick auf die ab Mai 2018 geltende EU-Datenschutz-Grund-
verordnung (EU-DSGVO), die unter anderem auch deutlich hdhere BuBgelder im Falle
eines VerstoBes vorsieht, hier in erster Linie bei der Wissensvermittlung anzusetzen. Zu
beobachten ist ferner, inwieweit sich die mit der EU-DSGVO gestarkten Vetorechte von
Daten-Emittenten in der Praxis auswirken und etwa das Betreiben und die Vermarktung
groBer Plattformen erschweren.

Datensicherheitsfragen sind ein prioritdres Handlungsfeld, weil sie den Kern digitaler
Geschaftsmodelle betreffen und das - entscheidende — Vertrauen der Nutzer maBgeb-
lich von der Gewahrleistung der Sicherheit abhangt. Insbesondere bei Cloud-Ldsungen
und im Internet der Dinge miissen einheitliche Standards entwickelt werden und Secu-
rity by Design als Leitgedanke fungieren.
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Regeln fur das Zahlen mit Daten,
Informationen als Vermogenswerte

Wie bereits in der Studie Big Data im Freistaat Bayern — Chancen und Heraus-
forderungen sowie den hierzu ergangenen Handlungsempfehlungen des
Zukunftsrats von 2016 dargelegt, sind Daten als solche nicht eigentumsfahig
und sollten es auch nicht werden. Lésungen sind vielmehr in vertraglichen
Gestaltungen zu suchen, die dank der Vertragsfreiheit groBe Spielrdume
bieten. Das gilt auch generell fir digitale Inhalte: Nach geltendem Recht ist
je nach dem Zweck des Vertrags das Recht des am besten passenden Ver-
tragstyps (z.B. Kaufvertrags- oder Werkvertragsrechts) anzuwenden; ver-
tragliche Gestaltungen sind darlber hinaus mdglich.

Insofern sind auch européische Harmonisierungsbestrebungen kritisch dahingehend zu
beleuchten, ob damit nicht gleichsam durch die Hintertlr eine eigentumsahnliche Stel-
lung fur Daten eingefiihrt werden soll. Auch mit Blick auf grenzuberschreitende Trans-
aktionen besteht daflr kein Bedarf; es sollten vielmehr systematisch vertragliche Ge-
staltungen (einschlieBlich Fragen der Mangelgewéahrleistung und der unentgeltlichen
Bereitstellung von Inhalten, auch als Gegenleistung zur Uberlassung von Daten) analysiert
und musterhaft aufbereitet werden.
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Handelbarkeit des
intellektuellen Kapitals

Das virtuelle digitale Kapital ist eine wichtige Ressource einer digitalen Oko-
nomie. Es gibt kaum Markte, wo dieses Wissen gehandelt wird, Bewertung
und Preisfindung sind schwierig. Deshalb wére die Schaffung von geeigneten
Marktplatzen, z. B. fir den Handel mit Lizenzen oder Patenten, zu Uberlegen.
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Formvorschriften

Grundsétzlich gilt, dass auch im Bereich der Formvorschriften die Potenziale
der Digitalisierung starker ausgeschopft werden missen, zumal die Zulas-
sung einer elektronischen Form in der Regel Praktikabilitat und Nutzerfreund-
lichkeit erhéht. Sicherheitsanforderungen dirfen dabei nicht auBer Acht ge-
lassen werden. Gerade Falschungssicherheit darf aber nicht bedeuten, dass
an die Authentifizierung bei der elektronischen Form strengere Anforderun-
gen geknupft werden, als die klassische Schriftform leisten kann.

Insbesondere die elektronische Signatur muss praxisgerecht ausgestaltet
bzw. durch geeignete Technologien ersetzt werden. Die Nutzung muss fir den
Anwender — beispielsweise im elektronischen Zahlungsverkehr — so sicher
und gleichzeitig so niedrigschwellig wie moglich ausgestaltet sein, um echte
Verbreitung zu finden.

Die Beweiskraft digitaler Informationen muss geklart werden, unter anderem im Bereich
von BIM. Hierbei ist insbesondere die Frage der Unveranderlichkeit bzw. der Dokumen-
tation spaterer Anderungen relevant, wofiir technologische Lésungen — etwa liber einen
Einsatz der Blockchain-Methode — gefunden werden sollten.

Die Mdglichkeit, eine gesetzlich vorgeschriebene Form durch eine geeignete digitale
Alternative wirksam ersetzen zu kdnnen, beispielsweise durch eine Protokollierung in
der Blockchain, wiirde die Verbreitung der Technologie férdern und zugleich einen wei-
teren Schritt in Richtung eGovernment und vollstandig digitalisierte Geschaftsmodelle
bzw. Wertschdpfungsketten bedeuten. Vor einer Gesetzesédnderung mussen allerdings
die damit verbundenen Rechtsfragen — insbesondere im Hinblick auf die Haftung bzw.
den Anspruchsgegner — verbindlich geklart bzw. eine Regelung flr einen speziellen
Anwendungsfall ausgearbeitet werden.
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Speicherung

Langfristige Archivierung vs. technischer Fortschritt

Angesichts der dynamischen Verdnderungsprozesse, der kurzen Entwicklungszyklen
bei Hardware und Software und der begrenzten Haltbarkeit digitaler Speichermedien
(Medien- und Systemwandel) gewinnt die Frage nach der langfristigen Speicherung des
Wissens an Bedeutung. Nicht nur staatliche Einrichtungen mussen ihre Bestéande archi-
vieren, auch Unternehmen missen bestimmte Informationen schon im eigenen betrieb-
lichen Interesse und teilweise in Umsetzung gesetzlicher Aufbewahrungsbestimmun-
gen verflugbar halten, und jeder Einzelne ist z. B. im Hinblick auf seine nur noch digital
vorliegenden Inhalte wie Fotos, Musik oder Korrespondenzen betroffen.

Far alle im offentlichen Interesse aufzubewahrenden Daten sind 6ffentlich
dokumentierte, offene und standardisierte Datenformate erforderlich. Ins-
besondere bei Daten zu Bauwerken ist im Hinblick auf deren lange Lebens-
dauer eine Speicherung in einem Format unabdingbar, das unabhangig von
Updates etc. jahrzehntelang lesbar bleibt (z.B. IFC-Format). Zuséatzlich soll-
ten eine physische Speicherung die notwendige Redundanz gewahrleisten
und die Daten regelméaBig migriert werden. Fur 6ffentliche Bauherren sowie
sonstige vom Staat im offentlichen Interesse verwaltete Daten sollte das
Pflicht sein. Private Bauherren sollten im eigenen Interesse fur eine ange-
messene Archivierung sorgen; ggf. ware an eine Ergéanzung der Grundbuch-
daten oder der Bestédnde eines anderen 6ffentlich gefiihrten Registers um
Gebé&udeinformationen in einem geeigneten Format zu denken.

Im Hinblick auf die Sicherstellung der Lesbarkeit und die dafiir notwendige
regelmaBige Migration auf das jeweils aktuelle System ist aber auch jeder
Einzelne gefordert. Wenn es darum geht, dabei die Beweiskraft von elektroni-
schen Dokumenten sicherzustellen, missen allerdings geeignete Verfahren
entwickelt und ggf. von staatlichen Stellen zertifiziert werden.
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Transparenz vs. Recht auf Vergessenwerden

Als gegenlaufiger Trend nimmt zumindest in der Momentaufnahme die Menge
der auch Uber Einzelne verfligbaren Daten rasant zu. Wird dartber hinaus
eine langerfristige Speicherung gewahrleistet — bzw. werden Datenbestande
einfach mit migriert, weil eine Sortierung aufwendiger als eine Ubertragung
ware —, dann ist zu klaren, inwieweit L6schungsanspriiche bestehen bzw.
salte”“ Daten zumindest flr bestimmte Nutzungen gesperrt werden kénnen.
Bekannt geworden ist das Thema in der 6ffentlichen Diskussion mit der Ent-
scheidung des EuGH zu Suchmaschinen, und die ab Mai 2018 geltende EU-
DSGVO normiert nunmehr erstmals ausdricklich ein Recht auf Vergessen-
werden. Die Frage geht in ihrer Tragweite aber noch deutlich dariber hinaus
und betrifft letztlich nicht nur personenbezogene Daten im engeren Sinne.
Hierzu muss letztlich eine gesellschaftliche Diskussion gefiihrt werden.
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Open Data

Das Potenzial von Open Government Data wird als hoch eingeschéatzt — so geht eine
Studie der Europdischen Kommission von einem Marktvolumen in Héhe von 325 Milli-
arden Euro in den Jahren von 2016 bis 2020 alleine aufgrund direkter Effekte von Open
Data aus. Unmittelbar durch Open Data sollen in den Mitgliedstaaten im gleichen Zeit-
raum rund 25.000 neue Arbeitsplatze entstehen. Wie exakt die Berechnungen zutreffen,
mag dahingestellt sein - sicher ist jedenfalls, dass Open (Government) Data Grundlage
zahlreicher vielversprechender wirtschaftlicher Nutzungen sein kann und das Potenzial
mit vertretbarem Aufwand gehoben werden kann.

Zum Beispiel fihrt das Landesamt fir Digitalisierung, Breitband und Vermessung regel-
maBig Luftbildbefliegungen durch. Diese Luftbilder kdnnten mit neuen Technologien
veredelt werden, indem daraus ein hoch aufgeldster 3D-Datensatz flir ganz Bayern be-
rechnet wird. Mit dem Ausbau des Breitbandnetzes kénnen diese dreidimensionalen
Geodaten und daraus abgeleitete wirklichkeitsgetreue interaktive 3D-Visualisierungen
effizient Uber das Internet zur Verfiigung gestellt werden. Auf Basis darauf aufsetzender
Fachanwendungen wird eine Vielzahl neuer Wertschépfungsketten moglich. Die Anwen-
dungsgebiete reichen vom Tourismus, wo die Digitalisierung und Informationen mit Orts-
bezug eine immer groBere Rolle spielen, Gber Automotive und autonomes Fahren bis
hin zum Versicherungswesen, das diese Daten fur neue Geschéaftsmodelle nutzen kann.
Hinzu kommen sicherheitsrelevante Fragestellungen wie die Pravention von Naturgefah-
ren und die Unterstitzung von Rettungseinséatzen bei Naturkatastrophen und Unféllen.

Samtliche vom Staat erhobenen Daten miissen daher ohne gesondertes Entgelt 6ffent-
lich zugénglich gemacht werden, solange keine schutzwirdigen Interessen von Unter-
nehmen (z. B. Betriebsgeheimnisse) oder des Einzelnen (z. B. personenbezogene Daten)
dem entgegenstehen. Das betrifft unter anderem die kostenlose Freigabe von Flachen-
daten (u.a. aus den genannten Befliegungen), die bei der 6ffentlichen Hand verfligbaren
Geo- und Wetterdaten oder die Bereitstellung von Energienutzungsplénen, aber auch
bei Bedarf anonymisierte Daten aus statistischen Erhebungen.

Ziel muss es ferner sein, Open (Government) Data auch auf europdaischer bzw. interna-
tionaler Ebene voranzutreiben. So sind beispielsweise Informationen lUber Patente beim
Deutschen Patent- und Markenamt bereits unentgeltlich frei verfligbar, beim Europai-
schen Patentamt ist dies jedoch nur sehr eingeschrénkt der Fall.
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03
Rechtsrahmen fur Roboter
und klnstliche Intelligenz Keine Robotersteuer

03.1 Keine Robotersteuver __________________________________________ 131 Immer wieder wird der Ruf nach einer Ro- Der Einsatz technologischer Méglichkeiten
03.2 Algorithmusgestiitzte Entscheidungen, botersteuer laut — sei es, um vermeintlich  fihrt zu mehr Wertschépfung in Bayern
Haftung fir Roboterund KI ___________________________________ 132 wegfallende Arbeitsplatze zu kompensie- und Deutschland. Die daraus resultieren-

ren, sei es, um auf die strkere Konzentra- den Steuereinnahmen gilt es intelligent zu
tion der entscheidenden Produktionsmittel  nutzen, um den digitalen Wandel zu einem
in den Handen weniger zu reagieren. Dies  Vorteil fur alle zu machen.

Ein wesentliches Element der digitalen Transformation und auch der neuen ist aus verschiedenen Griinden ein Irrweg —
Wertschépfung durch Digitalisierung sind Roboter und Kinstliche Intelli- insbesondere aber wirde eine derartige
genz (KI). Hieran entziinden sich viele Diskussionen - insoweit kann nur Abgabe technologischen Fortschritt und
empfohlen werden, einen Schritt zurlickzugehen und sachlich zu kléren, wo Innovationen am Standort ausbremsen und

genau die offenen Fragen eigentlich liegen. Dabei wird sich in der Regel zu Abwanderungstendenzen flhren.
zeigen, dass gesetzgeberischer Aktionismus nicht geboten ist.
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Algorithmusgestutzte Entscheidungen,
Haftung fur Roboter und Ki

Im Hinblick auf die aktuell viel diskutierten Fragen im Zusammenhang mit
Robotern und Kl ist zwischen der rechtlichen Beurteilung des technologi-
schen Status quo und der eher ethischen Beurteilung sich abzeichnender
Zukunftsszenarien zu unterscheiden. In beiden Fallen kommt es entscheidend
auf ein besonnenes und grundsétzlich innovationsfreundliches Handeln des
Gesetzgebers an.

Rechtsfragen nach Stand der Technik I6sbar

Nach heutigem Stand der Technik lasst sich die ,Entscheidung“ der Maschine etwa im
Rahmen eines Smart Contract als Willenserklarung eines Menschen einordnen, die durch
die Maschine lediglich technisch ,umgesetzt“ wird, und damit nach den allgemeinen
Regeln des Birgerlichen Gesetzbuchs behandeln. Das gilt insbesondere, solange die
Maschine nur einer eindeutigen, zuvor programmierten Wenn-dann-Logik folgt (z.B.
neue Ersatzteile ordern, wenn Bestand unter eine bestimmte Anzahl fallt).

Unser geltendes zivilrechtliches Haftungsregime ist grundsétzlich gut geeignet, auch
den Ersatz von Schéden zu regeln, die durch automatisiert oder autonom handelnde
Systeme verursacht werden. Das gilt fiir autonome Fahrzeuge ebenso wie fir Industrie-
oder Pflegeroboter. Innerhalb dieses Regimes wird sich die Haftung beim bestim-
mungsgemaBen Einsatz zunehmend vom eigentlichen Nutzer der Maschine — etwa dem
Fahrzeugfihrer — hin zum Hersteller verlagern, wenn und soweit dieser Uber die Pro-
grammierung und die Zulassung fir bestimmte Einsatzbereiche die Grundlage fir die
spateren Aktionen der Maschine setzt. Daneben kommt insbesondere eine Haftung
desjenigen in Betracht, der beispielsweise den Roboter ,anlernt®, sowie des Unterneh-
mens, das ihn einsetzt und im Rahmen seiner Verkehrssicherungspflicht daflir Sorge
tragen muss (u.a. Uber eine prazise Beschreibung der geplanten Einsatzzwecke und
des erforderlichen Leistungsumfangs, andererseits aber auch Uber entsprechende be-
triebsinterne Anweisungen), dass z.B. das Zusammenwirken mit den Arbeitnehmern
gefahrlos moglich ist.
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Setzt beispielsweise eine Bank Robo Advisory ein, um Kunden zu beraten, haftet die
Bank dem Kunden gegentber in gleichem MaBe fir Beratungsfehler wie bei einer Bera-
tung durch einen Menschen - beides ist ihr unmittelbar zurechenbar. Wahrend im In-
nenverhaltnis der Mitarbeiter bei einfachem Verschulden in der Regel nicht gegenlber
seinem Arbeitgeber haftet, kommt bei einer Beratungssoftware deren Ersteller als An-
spruchsgegner fir die Bank in Betracht. Gleichwohl empfiehlt es sich, Kriterien einer
qualifizierten Beraterleistung — auch durch Robo Advisory — eindeutig und moglichst
weltweit einheitlich zu definieren.

Ein zusétzlicher eigener Gefahrdungstatbestand - also eine Haftung desjenigen, dem
der Roboter vermoégensrechtlich zugeordnet ist, der ihn flr sich nutzt, vergleichbar der
Halterhaftung im StraBenverkehrsrecht — ist jedenfalls aus heutiger Sicht nicht erforder-
lich, gesetzgeberischer Aktionismus sollte vermieden werden.

Kiinftige Entwicklungen - Diskurs erforderlich

Etwas anderes kann dann gelten, wenn z. B. kiinstliche Intelligenz so weit fortgeschritten
ist, dass die Maschine beispielsweise auf Grundlage des gesammelten ,Erfahrungs-
wissens” der Fabrik selbststandig zuvor nicht einprogrammierte neue Entscheidungs-
szenarien definiert, die ggf. dem Menschen gar nicht bekannt und dementsprechend
nicht vorhersehbar sind (z. B. ordern, wenn der Krankenstand der Mitarbeiter einen be-
stimmten Wert unterschreitet), weil sie sich aus einer Auswertung verschiedenster Para-
meter ergeben kénnen, die unter Umstanden auch nicht nachvollziehbar sind.

Auch hier gibt es aber keine pauschalen Lésungen, die heute schon ein gesetzgeberi-
sches Handeln rechtfertigen wiirden. So kann der menschliche Wille durchaus darauf
gerichtet sein, ein bestimmtes Ergebnis zu erzielen, der Maschine aber — vergleichbar
dem Einsatz eines menschlichen Vertreters — einen gewissen Handlungsspielraum ein-
raumen, sodass die Handlungen weiterhin direkt dem Menschen zurechenbar sind.

Gleichwohl missen wir uns auf die technische Weiterentwicklung autonomer und ler-
nender Systeme gedanklich vorbereiten. Richtig ist deshalb jedenfalls, Gber die noch in
der Zukunft liegenden Szenarien einen interdisziplindren Austausch zu fordern, wie es
beispielsweise im Rahmen der vom Bundesverkehrsministerium eingesetzten Ethik-
kommission in Bezug auf autonome Fahrzeuge der Fall ist. Unbehagen macht sich oft
spatestens dann breit, wenn keine erkennbare Kausalbeziehung mehr zugrunde liegt.
Dabei kann unter anderem die Frage geklart werden, ob es auch kinftig Grenzen des
rechtlichen Diirfens geben soll, wenn es um automatisierte Entscheidungen geht, und
wo diese liegen (insbesondere in Bereichen, wo Fehler nachweislich minimiert werden)
oder ob, fir wen und nach welchen Kriterien z. B. Ergebnisse des maschinellen Lernens
fir Menschen nachvollziehbar bzw. vorhersehbar gemacht werden missen.
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04
Standardisierung / Standardsetzung als
Kompatibilitat unternehmerische Aufgabe

04.1 Standardsetzung als unternehmerische Aufgabe = __ 135 Ohne Standards kénnen vernetzte Wertschépfungsketten nicht entstehen.

04.2 Standardisierung mit staatlicher Beteiligung .. __ 136 Die Entwicklung leistungsfahiger Standards z. B. firr Industrie 4.0 steht erst
am Anfang. Hier ist ein Handlungsfeld mit hoher strategischer Bedeutung zu
bearbeiten. Dabei sind die bayerischen und deutschen Unternehmen aufge-
fordert, sich aktiv und stérker als bisher in die Standardisierungsaktivitaten
einzubringen, wobei auch der Mittelstand einbezogen werden muss.

Im technischen Bereich bedarf es moderner IKT-Standards, die nicht wie
bisher auf klassische Computersysteme ausgerichtet sind, sondern eine
Referenzarchitektur fir vernetzte Objekte bilden. Herstelleriibergreifende
Schnittstellenstandards - beispielsweise zwischen Werkzeug und Maschine
— mussen geschaffen werden, um die Kopplung verschiedener Systeme zu
ermdglichen, Energie und Information Ubertragen zu kénnen.

Das Fehlen einheitlicher Standards und Normen ist auch im Energiebereich ein wesent-
licher Faktor. Nur wenn man sich darauf verstandigt, wird hier eine starke Veranderung
stattfinden. Deswegen sind entsprechende Feldtests mit dem Charakter von Experi-
menten notwendig.

In der Landwirtschaft und Erndhrungswirtschaft ergeben sich auch hier Schwierigkeiten
aus der kleinteiligen Struktur der Wertschépfungsnetzwerke bei gleichzeitiger Présenz
verschiedener Anbieter mit unterschiedlichen Schnittstellen. Erste Initiativen, die eine
Schnittstelle zwischen Traktor, Anbaugerédten und Computer bilden (Norm ISO 11783,
,ISOBUS") oder Uber verschiedene Hersteller und Betriebszweige hinweg eine Software-
I6sung anbieten (365FarmNet) sind zu begriiBen, entsprechende Branchenldsungen
weiter auszubauen.

Auch die bayerische Bauwirtschaft muss sich in ihrer gesamten Breite noch stérker in
die aktuellen Standardisierungsaktivitdten bei VDI und DIN einbringen, da hier die Wei-
chen flr die Zukunft gestellt werden.
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Standardisierung
mit staatlicher Beteiligung

In bestimmten Teilbereichen ist auch der Staat gefordert, seinerseits Stan-
dards vorzugeben.

Fur die unternehmensiibergreifende Nutzung von BIM ist die Schaffung von
verbindlichen Rahmenbedingungen unabdingbar (detaillierte Festlegung der
Arbeitsabldufe und Verantwortlichkeiten, insbesondere hinsichtlich der zu
liefernden Modellinhalte und Modellqualitdten, Auftraggeberinformations-
anforderungen). Der Entwurf einer nationalen BIM-Richtlinie sollte zligig vor-
gelegt und auf seine Praxistauglichkeit Uberprift werden.

Erforderlich sind ferner Aufbau und Betrieb eines unabhangigen (staatlichen) Merkmal-
servers, der Bauteiltypen klassifiziert und ihnen Attribute zuweist, die im konkreten Vor-
haben mit Werten zu belegen sind.

Im Finanzbereich empfiehlt sich eine mdglichst weltweite Harmonisierung von Standards
und Normen, z.B. eine Revision der Beratungshaftung angesichts der Vielzahl an Kom-
munikations- und Informationswegen.

Ganz grundséatzlich ist zu prifen, inwieweit die Asymmetrie der staatlichen Unterstitzung
bei der Normungsarbeit ausgeglichen werden sollte, die sich daraus ergibt, dass in
Deutschland der Aufwand tblicherweise von den Unternehmen getragen wird, wahrend
sich dies im Ausland teilweise anders darstellt.
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05
Synergien heben

05.1 Brancheniibergreifend denken .. 140 Bereits die Studie Bayerns Zukunftstechnologien (2015) hat gezeigt, dass
05.2 Wissenstransfer zu Moglichkeiten und Grenzen die Grenzen zwischen Technologien und Branchen zunehmend verschwim-
neuer Technologien .. 141 men. Die aktuelle Studie Neue Wertschdpfung durch Digitalisierung wirft

05.3 Neue Plattformen fiir den Datenaustausch __________________ 142 ein Schlaglicht auf den speziellen Bereich der Digitalisierung, wo dieser Ef-
fekt noch einmal deutlich ausgeprégter erscheint: Es sind immer dieselben
Veradnderungsprozesse, die alle Wirtschaftsbereiche und die Gesellschaft
im Ganzen durchziehen. Die Entwicklung ist nicht tGberall im gleichen Stadi-
um, so sind beispielsweise die Medien bereits sehr viel weiter in der digita-
len Transformation als der GroBteil des produzierenden Gewerbes oder das
Handwerk, und die Phanomene und Herausforderungen werden nicht unter
denselben Schlagworten diskutiert. Letztlich ist aber das komplette digitale
Abbild der Kuh (von der Auswahl des passenden Genmaterials Uber die lau-
fende Erfassung von ,Zustandsdaten®) nichts anderes als der digitale Zwil-
ling in der Industrie 4.0. Auch das Geb&udemodell beim BIM kénnte man
darunter fassen.

Es gilt daher, die Gemeinsamkeiten starker in den Blick zu nehmen und Ent-
wicklungen, Anwendungen und Erfahrungen aus anderen Bereichen zu nut-
zen, beispielsweise im Bereich der Sensorik, anstatt sie flr jeden Bereich
einzeln zu entwickeln.
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Branchenubergreifend denken

Viele Fragen stellen sich in ahnlicher Weise in den unterschiedlichsten Branchen. Natur-
lich muss jede Branche ihren eigenen Weg finden, um auf die speziellen Herausforde-
rungen zu reagieren. Es lohnt sich jedoch, Erfolgsfaktoren anderer Branchen in den
Blick zu nehmen. So einen Ansatz wéhlt beispielsweise eine aktuelle Studie der vbw,
die die Ubertragbarkeit von Erfolgsfaktoren der Industrie auf den Tourismus beleuchtet.

Dieser Ansatz sollte speziell fir den Einsatz digitaler Technologien verstarkt werden,
wobei Best-Practice-Beispiele und Demonstratoren wichtige Instrumente sind.

So unterscheiden sich etwa die konkreten Anwendungsszenarien fur die additive Ferti-
gung (3D-Druck) in Handwerk und Industrie, aber Erkenntnisse etwa zu bestimmten
Materialeigenschaften und den notwendigen maschinenseitigen Einstellungen lassen
sich Ubertragen. Wie sich an Endverbraucher gerichtete Online-Plattformen auswirken
und wie eigene Angebote im Hinblick darauf optimiert werden kdnnen, erleben touristi-
sche Betriebe schon langer als viele andere.

Die Finanzbranche hat die Vermittlerrolle bereits als ein mogliches neues Geschaftsfeld
flr sich selbst erkannt: Banken kdnnten aufgrund ihres direkten Zugangs zur Unter-
nehmensleitung sowie ihres guten Verstandnisses der Geschéaftsmodelle ihrer Kunden
durchaus das Potenzial haben, sich zu einem signifikanten B2B-Anbieter fir kunden-
Ubergreifende Losungen zu etablieren. Als konkrete Anwendung kénnte z.B. ein gema-
nagtes B2B-Netzwerk dienen, welches es dem Bankberater erméglicht, nicht nur Finanz-
|6sungen anzubieten, sondern durch die gezielte Verknipfung zweier oder mehrerer
Kunden betriebswirtschaftliche Vorteile fir alle involvierten Parteien zu liefern. Dies
kann vor allem dann von groBem Interesse sein, wenn die Bank als Cross-Industry-
Vermittler auftritt, der erkennt, welche Lésungsansatze bestimmter Branchen auch fir
Kunden anderer Branchen von Interesse sein kdnnten.

Wahrend Unternehmen sich aktiv auch Gber Lésungen in ganz anderen Branchen infor-
mieren sollten, sind Staat und Wirtschaftsorganisationen gefordert, branchenubergrei-
fende fachbezogene Begegnungsmdoglichkeiten zu schaffen und dort beispielsweise
mit Exponaten Anwendungen begreifbar zu machen. Wer den Mittelstand und dort ins-
besondere kleine Betriebe fordern will, sollte besonders Quick Wins in den Blick neh-
men, die mit vertretbarem Aufwand schnell umgesetzt werden kénnen.
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Wissenstransfer zu Moglichkeiten und
Grenzen neuer Technologien

Um die Potenziale der Digitalisierung schneller in die Breite zu tragen und
gerade kleineren und mittelstandischen Unternehmen die digitale Transfor-
mation zu erleichtern, sollten branchenibergreifende Best-Practice-Daten-
banken aufgebaut werden, in denen besonders erfolgreiche Projekte mit den
zu ldsenden Problemen beschrieben, und Informationen zu haufig auftreten-
den Fragen bereitgestellt werden, ggf. erganzt durch Hinweise auf Dienst-
leister oder mdgliche Kooperationspartner. Dafiir kdnnte eine Transferplatt-
form aufgebaut werden, die entsprechende Fallstudien aufbereitet und die
notwendigen Informationen bereitstellt.

Denkbare Themen sind beispielsweise

— Aufbau von digitalen Stammdaten

- Nutzung von Standards

— Vernetzte Maschinenparks

- Einsatz spezieller digitaler Methoden / Tools
(z. B. additive Fertigung, VR, AR, Big-Data-Analysen)

— Spektrum mdglicher datenbasierter Dienstleistungen
und Entwicklungsvoraussetzungen

- Organisatorische Anderungsprozesse

- Kompetenzanforderungen und HR-Management.

Der Aufbau entsprechender Transferplattformen sollte gegebenenfalls vom
Staat unterstlitzt werden, die Inhalte missen aber letztlich vor allem von
den Unternehmen selbst kommen, erganzt um Informationen aus staatlich
geférderten Vorhaben (vgl. ,,Forschungsergebnisse in die Breite nutzen* und
»Nutzen sichtbar machen®)

Ein solcher Transfer liegt auch im Interesse derjenigen, die entsprechende
Werkzeuge und Methoden bereits einsetzen — beispielsweise lber sinkende
Investitionskosten parallel zu deren Verbreitung im Markt.
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Neue Plattformen
fur den Datenaustausch

Die Einrichtung branchenubergreifender Plattformen fiir den Datenaustausch
beziehungsweise fur die ,Bewirtschaftung” der fir Geschaftsmodelle rele-
vanten Daten sollte seitens der Wirtschaft vorangetrieben und — wo notwen-
dig - staatlicherseits untersttitzt werden. Die wesentliche Herausforderung
liegt einerseits in der Gewahrleistung der notwendigen Sicherheit (Security
und Safety), andererseits aber vor allem in der Zuweisung der Zugriffsrechte.
Daten kdnnen - auch innerhalb derselben Plattform — nur dem Kunden bzw.
Hersteller zur Verfiigung stehen, einer Gruppe bzw. Branche, der Gesamt-
heit der Plattformbeteiligten oder sogar allgemein verfligbar sein.

Dabei ist z. B. ein Treuh&ndler-System mdglich, in dem zwischen dem Anwender einer
Digitalisierung und dem Hersteller ein neutraler Mittler steht, der die Daten anonymi-
siert. Im Rahmen von Cloud-Ldsungen wird in weiten Teilen ein Rollenrechtskonzept
vorangetrieben. Dieses ermdglicht es dem Datenbereitsteller (z. B. dem Landwirt oder
dem Konsumenten) nicht nur, auf seine Daten zuzugreifen, sondern auch auf Bench-
markings durch andere Betriebe oder auf Empfehlungen, die aus den Daten tausender
Nutzer generiert werden.

Weiterhin kann der Datenbereitsteller seine Stakeholder (z.B. Berater, Abnehmer) in
verschiedene Gruppen unterteilen und diesen unterschiedliche Zugangsrechte einrdu-
men. Die Verwendung der erhobenen Daten in Benchmarkings und Optimierungsalgo-
rithmen erfordert verbesserte Kenntnis der Datenstrukturen und der dahinter liegenden
Prozesse. Die Ausrichtung von Big-Data-Anwendungen und -Logiken ermdéglicht weite-
res Verbesserungspotential.
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Flr den Aufbau einer neuen Plattformlésung sind mindestens die folgenden
Herausforderungen zu losen:

— Standards fir die Datenerhebung definieren

— Aufbau einer gemeinsamen Infrastruktur
fur die zentrale Speicherung der erfassten Daten,
z.B. durch eine gemeinsame Cloud-L&sung

— Zuweisung von Verwertungsrechten

Beispielhaft hierfur ist der bereits in den Handlungsempfehlungen 2016 her-
vorgehobene ,Industrial Data Space®, der darauf abzielt, einen sicheren Da-
tenraum zu schaffen, der Unternehmen verschiedener Branchen und aller
GroBen die souverane Bewirtschaftung ihrer Datengtiter erméglicht. Die Ini-
tiative zum Industrial Data Space ist nicht durch geografische Grenzen limi-
tiert, sondern hat eine européische bzw. internationale Ausrichtung.
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06.3 Staatliche Angebote biindeln
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Neue Geschaftsmodelle

Auf der einen Seite missen Unternehmen Prozesse implementieren, mit de-
nen fur den eigenen Bereich das geltende Geschéaftsmodell analysiert, hin-
terfragt und ggf. ersetzt werden kann.

Auf der anderen Seite gilt es, die Entwicklungen am Markt und insbesondere
das Aufkommen neuer Unternehmen und Angebote im Blick zu behalten.
Dazu kann auch gehéren, Aktivitdten von Start-ups zu beobachten, um frih-
zeitig geeignete Kooperationspartner zu finden. Weitere mogliche Szenarien
fir etablierte Unternehmen sind unter anderem die Integration der Griinder
in den eigenen Betrieb oder die Bundelung verschiedener Angebote — so
wird im Finanzbereich auch als interessante Option angesehen, die Banken-
marke zu nutzen und darunter eine Vielzahl von Anwendungen von FinTechs
zu koordinieren.
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Brancheninitiativen Staatliche Angebote bindeln

Beispielhaft ist etwa die Initiative der bayerischen Versicherungswirtschaft, Es gibt eine groBe Vielzahl von Angeboten (Fordermittel, Unterstiitzung bei
die im Werk 1 (Grinderzentrum des Freistaats) in Miinchen ein eigenes Pro- Finanzierung und Investorensuche, Netzwerke, Raume etc.), die allerdings
gramm flr InsurTech-Unternehmen geschaffen hat. Das Programm versteht auf eine fast ebenso groBe Vielzahl verschiedener Trager, Verantwortlicher
sich als Beschleuniger (Accelerator) der Entwicklungen und soll Ausgangs- und Informationsseiten verteilt ist. Die Angebote sollten auf einer einheitlichen
punkt fir das weltweit fiihrende Okosystem fiir InsurTech-Unternehmen Plattform im Internet Ubersichtlich geblindelt werden. Dort sollten auch
werden. Dabei werden die grundsétzlichen Vorteile des Coworking Spaces moglichst viele Start-ups présentiert und unter verschiedenen Aspekten
(glinstige Miete, schneller Bezug, zentraler Standort, Vernetzung mit Kapital- (z.B. mit der Geschéftsidee adressierte Branchen) geclustert werden —
gebern und anderen Start-ups etc.) mit den Mdglichkeiten von Kooperations- einerseits als Best-Practice-Beispiele, andererseits aber auch als Angebot
partnern unter den etablierten Unternehmen und potenziellen Kunden der fur etablierte Unternehmen.

Versicherungswirtschaft vereint.

Ahnliche Angebote sind auch fiir den Industriebereich erforderlich, mit denen
gleichzeitig Start-ups unterstitzt und mit etablierten Unternehmen zusam-
mengebracht werden, idealerweise Uber die Arbeit an konkreten Lésungen
fur die Branche.
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Unternehmen

07.1 Digitalisierungsstrategie - Datenstrategie -

Wissensstrategie .. __________________________

07.2 Entwicklung von Branchenplattformen _____
07.3 Cyber-/Datensicherheitsstrategie

fiir jedes Unternehmen ______________________
07.4 Medienstrategie _.____________________________
07.5 Digitale Erfassung auch des Bestands ______
07.6 Softwarekompetenz entwickeln _____________
07.7 Kompetenzmanagement aktiv gestalten ____

07.8 Organisationale Rahmenbedingungen
(Arbeitsorganisation, Wissensorganisation)

079 Fazit ________________ .

Die eigene Digitalisierungsstrategie muss fortlaufend Uberprift und, wo not-

wendig, erganzt oder eneuert werden.
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Digitalisierungsstrategie —
Datenstrategie — Wissensstrategie

Jedes Unternehmen braucht eine Digitalisierungsstrategie. Wesentliche Elemente davon

sollten eine Datenstrategie und eine Wissensstrategie sein.

Datenstrategien und ggf. darauf aufbauendes Big-Data-Konzept

Datenstrategie: Analyse

Bestandsaufnahme

vorhandene, laufend generierte,
klnftig erfasste Daten

bestehende Nutzung
(Methoden, Zweck)

Potenzialabschatzung

durch einfache Auswertungs-
algorithmen

zusatzlich generierbarer Nutzen
(z. B. Prozessverbesserung)

Auswirkungen intensiver Nutzung
auf unternehmerische Ziele

Machbarkeitsanalyse

wo/wie kdnnen mit mdglichst
geringem Aufwand zusatzliche
Daten erhoben/einbezogen werden

Rechtsbeziehungen (Matrix)

technische Methodenkompetenz

Big-Data-Konzept

Festlegung und Dokumentation der
Big-Data-Zielsetzungen

Entwicklung eines Anonymisierungs-
oder Einwilligungskonzepts

Datenschutzfolgenabschéatzung

Information Uber Datenverwendung,
Vornahme vertrauensbildender
MaBnahmen

IT-Sicherheitskonzept

Entwicklung eines Rechtekonzepts
fur die Wertschopfungskette

Big-Data-Vertragsarchitektur mit
IT-Rechtsspezialisten

Quelle: Handlungsempfehlungen 2016
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In den Handlungsempfehlungen 2015 wurde bereits betont, dass sich jedes
Unternehmen eine Digitalisierungsstrategie geben sollte. Das spielt nicht
zuletzt auch fur die Bonitédtseinschatzung von Unternehmen eine wichtige
Rolle: Finanzinstitute stlitzen sich auf die Beurteilung der Leistungs- und
Zukunftsfahigkeit des Geschaftsmodells — und kiinftig werden gerade bei
Letzterer das Vorliegen einer Digitalisierungsstrategie und der erreichte
Umsetzungsgrad im Unternehmen ein zentraler Faktor sein.

In den Handlungsempfehlungen 2016 wurde erganzt, dass jedes Unterneh-
men eine Datenstrategie bendtigt. Darauf aufbauend kann beispielsweise
analysiert werden, ob und wie ein Big-Data-Einsatz in Betracht kommt. Die
Matrix Big Data und Recht ermdéglicht eine Selbsteinschatzung mdglicher
Risiken bei der Datenverwendung; sie hat auch lUber Big-Data-Methoden
hinaus Gltigkeit.

Uber die auf die Auswertung von Daten fokussierte Datenstrategie hinausge-
hend sollte sich jedes Unternehmen eine Wissensstrategie geben, die neben
der Bewirtschaftung von Daten beispielsweise auch Fragen der Wissensdiffu-
sion beinhaltet.

Digitales Wissen identifizieren und bewerten

Dabei geht es zundchst um die Bestandsaufnahme und Bewertung des digi-
talen Kapitals von Unternehmen. Daraufhin kénnen Entscheidungen Uber
Geschéftsmodelle und SchutzmaBnahmen getroffen werden.

Folgende Schritte sind zu empfehlen:
a) Systematische Aufstellung und Sichtung des digitalen Kapitals

Dazu zahlt alles, was als Datei virtuell darstellbar ist: Kunden-, Prozess-
und Produktdaten, Datenmodelle, Algorithmen, Software, Lizenzen oder
Patente.

Selbstverstandlich obliegt es der Einschatzung der jeweiligen Unterneh-
mensflhrung, bis zu welcher Detailtiefe sich eine Erfassung angesichts
des daflr notwendigen Aufwands wirtschaftlich rechnet. Zumindest als
strukturelle Analyse des Bestands, der verschiedenen Quellen und Ab-
flisse von Wissen sollte diese Aufstellung allerdings in jedem Fall mach-
bar sein.

Neue Wertschdpfung durch Digitalisierung
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b) Digitales Kapital im Rahmen einer Risikoanalyse bewerten

Folgende Fragen sollten dazu beantwortet werden:

— Wie stark hangen die Alleinstellungsmerkmale auf der Prozess-
und Produktebene davon ab?

— Wie wirde sich der Unternehmenswert dndern, wenn dieses
digitale Wissen ungewollt abflieBen wiirde?

— Welches Interesse haben Kunden und Wettbewerber an diesem
Wissen?

— Gibt es einen Marktdruck seitens der Kunden, Daten und Daten-
modelle starker offenzulegen?

— Welche (weiteren) Vorteile kann eine kontrollierte Offenlegung
von Wissen z.B. im Rahmen einer Plattform bringen?

— Wie auslesbar ist das Produkt- oder Prozesswissen bei einer
starkeren Beteiligung an offenen vernetzten Wertschépfungsketten?

— Gibt es ein Rechtemanagement? Wer hat unter welchen Rahmen-
bedingungen und mit welchem Aufwand Zugriff auf das Wissen?

Nach Abschluss dieses Bewertungsprozesses sollte klar sein, welche
Daten besonders werthaltig sind und wie die Risiken der gewollten oder
ungewollten Diffusion zu beurteilen sind.

c) MaBnahmen identifizieren und bewerten, die einen unerwiinschten
Wissensabfluss (technisch, vertraglich, Patente) verringern
kénnten

Werden solche MaBnahmen als nicht notwendig angesehen, missen die
Implikationen fur die Unternehmensstrategie herausgearbeitet werden.
Eine Konsequenz koénnte die Notwendigkeit der Beschleunigung von
Innovationszyklen sein: Die Unternehmen mussen schneller neues digi-
tales Wissen schaffen, als andere mit dem bestehenden Wissen ihr Ge-
schaftsmodell bedrohen kénnten.

Ein erster Ansatz fir die Selbsteinschatzung in Hinblick auf einen mdglichen
unerwiinschten Wissensabfluss kann dabei der folgende Entscheidungsbaum
zur Risikobewertung sein.

151



152

Unternehmen

Anteil des Umsatzes von digitalem Produkt 1
an Gesamtumsatz

Produkt mit digitaler

Komponente

Welcher Umsatzanteil bei
Produkt 1 geht verloren, wenn

digitales Know-how abflieBt

\
Grad des Schutzes

Art des verfiigbaren Schutzes

Patente Vertrag Technik

und Schutz- (z.B. Lizenz- (z.B. Ver-
rechte vereinbarung) schlisselung)

v

Wer ist an Offenlegung interessiert?

Eigenes Wertschdpfungs-
Unternehmen kette (Lieferanten,
Abnehmer)

v

Lassen sich Offenlegungsinteressen abwehren?

Quelle: Twin Economics in vbw, Neue Wertschépfung durch Digitalisierung

voll digitales
Produkt

Kein Schutz

Endkunden
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v

geringer hoher

Anteil Anteil
v

digitale voll-digitales

Komonenten Produkt
v

teilweise vollstandig
v

vollstéandig gar nicht
v

Patente / kein

Schutzrechte Schutz
v

eigenes End-

Unternehmen Kunden
v

vollstéandig gar nicht
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Dem gegeniberzustellen sind die Vorteile, die aus einer Offenlegung bzw. dem Teilen

von Wissen konkret zu erwarten sind.

Tools, insbesondere zur Erfassung und Bewertung des digitalen Kapitals

Die Unternehmen kénnen bei diesen Aufgaben durch Checklisten oder Bereitstellung
von Bewertungsverfahren (,Wissensbilanzen®) unterstitzt werden, unter anderem durch
Organisationen der Wirtschaft, aber auch mit Angeboten anwendungsnaher Forschungs-

einrichtungen.

Entwicklung von Branchenplattformen

Eine Plattformbildung auf der Branchen-
ebene ist grundsétzlich dort sinnvoll, wo
viele verschiedene Unternehmen einer
Branche bei ihren Kunden Daten generie-
ren und verwerten wollen, etwa im Rah-
men hybrider Geschéaftsmodelle. Durch
unternehmensibergreifende Plattformen
kénnen unter anderem Mehrfachinvestitio-
nen jedes einzelnen Anbieters verhindert
und nach einheitlichen Regeln erhobene
Daten einfacher fir die Generierung zu-
satzlichen Mehrwerts verwendet werden.

Jedes Unternehmen muss in der Erstellung
seiner eigenen Wissensstrategie Bilanz
ziehen, ob sich eine Beteiligung an einer
(Branchen-)Plattform im Hinblick auf die
Wissensdiffusion lohnen kann, welche
Rechte an welchen Daten es fir seine ei-
genen Geschéftsprozesse bendtigt, und
wie es diese fir sich 6konomisch bewer-
tet, um die Verhandlungsposition flr die
Zuweisung der Verwertungsrechte an den
Daten zu definieren.
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Cyber-/Datensicherheitsstrategie
far jedes Unternehmen

Jedes Unternehmen braucht eine Datensicherheitsstrategie. Die Notwendig-
keit hdngt nicht vom Digitalisierungsgrad des Unternehmens oder den Ge-
schaftsmodellen ab - sie unterscheidet sich danach nur graduell. Denn je-
des Unternehmen verfligt Gber Daten, die fir den eigenen Geschéftsbetrieb
essenziell sind und die es deshalb zu schitzen gilt, beispielsweise vor An-
griffen mit Schadprogrammen, die firmeninterne Daten verschlisseln oder
Server lahmlegen und so den Boden fiir Erpressungen bereiten.

Fir besonders sensible Daten etwa aus Kundenbeziehungen kann ein er-
hohtes Sicherheitsniveau darliber hinaus gesetzlich vorgegeben sein. Ferner
gilt es auch, die Cyber- bzw. Datensicherheit der an Kunden ausgelieferten
Produkte und Systeme zu gewahrleisten.

Fir die Analyse kénnen dieselben Fragen wie fir die Bewertung des digita-
len Wissens (vgl. oben) genutzt werden.

Elemente einer Sicherheitsstrategie sind in jedem Fall

- regelmaBige Updates

regelméaBige Tests / Krisensimulationen

minutengenaue Backups

Erstellung eines Sicherheitskonzepts

— Erstellung von Krisenplanen mit klar definierten Verantwortlichen
und Kommunikationswegen

— Definition eindeutiger Verhaltensregeln:
z.B. kein Offnen unsicherer Dateianhdnge

- regelmaBige Mitarbeiterschulungen

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt Leitfaden
und Konzepte bereit, die die Unternehmen nutzen sollten, um ihre eigene
Informationssicherheitsstrategie zu erstellen und Sicherheit aktiv zu managen.
Der sogenannte IT-Grundschutz beschreibt eine fir die meisten Anwen-
dungsfalle geeignete Methode.
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Fur Hersteller (teilweise) digitaler Produkte und Softwarehersteller, die auch
Uber den Bereich ihres eigenen Unternehmens hinaus Cyber- und Daten-
sicherheit hinsichtlich ihres bereits beim Kunden im Einsatz befindlichen
Produkts gewéhrleisten missen, kommen weitere Anforderungen hinzu. Ins-
besondere muss das Produktlebenszyklusmanagement darauf ausgerichtet
sein, Security by Design und by Default sicherzustellen.

Gerade kleinere und mittlere Unternehmen brauchen bei der Erhéhung ihrer
IT-Sicherheit Unterstiitzung, auch im Hinblick auf die Schaffung des ent-
sprechenden Bewusstseins flr Sicherheitsfragen in Fihrungsmannschaft
und Mitarbeiterschaft. Programme wie der Digitalbonus, der ausdricklich
auch die Erhéhung der IT-Sicherheit im Fokus hat, oder die Lernlabore
Cybersicherheit sind der richtige Ansatz und mussen fortgeflhrt sowie bei
Bedarf die Mittel hierflr aufgestockt werden.

Auf Grundlage der Analyse des eigenen Bestands an digitalem Wissen kann das Unter-
nehmen darlber hinaus prifen, ob das verbleibende Risiko — etwa von Cyber-Angriffen —
versichert werden sollte und wie hoch es bewertet wird.

Auch vor mit digitalen Werkzeugen durchgeflihrten Betrugsmaschen wie dem sogenann-
ten CEO-Fraud (der Tater gibt sich als Vorgesetzter aus und bittet einen Mitarbeiter um
strikt vertrauliche Durchfiihrung einer Uberweisung auf das von ihm angegebene Konto)
muss in geeigneter Weise gewarnt werden. Vielfach melden Unternehmen Angriffe nicht,
um sich etwa vor Imageschaden zu schiitzen. Sowohl Giber eine Meldung bei den Landes-
behdérden als auch lber sonstige vertrauenswirdige Mittler ist aber eine anonymisierte
Veroffentlichung von aktuellen Angriffsszenarien méglich, die viele weitere Unternehmen
vor Schaden bewahrt.
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Medienstrategie

Angesichts der hohen Bedeutung von Homepages und digitalen Plattformen
(u.a. Suchmaschinen, Social Media, Bewertungsportale und Vergleichsplatt-
formen etc.) als Marketing- und Vertriebsinstrument, zur Marken- und Image-
pflege, aber beispielsweise auch fir Bereiche wie das Personalrecruiting
empfiehlt es sich, in die eigene Digitalisierungstrategie explizit auch eine
Medienstrategie zu integrieren. Darin sollte festgelegt werden, welche Ka-
ndle neben der eigenen Homepage genutzt werden, mit welchen Zielen,
welchen Inhalten sowie durch wen, und insbesondere auch, was flir einen
rechtssicheren Umgang mit der kommerziellen Internetnutzung zu beachten
ist. Rechtsfragen stellen sich hier unter anderem in Bezug auf die Verant-
wortlichkeit fr — ggf. von Dritten — eingestellte Inhalte, Impressumspflichten
und wettbewerbsrechtliche Vorgaben.

Neue Wertschépfung durch Digitalisierung 157
Analyse und Handlungsempfehlungen

Digitale Erfassung auch des Bestands

Das Unternehmen sollte so umfassend wie moglich digital abgebildet sein.
Das gilt in jedem Fall fiir neue Objekte. Als Grundlage fir Planungsvorhaben
(Anderungen, Erweiterungen) sowie die effizientere Bewirtschaftung (Ver-
knipfung vorhandener Informationen) sollten aber auch Bestandsobjekte
sukzessive digitalisiert werden, wenn sich das mit einem entsprechenden
Business Case hinterlegen lasst, etwa Gebaude nach der BIM-Methodik.
Eine technologieoffene und marktwirtschaftlich ausgerichtete staatliche
Forderung kann dabei Anreize setzen. Dazu kénnen auch bestehende Pro-
gramme wie der Digitalbonus des Freistaats Bayern genutzt werden.

Softwarekompetenz entwickeln

Software ist die Grundvoraussetzung fiir die Nutzung bzw. Weiterverarbeitung des ,,Roh-
stoffs Daten® und von zentraler Bedeutung in den Produktions- und Wertschépfungs-
ketten. Wenn Nicht-Softwareunternehmen nicht selbst in der Lage sind, professionell
Software zu konzipieren und einzusetzen, besteht flir sie ein gewisses Risiko, dass
Softwareunternehmen besonders lukrative Teile der Wertschdpfungskette besetzen.
Insbesondere die Besetzung der Kundenschnittstelle ist hier von zentraler Bedeutung.
Vor diesem Hintergrund ist es erfolgskritisch, mit Software und den daraus sich erge-
benden Herausforderungen professionell umgehen zu kénnen. Das Thema Software
muss als eine zentrale Querschnitts- und Fihrungsaufgabe verstanden werden.
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Kompetenzmanagement
aktiv gestalten

Mit zunehmender Digitalisierung werden einige der heutigen Aufgabenbe-
reiche der Mitarbeiter automatisiert. Es gilt frihzeitig zu eruieren, welche
Aufgaben — beispielsweise intensivere persénliche Beratung — der Arbeit-
nehmer in der dadurch frei werdenden Zeit tbernehmen sollte, um weiteren
Mehrwert zu schaffen.

Ferner missen die Kompetenzen der Mitarbeiter passgenau weiterent-
wickelt werden. Die Unternehmen der Planungs- und Bauwirtschaft bei-
spielsweise missen sich aktiv auf die Einflihrung der BIM-Methodik vorbe-
reiten. Dazu gehort die Schulung von Mitarbeitern ebenso wie das Aneignen
von Wissen und Erfahrungen durch das Durchfihren von internen Pilotprojek-
ten, bei denen ggf. konventionelle Projekte parallel mit BIM realisiert werden.
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Organisationale Rahmenbedingungen
(Arbeitsorganisation, Wissensorganisation)

Eine erfolgreiche digitale Transformation braucht auch die richtigen organisationalen
Rahmenbedingungen. Zu den zu bewéltigenden Herausforderungen gehdren unter an-
derem die Aufgabe, die richtige Balance zwischen standiger und kurzfristiger Verande-
rungsbereitschaft und der notwendigen Stabilitat und Verlasslichkeit zu finden, oder
auch das Nebeneinander von klassisch hierarchisch strukturierten Bereichen und agi-
len Elementen.

Um die Potenziale der Digitalisierung ausschdpfen zu kdnnen, muss eine Organisations-
form gefunden werden, die gemaB den strategischen Zielen des Unternehmens zu dem
angestrebten digitalen Reifegrad passt. Dazu zahlt auch die Frage, wo im Unternehmen
das Thema Digitalisierung verortet wird — eine eigene digitale Einheit etwa und die
direkte Anbindung an Funktionen der obersten Fihrungsebene mit fachibergreifendem
Horizont steigern die digitale Reife des Unternehmens. Gleiches gilt fir den Agilitats-
grad des Unternehmens, also etwa die Fahigkeit, schnell auf Veranderungen (Kunden-
bedirfnisse, Nachfrageschwankungen, Veranderungen bei Zuliefererprozessen etc.)
reagieren zu kdnnen. Das trifft besonders auf Organisationsformen zu, die auf projekt-
orientierte, temporare und in der Regel dezentrale Zusammenarbeit setzen.

Wissen liber Organisationsformen systematisieren

Dazu muss das vorhandene Wissen systematisiert und in der Breite zur Ver-
fagung gestellt werden.

Ein systematischer Ansatz sollte idealerweise folgende Aspekte beinhalten:
— gesellschaftliche und organisationale Rahmenbedingungen
in bayerischen Unternehmen erheben
— erfolgversprechende Strategien fur Unternehmen zusammenstellen,
auch unter Berlicksichtigung von Best-Practice-Beispielen
— den Unternehmen Implementierungswerkzeuge flr diese Strategien
zur Verfligung stellen
— durch ein langfristiges — stabiles und dennoch dynamisches —
Monitoring in den Unternehmen diese Strategien und Werkzeuge
dauerhaft aktualisieren
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Wird der Ansatz nicht als einmaliges Ereignis verstanden, sondern als l&nger-
fristige Begleitung und Evaluation, dann kénnen Unternehmen immer aktu-
elle Lésungen flr aktuelle Prozesse der Digitalisierung nutzen.

Das richtet sich als Handlungsempfehlung gleichermaBen an Staat, Wissen-
schaft und die Wirtschaft und ihre Organisationen. Wahrend die Systemati-
sierung durch den Staat mit wissenschaftlicher Unterstltzung erfolgen sollte,
sind die Unternehmen und die Organisationen der Wirtschaft dazu aufgefor-
dert, hieran aktiv mitzuwirken und die Umsetzung der Erkenntnisse in prak-
tischen Tools zu gestalten.

Innovationsprozesse gestalten

Tools und Methoden wie Open Innovation, Beta-Tests, Rapid Prototyping, Design Thin-
king oder die Beobachtung von Konsumentenbeitrdgen in Online-Communitys sollten
genutzt werden, um Innovationsprozesse mit digitalen Mitteln zu optimieren. Eine Un-
terstlitzung gerade mittelstédndischer Unternehmen durch Staat, Wissenschaftsorgani-
sationen und Branchen- bzw. Wirtschaftsorganisationen erscheint zielfihrend. Auch
hier sollte das Erfahrungswissen aus der Anwendung moglichst systematisiert und den
Unternehmen wiederum zur Verfligung gestellt werden.

Kooperationen priifen / Grad der Offnung ermitteln

Die zur Ausschopfung der Wertschdpfungspotenziale durch Digitalisierung eingesetzten
organisationalen Ansétzen und Innovationsmethoden setzen jeweils auf eine Offnung
des Unternehmens - sei es intern, etwa durch agile Strukturen, sei es extern, zum Beispiel
durch die Einbindung des Kunden. Dabei kommen verschiedene Kooperationsformen
in Betracht, die hier exemplarisch flr den Produktentwicklungsprozess dargestellt sind.
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Mogliche Kooperationen bei der Produktentwicklung

Zusammenarbeit

Unternehmensintern Wertschopfungsnetzwerk Peer-to-Peer

abteilungstbergreifend
Ingenieurdienstleistungen
branchenilbergreifende
aus der eigenen Industrie
indirekte Wettbewerber

zwischen verbundenen
Netzwerkpartner

Geschéftsbereichen
Unternehmen

externe Partner
direkte Wettbewerber

zwischen
Zulieferer

Produktentwicklungsprozess

Quelle: Eigene Darstellung vbw in Anlehnung an Lang et al., 2016

Flr jede dieser in Betracht gezogenen Formen der Kooperation sollte der unternehmens-
individuell richtige Grad der Offnung ermittelt werden. Dazu empfiehlt es sich, Chancen
und Nutzen systematisch gegenlber Risiken und Schaden im Hinblick auf die verschie-
denen vom Grad der Offnung beeinflussten Faktoren zu bewerten:

— Qualitat des Wissens — User Experience / Anwendererlebnis

— Menge des Wissens — Absatzmenge des méglichen Produkts
— Nutzen des internen Wissens — Gesamtkosten des Projekts

— Geschwindigkeit von F+E Prozessen — Unternehmensimage

— Anpassung der F+E Prozesse — Stellung des Unternehmens im Markt

— Performance der F+E Prozesse — Rechtsfragen

Um die Unternehmen bei diesem Prozess zu unterstitzen, sollte die ent-
sprechende Forschung gerade auch durch einen gezielten Blick auf den
Mittelstand und dessen typische Herausforderungen ergénzt und die Er-
gebnisse mdglichst konkret in Form von Checklisten und ahnlichen Tools
aufbereitet werden.
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Unternehmen

Fazit

Zusammenfassend lasst sich sagen, dass einerseits eine Digitalisierungs-
strategie erforderlich ist, sich andererseits aber gerade durch die digitale
Transformation zu verschiedenen weiteren strategischen Bereichen wichtige
Schnittstellen ergeben, die es ebenfalls zu bearbeiten und in der Unterneh-
mensstrategie abzubilden gilt, um die Potenziale der Digitalisierung voll aus-
schopfen zu kdénnen.

Die Studie Neue Wertschépfung durch Digitalisierung und ihre beiden Vor-
gangerstudien Big Data im Freistaat Bayern — Chancen und Herausforderun-
gen (2016) und Bayerns Zukunftstechnologien (2015) zeigen: Es lohnt sich.
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Elemente digitaler Strategien

Daten-
strategie

u.a.

Datenschutz,
Big Data
Wissens- Organi-

strategie sation

u.a. u.a.
Grad der mobiles
Offenheit Arbeiten

Digitalisierungsstrategie

u.a. Software-Kompetenz

u.a. u.a.
Social Open
Media Innovation

Medien- Innovations-
strategie strategie

Cyber-/
IT-Scherheit

Sicherheits-
strategie

Quelle: Eigene Darstellung vbw
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